ISTRAZIVACKI® ¢

& SECTORSECURITY CENTARVA‘, *
BANJA LUKAY © o

ZBORNIK RADOVA

LZASTITA KRITICNE
INFRASTRUKTURE - OBAVEZE
DRZAVA I MOGUCNOSTI PRIVATNOG
SEKTORA BEZBJEDNOSTI”

Banja Luka, 2021. godine



COLLECTION OF PAPERS

"CRITICAL INFRASTRUCTURE
PROTECTION - STATE OBLIGATIONS
AND PRIVATE SECURITY SECTOR
OPPORTUNITIES"

Banja Luka, 2021






Zastita kriti¢ne infrastrukture — obaveze drZzava i mogucnosti
privatnog sektora bezbjednosti

Autori:

Branislav Milosavljevi¢
Dragana Kosié¢
Dragis$a JuriSi¢
Gjorgji Alceski
Gojko Pavlovi¢

Marjan Gjurovski
Milan Balti¢
Milica Sikimi¢
Nenad Komazec
Nikola Terzié
Tatjana Gerginova
Zeljko Zorié



Izdavadi:
IstraZivacki centar Banja Luka
Aleja Svetog Save 7A, 78000 Banja Luka, Republika Srpska — BiH
www.thinktankbl.org, istrazivackicentarbl@gmail.com
Sector Security Banja Luka
Sinise Mijatovié¢a 9, 78000 Banja Luka, Republika Srpska — BiH
www.sectorsecurity.org, info@sectorsecurity.org

Za izdavace:
Dr Gojko Pavlovié, direktor
Mr Dragana Kosi¢, direktor

Glavni i odgovorni urednici:
Dr Nikolinva Grbic¢ Pavlovié¢
Dr Zeljko Zorié

Recenzenti:
prof. dr Ljubinko Mitrovié
prof. dr Armin Krzalié

Prevod i lektura:
Gordana Visekruna

Kompjuterska priprema:
Stevica Kekic¢

.§'tampa:
Glas Srpske A.D.

Za Stampariju:
Boris Dmitrasinovic
Tiraz:

100 primjeraka

ISBN:
978-99976-914-3-9


http://www.thinktankbl.org/
mailto:istrazivackicentarbl@gmail.com

Naucni odbor Konferencije:

prof. dr Ljubinko Mitrovi¢, Ombudsmen za ljudska prava BiH i pocasni ¢lan
Istrazivackog centra Banja Luka (BiH)
prof. dr Marjan Gjurovski, prorektor Univerziteta ,,Sv. Kliment Ohridski“ u
Bitolju (MKD)
doc. dr Damjan Podparié, docent Univerzitetau Ljubljani (SVN)
doc. dr Armin Krzalié, docent Univerzitetau Sarajevu (BiH)
doc. dr Nikolina Grbi¢ Pavlovié, Istrazivacki centar Banja Luka (BiH)

Programski odbor:
prof. dr Ljubinko Mitrovi¢, pocasni ¢lan IstrazZivackog centra Banja Luka

mr Dragana Kosié, generelani direktor kompanije Sector Security

Sekretarijat konferencije:

dr Gojko Pavlovié (BiH), dr Zeljko Zori¢ (BiH),

Vi



CAJIPJKAJ / SADRZAJ / CONTENT

Dr Gojko Pavlovi¢: DIREKTIVE EVROPSKE UNIJE U OBLASTI ZASTITE
KRITICNE  INFRASTRUKTURE I KRITICNE INFORMACIONE
INFRASTRUKTURE - UVODNI REFERAT / EUROPEAN UNION
DIRECTIVES IN THE FIELD OF CRITICAL INFRASTRUCTURE AND
CRITICAL INFORMATION INFRASTRUCTURE PROTECTION -
INTRODUCTORY PAPER str.1—6.

Ap bpanucaaB MmuiaocaBseuh, Jp Henax Komazen: KPUTHUYHA
NHOPACTPYKTYPA U APYIITBEHA BE3BEJHOCT / CRITICAL
INFRASTRUCTURE AND SOCIAL SECURITY cmp. 7 —24

Marjan Gjurovski, PhD, Gjorgji Alceski PhD: THE ROLE OF
CORPORATE SECURITY IN THE PROTECTION OF CRITICAL
INFRASTRUCTURE pp. 25 - 37.

Tatjana  Gerginova, PhD: ANALYSIS OF THE ENERGY
INFRASTRUCTURE IN THE REPUBLIC OF NORTH MACEDONIA
pp. 38 — 49.

Nikola Terzi¢, MSc, Milan Balti¢: STEPEN UGROZENOSTI KRITICNE
INFRASTRUKTURE TERORISTICKIM AKTIVNOSTIMA / DEGREE OF
CRITICAL INFRASTRUCTURE VULNERABILITY TO TERRORIST
ACTIVITIES str. 50 — 64.

Dr Dragisa Jurisi¢: OSVRT NA ZAKON O BEZBJEDNOSTI KRITICNIH
INFRASTRUKTURA U REPUBLICI SRPSKOJ / REVIEW OF THE LAW
ON SECURITY OF CRITICAL INFRASTRUCTURES IN THE REPUBLIC
OF SRPSKA str. 65 — 81.

vii



Dr Zeljko Zori¢, Mr Dragana Kosi¢: UMREZENOST ZAKONA O
MJERAMA BEZBJEDNOSTI U POSLOVANJU GOTOVIM NOVCEM |
DRUGIM  VRIJEDNOSTIMA SA ZAKONOM O BEZBJEDNOSTI
KRITICNE INFRASTRUKTURE U  REPUBLICI = SRPSKOJ /
NETWORKING OF THE LAW ON SECURITY MEASURES IN CASH AND
OTHER VALUE OPERATIONS WITH THE LAW ON CRITICAL
INFRASTRUCTURE SECURITY IN THE REPUBLIC OF SRPSKA

str. 82 — 95.

Muinna Cuxkumuh, MA: [TIOCJBEJUIIE YI'POXXABABA KPUTHUYHE
NHOPACTPYKTYPE 110 HAIIMOHAJIHY BE3BJEJJHOCT: ®AKTOP 3A
M3IrPAJIBY TIPABHUX U HUHCTUTYLMOHAJIHUX KAITAIIMTETA /
CONSEQUENCES OF THREATENING CRITICAL INFRASTRUCTURE
ON NATIONAL SECURITY: A FACTOR FOR BUILDING LEGAL AND
INSTITUTIONAL CAPACITIES cmp. 96 — 112,

viii



PREDGOVOR

Povodom obiljezavanja pete godiSnjice postojanja i rada Istrazivackog
centra Banja Luka, Centar je u saradnji sa kompanijom Sector Security iz Banja
Luke organizovao Il. Nau¢no-strucnu konferenciju sa medunarodnim uce$¢em
na temi: ,,ZasStita kriticne infrastrukture — obaveze driava i mogucnosti
privatnog sektora bezbjednosti“. Navedena konferencija je odrzana 21. maja
2021.godine putem video live streaming platforme — Educor.

Cilj konferencije bio je da ukaze na dostignute pravne standarde u
Evropskoj uniji u ovoj oblasti, zatim na postojecéi strateski i normativni okvir
kojim se propisuje obaveza zastite kriticne infrastrukture u Bosni i Hercegovini
1 zemljama iz regiona, kao 1 da se ukaZze na institucionalne kapacitete i
mogucnosti privatnog sektora bezbjednosti na zastiti kriti€ne infrastrukture.

Namjera nam je bila da na jednom mjestu okupimo predstavnike
akademske zajednice, domace i inostrane stru¢njake iz sektora javne i privatne
bezbjednosti iz cijelog regiona zemalja Zapadnog Balkana kako bismo ukazali
na trenutno stanje u oblasti zaStite kriticne infrastrukture, kao 1 na potrebu za
izgradnjom pravnih i institucionalnih kapaciteta u jednom drustvu radi
preduzimanja razliitih aktivnosti kojima je zajednic¢ki cilj da obezbijede
neprekidno funkcionisanje kriticne infrastrukture, odnosno da sprijeCe njeno
ugrozavanje.

Istoimeni Zbornik radova sa konferencije pored uvodnog izlaganja,
sadrzi sedam nauCnih radova koji su u predvidenom roku prijavljeni i1
dostavljeni za konferenciju.

Ukupno je 12 autora i koautora koji su napisali rad za ovu konferenciju,
a oni su predstavnici akademske zajednice, agencija za provodenje zakona,
privatnog sektora bezbjednosti, i sektora odbrane iz Cetiri zemlje: Bosne i
Hercegovine, Crne Gore, Sjeverne Makedonije i Srbije.

U Zborniku su radovi objavljeni na srpskom, engleskom jeziku i
crnogorskom jeziku.

Posebno smo ponosni na ¢injenicu da su u Zborniku radova objavljeni
radovi mladih akademskih radnika - istrazivaca, a koji pohadaju doktorske
studije, odnosno koji u¢estvuju u naucnoistrazivatkom radu na visokoskolskim
ustanovama Sirom Evrope.

Banja Luka, decembar 2021. godine
Glavni i odgovorni urednici:

Dr Nikolina Grbi¢ Paviovié
Dr Zeljko Zori¢






Uvodno izlaganje |

DIREKTIVE EVROPSKE UNIJE U OBLASTI ZASTITE KRITICNE
INFRASTRUKTURE I KRITICNE INFORMACIONE
INFRASTRUKTURE!

Dr Gojko Pavlovi¢

Koraci Evropske unije na izgradnji unutraSnje bezbjednosti, kao i
nastanak prvih politika u ovom podru¢ju, mogu se posmatrati uporedo sa
usvajanjem Amsterdamskog ugovora, krajem XX vijeka, kada je inicirana ideja
0 stvaranju Evropske unije kao podrucja slobode, bezbjednosti i pravde. Tada
se pristupilo donoSenju niza politika s ciljem ostvarivanja prava na slobodu i
bezbjednost kretanja unutar unije.

DIREKTIVA O UTVRBDIVANJU I OZNACAVANJU EVROPSKE
KRITICNE INFRASTUKTURE IPROCJENI POTREBE POBOLJSANJA
NJENE ZASTITE 1Z 2008.GODINE

Neposredno sa usvajanjem Evropske strategije bezbjednosti iz 2003.g.,
u aprilu 2004. godine Evropski savjet je pokrenuo inicijativu za izradu cjelovite
strategije kojom bi se zastitila kriti¢na infrastruktura. Kao odgovor na ovaj
zahtjev Evropskog savjeta, Evropska komisija je 20. septembra iste godine
usvojila Komunikaciju o zastiti kriticne infrastrukture u borbi protivterorizma,
u kojoj su izneseni prijedlozi koji bi evropi omogucili adekvatnije sprecavanje
teroristi¢ckih napada kojima su direktno pogodeni objekti ili subjekti Kriti¢ne
infrastrukture. Ovim dokumentom se predvidalo unapredenje reakcije na takve
situacije, te spremnost da se na njih odgovori. Takode, Evropska komisija je
2005. godine usvojila Zelenu knjigu o evropskom programu zastite kriticne
infrastrukture, u kojoj se nude moguca rjesenja za uspostavljanje programa i
informacione mreze za uzbunjivanje radi zastite kriticne infrastrukture. Iste
godine je Savjet za pravosude i unutraSnje poslove zatrazio od Evropske
komisije izradu prijedloga Evropskog programa zastite kriticne infrastrukture
kojim su se u obzir uzele sve opasnosti, pri ¢emu je primat dat suprotstavljanju
teroristickim prijetnjama. Tako je Evropski savjet 2007. godine usvojio

1 Vidjeti viSe kod: Pavlovi¢, G., Kosi¢, D., 2021, , Obaveza zaStite kriti¢ne energetske
infrastrukture - evropski standardi i domace zakonodavstvo®, u: Zbornik radova sa Nau¢no —
struéne konferencije Istocna ili Juzna interkonekcija, politika ili ekonomija?, Centar za
lobiranje, Banja Luka.
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zaklju¢ke o ovom programu, a kojima se ponovno naglasava da je konacna
odgovornost za upravljanje rjeSenjima za zaStitu kriticnih infrastruktura na
drzavama ¢lanicama. Konac¢no, Savjet donosi prvi dokument ¢iji je osnovni cilj
upravo utvrdivanje i oznacavanje kritiCne infrastrukture i procjene njihove
zaStite, a to je Direktiva o utvrdivanju i oznacavanju evropske kriticne
infrastukture i procjeni potrebe poboljsanjanjene zastite iz 2008.godine.?

Prema c¢lanu 2. Direktive ,kriticna infrastruktura je imovina, sistem ili
njihov dio koji se nalazi u drzavama ¢lanicama i neophodan je za odrzavanje
vitalnih drustvenih funkcija, zdravlja, bezbjednosti, zastite, ekonomije i
socijalne dobrobiti ljudi, a ¢iji bi poremec¢aj rada ili ¢ije bi uniStenje, kao
posljedica neuspjelog odrzavanja tih funkcija, moglo imati znatan ucinak u
drzavi clanici“. S druge strane, definisano je i pitanje evropske kriticne
infrastrukture — tzv. EKI. EKI je kriticna infrastruktura koja se nalazi u
drzavama ¢lanicama, a ¢iji bi poremecaj u radu ili ¢ije bi uniStenje imalo znatan
uc¢inak na najmanje dvije drzave Clanice.

Direktivom Evropske unije data je 1 definicija zaStite kritiCne
infrastrukture. Naime, pod zastitom podrazumijevaju se sve djelatnosti koje
imaju za cilj osigurati funkcionalnost, neprekidnost i cjelovitost kriti¢nih
infrastruktura kako bi se odvratila, ublazila ili neutralisala prijetnja, rizik ili
slabost.

Utvrdivanje kriticne infrastrukture podrazumijeva da svaka drzava
¢lanica utvrduje potencijalne EKI-je koji ispunjavaju medusektorska i sektorska
mjerila, a koji odgovaraju definicijama ,kriti¢ne infrastrukture” i ,,evropske
kriti¢ne infrastrukture®.

Medusektorska mjerila obuhvataju: a) broj zrtava (koji se procjenjuje s
obzirom na mogu¢i broj mrtvih i ranjenih); b) privredne posljedice (koje se
procjenjuju s obzirom na zna¢aj privrednog gubitka i/ili srozavanje kakvoce
proizvoda ili usluga; ukljucuju¢i moguéi uticaj na okolinu) i v) uticaj na javnost
(koji se procjenjuje s obzirom na uticaj na povjerenje javnosti, tjelesne patnje i
remecenje svakodnevnog zivota; ukljucujuc¢i gubitak osnovnih usluga) (¢lan 2.
stav 3. Direktive).

Svakako da se ova mjerila moraju prilagoditi karakteristikama pojedinih
sektora eki-ja. ukoliko na nivou unije ili u drzavama ¢lanicama ve¢ postoje
odredene sektorske mjere, a koje se ve¢ bave zastitom kritiCne infrastukture 1
kojima se postizu pozitivni rezultati u toj oblasti, trebalo bi ih i dalje nastaviti
sprovoditi, a direktivom ih samo dopuniti.

2 Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of
European critical infrastructures and the assessment of the need to improwve their protection,
Official Journal of the European Union L, pp. 345-375,23.12.2008.
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Svaka drzava clanica obavjeStava druge drzave c¢lanice ¢iji EKI bi
mogao imati znatan nepovoljan ucinak o njegovom postojanju i o njegovim
razlozima za njegovo oznacavanje potencijalnim EKI-jem.

Drzava ¢lanica koja smatra da bi potencijalni eki na nju mogao imati
znatan nepovoljni u¢inak, ali ga drzava Clanica na ¢ijem se drzavnom podrucju
nalazi nije utvrdila kao takvog, moze obavijestiti komisiju o svojoj Zelji da se
ukljuci u bilateralne i/ili multilateralne rasprave o tom pitanju.

Vazniji ciljevidirektive jesu uspostavljanje bezbjednosnih planova (clan
5. Direktive) i postavljanje sluzbenika za bezbjednost (clan 6. Direktive).
Bezbjednosnim planovima utvrduje se vazna imovina, zatim vrS$i procjena
rizika, te u odnosu na prethodno utvrduju i definiSu prioriteti za primjenu
adekvatnih mjera i postupaka za zastitu. Svaka drzava ¢lanica ocjenjuje da li
svaki oznaCeni EKI koji se nalazi na njenom podrucju ima svoj plan i da li
postoje mjere kojima se ve¢ djeluje po pitanjima koja sacinjavaju navedeni
plan. Ova pitanja utvrdena su u prilogu ii direktive.

Datim planom, najprije, potrebno je utvrditi imovinu kriticne
infrastrukture i bezbjednosna rjesenja koja postoje ili se primijenjuju radi
njihove zastite.

Prema odredbama priloga iz direktive postupak izrade bezbjednosnog
plana obuhvata najmanje: utvrdivanje vazne imovine, zatim analizu rizika na
osnovu glavnih prijetnji imovini, te u odnosu na prethodno obuhvata obavezu
utvrdivanja i odabira prioriteta za primjenu adekvatnih mjera i postupaka za
zaStitu. ove mjere i postupci mogu biti trajne bezbjednosne mjere kojima se
utvrduju neizostavna bezbjednosna ulaganja i sredstva za koja je vazno da su
trajno angazovana.

Na primjer, tehnicke mjere - postavljanje sredstava za nadzor, kontrolu
pristupa, zaStitu i spreCavanje; organizacione mjere - postupci za uzbunjivanje i
upravljanje krizama; mjere za nadzor i provjeru; komunikaciju; podizanje
svijesti i osposobljavanje, te bezbjednost informacionih sistema) i mogu biti
privremene bezbjednosne mjere koje se koriste u zavisnosti od razli¢itih stepena
rizika i prijetnji.

Ukoliko drzava ¢lanica ustanovi da ne postoji ovakav bezbjednosni plan
ili da nisu pripremljene adekvatne mjere za zastitu, nastojace da se osigura
donosenje bezbjednosnog plana zastite prema navedenim pitanjima iz priloga ii
direktive.

Takode, svaka drzava ¢lanica osigurava redovno preispitivanje plana i
mjera u roku od jedne godine nakon Sto je kriti¢na infrastruktura oznacena kao
EKI taj se rok pod posebnim okolnostima moze produziti uz saglasnost
nadleznog tijela drzave ¢lanice i uz obavijestenje Komisije.

Vazna obaveza po direktivi jeste 1 odredivanje sluzbenika za
bezbjednost i vezu kako bi se olaks$ala saradnja i komunikacija sa drzavnim
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tijelima za zaStitu kritiCne infrastrukture. sluzbenik za bezbjednost i vezu
zaduzen je za bezbjednost i djeluje kao kontakt tacka za bezbjednosna pitanja
izmedu vlasnika/operatera eki-ja 1 odgovarajuceg tijela drzave Clanice. takode,
svaka drzava Clanica uspostavlja odgovaraju¢i mehanizam za komunikaciju
izmedu odgovarajuceg drzavnog tijela i sluzbenika za bezbjednost, kao i vezu
radi razmjene odgovarajucih informacija o utvrdenim rizicima i prijetnjama u
odnosu na doti¢ni EKL

Kao vazna karakteristika, koja bi svakako podrazumijevala dodatnu
efikasnost u radu na zastiti kriticne infrastrukture, jeste ta da se u svakoj drzavi
Clanici imenuje kontakt tacka koja bi koordinisala pitanjima koja su u vezi sa
zaStitom evropske kriticne infrastrukture u zemlji, ali i sa drugim drzavama
¢lanicama 1 Evropskom komisijom.

Direktivom je regulisana i zaStita podataka o zastiti EKI-ja, koja
podrazumijeva da svaka osoba, koja raspolaze informacijama u skladu s ovom
direktivom, prolazi odgovarajue bezbjednosne provjere. drzave Cclanice,
komisija 1 odgovaraju¢a nadzorna tijela osiguravaju da se informacije o zastiti
evropske kritine infrastrukture koje se podnose drzavama clanicama ili
komisiji ne koriste ni u koju drugu svrhu osim zaStite kriti¢nih infrastruktura.
Ova pravila se odnose i na nepisane informacije koje se razmjenjuju na
sastancima na kojima se raspravljao osjetljivim temama.

Direktiva EU 2008/114/EC direkino se usmjerava na zaStitu kriticne
infrastrukture u sektorima energije i prevoza, ali se ne ograni¢ava samo na ove
sektore te se istiCe da se mogu odrediti kriticne infrastrukture i iz drugih
sektora, a daje se prednost informaciono komunikacionim tehnologija. 1z ova
dva sektora posebno su kao podsektori navedeni:

SEKTOR PODSEKTOR

I. Energetika | 1. Elektri¢na Infrastruktura i objekti za
energija proizvodnju i prenos elektri¢ne
energije vezano za snabdijevanje
2. Nafta elektri¢nom energijom
Proizvodnja, rafiniranje,
3. Gas prerada, skladiStenje 1 prenos nafte
naftovodima

Proizvodnja, rafiniranje,
prerada, skladiStenje 1 prenos gasa
gasovodima

Il. Prevoz 4. Drumski prevoz

5. Zeljezni¢ki prevoz

6. Vazduhoplovni prevoz

7. Prevoz kopnenim plovnim putovima

4




8. Prekookeanski prevoz i pomorski prevoz na kratkim
udaljenostima i lukama

Definisanje 1 odredivanje kriticnih infrastruktura, narocito izrada
metodologije procjenjivanja rizika 1 njihove ugroZenosti, u iskljucivoj je
nadleznosti drzava ¢lanica Evropske unije.

DIREKTIVA O MJERAMA ZA VISOKI ZAJEDNICKI NIVO
BEZBJEDNOSTI MREZNIH I INFORMACIONIH SISTEMA U EU - NIS
DIREKTIVA

Direktiva 0 mjerama za visoki zajedni¢ki nivo bezbjednosti mreznih i
informacionih sistema u EU - NIS Direktiva, je usvojena 2016. godine, a drzave
Clanice su imale rok do 09. maja 2018. godine da transponuju odredbe direktive
u nacionalna zakonodavstva, kao i da do 09. novembra 2018. godine
identifikuju operatore sistema koji pruzaju usluge od posebnog znacaja®.

U ovoj Direktivi se pozivaju sve drzave Clanice da propiSu osnovne
standarde bezbjednosti nacionalnih mreznih i informacionih sistema, a posebno
da: usvoje strategiju za mreznu i informacionu bezbjednost (NIS); usvoje
kooperacioni plan za NIS; uspostave kompetentni autoritet za NIS i uspostave
tim nadlezan za odgovore na bezbjednosne raCunarske incidente (Computer
Security Incident Response Team - CSIRT).

Prema tome, NIS Direktivom najprije se propisuju obaveze drzavama
Clanicama u oblasti uspostavljanja strates$kog i pravnog okvira.

U tu svrhu, drzavama clanicama je savjetovano da izrade nacionalne
strategije koje ¢e ukljuciti sve relevantne dimenzije druStva i privrede.

Direktivom se takode odreduje i da bezbjednosne mjere treba da budu
zasnovane na principu upravljanja na osnovu procjene rizika, $to je kultura koja
treba da bude razvijena kroz odgovarajuée regulatorne okvire, kao i na osnovu
postojecih praksi u razli¢itim branSama.

U pogledu kriticne informacione infrastrukture, NIS Direktiva propisuje
da su drzave clanice odgovorne za utvrdivanje kriti¢ne infrastrukture u oblasti
koju Direktiva ureduje. NIS Direktiva u stvari prepoznaje dvije vrste subjekata:
operatore IKT sistema koji pruzaju usluge od posebnog znacaja (eng. operators
of essential services) i pruzaoce digitalnih usluga (eng. digital services
providers).

3 Directive 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning
the measures for a high common level of security of network and information systems across
the Union. 19.7.2016. Official Journal of the European Union L 194/1.
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Aneksi I 1 III sadrze spisak usluga koje spadaju u prvu grupu, na
osnovu kojeg se moze utvrditi da li odredeni pruzalac usluga spada u pruzaoce
usluga koje su posebno znaCajne za odrzavanje kljuénih druStvenih 1
ekonomskih aktivnosti (usluge od posebnog znacaja). Spisak usluga zapravo
izjednaCava ovu grupu sa operatorima kritine infrastrukture u koju spada
sljedece: Energetski sektor (struja, nafta i gas); Sektor transporta (vazdusni,
zeljeznicki, vodni 1 drumski transport); Bankarski sektor; Infrastrukture
finansijskog trziSta, Zdravstveni sektor (zdravstvene ustanove, ukljucujuci
bolnice i privatne klinike); Snabdijevanje i distribucija vode za pice i Digitalna
infrastruktura (IXP, pruzaoci usluga DNS i registri domena TDL) (Aneks II).
Onlajn trziSte; Onlajn pretraziva¢ i Usluga racunarstva u oblaku (eng. cloud
computing) (Aneks II1).

Drzave Clanice su duzne da redovno, a najmanje jednom u dvije godine,
azuriraju spisak identifikovanih pruzalaca usluga od posebnog znacaja na svojoj
teritoriji, kao i1 metodologiju za identifikaciju i klasifikaciju navedenih
pruzalaca usluga po znacaju, kao i da o tome obavijeste Evropsku komisiju.

Kompetentni autoritet je najznacajnija institucija sa obavezama da prati
primjenu NIS Direktive na nacionalnom nivou, da saraduje sa nacionalnim
kompetentnim autoritetima drugih drzava ¢lanica, sa odgovarajuéim
bezbjednosnim sluzbama i autoritetima za zastitu podataka u svojoj zemlji i da
prima i postupa po prijemu obavjestenja o incidentima kod javne administracije
i javnih operatora telekomunikacionih i informacionih usluga.

Pored kompetentnog autoriteta, predvideno je da svaka drzava Clanica
formira i sljedece tijela:

- Autoritet za informacionu bezbjednost (IAA);

- Autoritet za tempest (TA);

- Autoritet za odobravanje kriptografskih rjesenja (CAA) i

- Autoritet za distribuciju kriptografskih materijala (CDA).

**k*x

Imajuéi u vidu znacaj uskladivanja domaéih pravnih propisa sa
propisima Evropske unije, sa aspekta zaStite kriti¢ne infrastukture u buducnosti
je potrebno najprije na normativnom, a potom i na institucionalnom nivou, u
skladu sa najboljim uporednim rjeSenjima pristupiti izradi zakonskih 1
podzakonskih dokumenata, zatim izradi strateSkih i akcionih planova, te
donosenju adekvatnih bezbjednosnih planova kojima bi se detaljno regulisalo
oVvo pitanje.



Opnrnﬂamm HAYYHH WIAHAK ‘

KPUTUYHA UHO®PACTPYKTYPA U APYUWITBEHA BE3BEJIHOCT

JIp Bpanucaas Mujocasbesuh'
JIp Henan Komazen?

AbctpakT: [lorahaju ca HEraTHBHUM JENOBAKEM KOJU HApYIIABajy
0e30eJHOCT JAPYIITBEHUX 3ajCTHUIIA MTOCTEABUX CICHH]a,nMajy 3a MOCISTUILY
MacoBHa CTpajama IUBIJIHOT CTAHOBHHINTBA, MAaTepHjallHUX Jo00apa U
XKHUBOTHE cpeanHe. CaBpeMEHO JIPYIITBO C€ CyodaBa ca OpOjHUM HM3a30BUMa H
MpeTmaMa IOBE3aHUM Ca pPabHMBOCTUMA TEXHHYKO-TEXHOJOMIKE W COIHO-
nemorpadceke npupoae. buxosa pazapajyha npuposa je Hajuemhe nocieauia
YAPY)KCHOT JIeIOBarkba TEXHUUYKUX, COIMjATHUX M €KOHOMCKHX YMHIIana. bes
o03upa Ha pa3HOBPCHOCT y3pOKa M IOCIEOUIla, HEKe 3ajeHUYKe
KapakaTepUCTHKE OMNHCYjy BehMHY OMAcHOCTH KOje€ Joja3e O MPHUPOTHUX
KaracTpoga, TEpOPUCTHUKHUX HaIaga, TEXHHYKO- TEXHOJIOMIKUX aKIUJeHaTa U
npyrux Hecpeha koje morahajy caBpemenum cBer. I[lcuxonomko fejcTBO,
KOMIUIEKCHOCT, Mel)y3aBUCHOCT U MYATHAMMEH3HOHAIHOCT CY UM 3ajeIHUYKa
obenexja, Koja Cy NMUTama ynpaBJbakba KpU3aMa OJIBENIM Y camMe MPHUOPUTETE
CBETCKE MOJUTUKE U MOJUTUKE HAllMOHAIHE 0€30€THOCTH Pa3HUX 3eMalba.

Msuore kpuze moTBplyjy mpaBuio Aa cy 0e30eIHOCHE MpPETHE TaKBe
MPHUPOJIE /1a C€ MOXKE TOBOPUTH O PAmUBOCTH YIPOXKEHE HHQPPACTPYKTYpE.
PaznuuuTu cy NpUCTYNM aiud MOCTOje 3ajeIHUYKHM HaAmopH I10jeJuHana,
OpraHu3ainyja, TpPHUBATHOT CEKTOpa W BIaJa y MPHUIPEMH, NPEBEHIU)H,
OJITOBOPY U OIOPaBKY (yHJAMEHTAIHUX (yHKLIMja JIp>KaBE U JAPYIITBEHUX
Bpennoctu. Ilpema Kekosuhy u KemeroBuhy, mnonena Ha apxaBHE U
npymrBeHe (yHKIMje je OBIe HWpeleBaHTHA, Oyayhn 1ga ce aHTaxyjy CBU
KalanuTeTH JPYIITBA U Y CBUM KJbYYHUM (pa3zama HEKe CHUTyaluje Koja uma
NOTEHIMjal Ja u3a30Be Kpusy. Mcrtu ayropu, najse cMarpajy Ja OBakaB, y
OCHOBH  XOJIMCTHUYKH TPHUCTYIl Yy VyIpaBbakby KpH3ama, Harjamasa
WHTEONEepaOMITHOCT KJbYYHHX aKTepa y MPEBEHIMjU W OJrOBOPY Ha KpHU3HE
CUTyallUje M, OHO WITO Ia pa3iuKyje OJ MHOTUX CJIMYHUX KOHIlenara,
KOMOHMHOBaHM TPHCTYIT 003710 Ha TOpe W OJ03T0 Ha J0J€ Y MPEIo3HaBAbY
0e30eJHOCHUX TMpEeTHH, XazapJa W OJAroBopa Ha WUX. EBHUIEHTHO je aa je
KpUTHYHA MH(PACTPYKTypa 3HA4YajaH YHHHUAIII APYIITBeHEe 0e30€THOCTH.

KibyuHe peum: xpuTHuHa MHPPACTPYKTYpa, ApyIITBeHA Oe30eaHOCT,
PU3UK, 3aIITUTA

1 Vameepsurer on0pane, HCTUTYT 3a CTpaTerdjcKa MCTpaknBama, beorpam, Cpouja
2 VuuBepsureT oa0pane, Bojua akanemuja, Beorpan, Cpouja.
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EJIABOPAILIMJA TTPOBJIEMA

Konuenr ,,kputuuHe MHPpPacTpyKType* cTap je KOJIMKO U JIPYILTBEHE
3ajeHUIle, MIa Ce C MPAaBOM MOKE€ TBPAMTHU Ja j€ yjeJHO M MpaTHiIal] pa3Boja
Jbyncke uuBwiInzanuje. Haumme, jom y crapom Pumy, KpuTHuHy
UHOPACTPYKTYPY MPEACTaBbAIN Cy MPBEHCTBEHO AKBAIYKTUU MYTEBH KOJH CY
OUIM TPBEHCTBEHO BOJHOr Kapakrepa. C japyre cTpaHe akBaIyKTH CY
o0e30ehuBany MUTKY BOJMY CTAHOBHMIUTBY, LITO Yy JOaTOM TPEHYTKY HHje
IPEJCTAaB/bAJI0O CaMO HHOBATHBHO TEXHOJOLUIKO pellekhe, Beh U NUTame
3IpaBjba M CaHUTapHUX MoTpeba. Ha nmamexkoM HCTOKY, KWHECKH 3HJ je
IPEJCTaBIbA0 KPUTHUHY UHPPACTPYKTYPY, a IPYXKao je 3alUTUTY O]l OCBajadyau
yjenHo omoryhaBao HeCMETaH EKOHOMCKH, BOJHHM H KYITYpHU pa3Boj. 3a
Inanujy Kao KOJOHUjaJIHY CUILY, KPUTUYHY UH(PACTPYKTYPY CAuUABAIH CY
n3mely ocranmor pyaHunm 37aTta y Jy)kHO] AMepuIlH, Kao U Jyke u (aoTa Koja
j€ TpaHCIIOpTOBaja OBaj NparoleHd MeTan y 3emiby.’ OuuriienHo je aa je
KpuTHYHA MHDpACTPYKTypa MOCTOjasia 01 HacTaHKa moTpede 3a 6e30eaHothy u
curypHoihy JbYJICKUX 3ajeIHUIA.

Toxom npyre monoBuHe 19. Beka, HMHPPACTPYKTYPHU PECYpPCH U
WHIYCTPH]jCKa MOCTPOjerha Koja cy Omiia oJ] moceOHe BaXKHOCTH 33 BOjCKY Kao U
€KOHOMCKM UM JPYIITBEHHM pa3Boj Haja3uia cy ce y (hoKycy Hnaxme KpeaTopa
MOJIMTUKA HAIMOHATHUX JpXKaBa. 3aTO ¢ MPaBOM MOKEMO TBPAMTH Ja j€ OJTHOC
npemMa KpUTHUYHO] UHGpacTpykTypu KpajeM 19. um moyetkom 20. Beka,
MPECTaBIbAIIO MOICTUIIAEKE CITPOBOeHha HAIlMOHAM3aIM]e Y 0BOj obmactu. To
je mocebHO 6uio m3paxkeHo y EBponu rie cy mojJuTHUKe, BOJHE M €KOHOMCKE
KOPHUCTH O]l IIMPEHa U CTaHIapAu3ainje HHPPACTPYKType Ouie ycmepeHe Ha
YBPCTO MOBE3UBAE CA JPKABOM HIIU JaABHUM CEKTOPOM.

VY nepuony XjmajHOr para, KpUTUYHA UH(PACTPYKTypa je MPBEHCTBEHO
pa3MaTpaHa Kao CacTaBHU €JIEMEHT JP)KaBHUX U BOJHHX IJIAaHOBA. Y MEPUOIY
penatuBHOT Mupa 80-TUX roJMHa MPOIUIOr BEKa JIOLUIO j€ U 0 3aHEMapHuBama
npobiaemMaTuke KpuTuyHe HHPpacTpykType. Mehyrum, Tpeba HarmoMeHyTH 1a je
y UCTOM IEpHOJY JOLUIO A0 MocTeneHor nosehama pHU3MKa 3a JIPYLITBO Y
LEIMHU  ycJlel HaMEepHUX M HeHaMepHuX mopemehaja  KpuTHuHE
uHopactpykType. C apyre cTpaHe y caBpeMEHOM JAPYIUTBY U HAaUYUHY JKHUBOTA,
TEXHUYKH CHCTEMH, MOCEOHO HH(POPMANMOHU Yy KOHTPOJIU W YIpaBJbamby
cHabOneBama eHeprujoM, caoOpahajeM u pecypcuMa IHUTKE BOJIE HMajy
npBopaspenHu 3Havaj. I[lpm Tome Tpeba, HamMOMEHYTH Ja Cy MpoIec
rnofaiu3anmje U pa3Boj UHGOpPMALMOHE TEXHOJIOTHj€ Y MHOTOME JIONPUHENI U

3 Grenda B., Slachcinska E.: Terrorist Threats for the Critical Infrastructure of the State,
Advances in Economics,Business and Management Research, volume 31, Atlantis Press, 2017,
p. 165
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Jla KpPUTHYHA HHQPACTPyKTypa IOCTaHE KOMIUIEKCAH CHUCTEM, MelycoOHO
3aBUCAaH alld M OCETJbMB Ha pasnuuute yruuaje. [lojellMHU NOTUTHYKH,
€KOHOMCKH, JPYIITBEHH Kao M €KOJOWKH jgorahaju a nmoceOHO TEpOPUCTHUKHU
Hamaau, riiodaqHa eKOHOMCKa perecHja, eIeMeHTapHe HEeNoroje, HyKjIeapHU
WHIUICHTH, TOXKaph Yy TOjeIUHUM JelIOBUMa CBeTa yKa3alld Cy Ja je
YOBEYAHCTBO Yy CaBpeMEHO [00a 3HAaTHO YIrpOXKEeHHje Of pa3IMuUuTHX
kaTacTpoda y OJHOCY Ha paHUju mepuoa. To je m3Mehy ocranor ykaszamno Ha
Mehy3aBuCHOCT KpuTuuHe wuH(]pacTpykrype. C japyre cTpaHe, OICTaHaK,
0e30eTHOCT W TPOCIEPUTET HalMje WU JIp)KaBe, Y MHOTOME je TOBe3aH ca
KPUTUYHUM CUCTEMHUMa KOjH MOpajy OMTH Ha aJIeKBaTaH HAYWH OPraHW30BaHHU,
ynpasjbaHu M 3amruheHu. Pasnmor HaBeJeHOM je 1a CBU €NIEMEHTH KPHUTHUYHE
MHOPACTPYKTYpe MOPajy Ja U3APKE pa3IHunuTe YHYTPAIIhe U CIIOJbHE YTUIIAje
Ha HauuH Ja Oyny oOe30el)eHH OCHOBHHM YCIIOBM 3a 3a/10BOJbABAmE MOTpeda
ApymITBa ¥ QYHKIMOHHCAHE HAIIMOHAIHUX yCTaHOBa ,

ITouerak 21. Beka je uzmel)y octanor o0enexuo 1 MOHOBHO Bpahame Ha
(dbokyc 3amruTe KpUTHYHE HWH(PpACTpyKType HApPOUMTO Ha 3amaay, Kao
mocJieIuIla Tojadyane 3a0pUHYTOCTH 3a 00e30ehuBame MojeJMHUX OCHOBHUX
norpeda Kao IMITo Cy eHepruja u TpaHcnopt. Mehyrum, ymecto parujer dpokyca
Ha OIMAcCHOCTU O]l OPY)KaHUX CyKoOa BEIMKHX pa3Mepa, CBE BHIILE JI0Jla3e 10
u3paxaja ,,HOBe HEHM3BECHOCTH IPBEHCTBEHO O] CBe Behe cI0XEeHOCTH |
Mely3aBUCHOCTH KPUTHYHUX UHPPACTPYKTYpa. 3aTO C€ YMECTO OMACHOCTH OJ
KOHBEHIIMOHAJTHOT BOJHOT CyKoOa CBe BHUIIE pa3MaTpajy cBe IPUCYTHH]jE cajoep
MpeTHe y YCIoBUMa MehycOOHO TIOBE3aHUX U YMPEKEHHX KPUTHUYHHX
uHppacTpykTypa. Kao mpumep HaBeieHOM, je M0jaBa ,,MHUJICHUjyMCKE rpenke,
OJJHOCHO TPOOJIEMOM Ca YHOLICH,EM M apXHBHPAmEM I0JaTaka ca I0YeTKa
2000-te romune.’ U Ge3 mamer enabopuparma, CaBpEMEHO 100a U TEXHOJIOIIKH
pasBoj je u3mel)y octajior yTuiiao Ha MPOIIMPEHE caapKaja U 00MMa KpUTHIHE
uHppacTpykType. Mehyrum u nopen tora, 3Hadaj MHOTUX KIIACHYHUX CHCTEMA
KpUTHYIHE HHOPACTPYKTYpE OCTAO j€ HEITPOMEH-CH.

I'EHE3A CUHTAI'ME ,, KPUTUYHA MHOPACTPYKTYPA*

Nako ucrtopuja ykasyje, na je KpUTHUYHA MH(QpacTpyKTypa IHpaTHiiall
pa3Boja JbyJACKE 3ajefHMIle, caM II0jaM je peJaTUBHO HOBHjer natyma. Y
HAay4YHO] W CTPYYHO] JIUTEpaTypd HWHTCH3WBHHjE C€ ymoTpeOsbaBa HAKOH

4 Nadai L., Padanyi J.: Critical Infrastructure Protection Research, Springer International
Publishing Switzerland 2016, p. 1
5 de Bruijne Mark, van Eeten Michel: , Systems that Should Have Failed: Critical Infrastructure
Protection in an Institutionally Fragmented Environment®, Journal of Contigencies and Crisis
Management, Vol 15, Issue 1, March 2007, p. 26
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tepopuctuukux Hamaga y CAJl y centemOpy 2001. rogune. Kao mocnenuna
HEUCTPaXEHOCTH, Y TEOPUjU HE MOCTOJHU MOTIIYHA CATrJIACHOCT O CaJIp>KUHU TOT
nojMa u koHnenta. C apyre cTpaHe, €BUJIEHTHO j€ J1a MUTambuMa JepuHucama
KpuTH4HE MH(ppacTpykType y HajBehoj mepu oapelyjy 3aKOHCKUM akTUMa U
CTpATEIIKUM JOKyMEHTUMaoipe)eHnX MHCTUTYIIH]ja HAllMOHATHUX JAp)KaBa, Kao
W opraHa HagHanuMoHanmHWX opranm3anuja mnomyr OVYH, Epormcke yawje,
HATO u OEBC-a. [Tojam “mH(ppacTpykTypa” MOXKE C€ OJIPEAUTH KAO ,,0CHOBHU
OKBHp cucTeMa Wid opranmzanuje”. Kama je ped o CHHTarMu, KpuTHYHA
UHOpPACTPyKTypa”  IOCTOj€  pasMuuTe OJApEeIHUIe, Kao Iociexuia
MIPOMEHJBUBOCTH W  BHUILIE3HAYHOCTH IMojMa ,Kputudan“. ETumosnonku
IIOCMAaTpPaHO 10jaM KPUTUYHOCT IOTHUYE OJ] TPUKOT U3pa3a kpicis (KpHusa), Koju
je Hajuemhe KopumheH y MEIUIIMHCKE CBPXE Ja ONUINE TPEHYTaK Yy TOKY
Oonectn y kome ce onapehyje cyaOunHa mnanujeHTa (MPEKUBIbABAKE WU
cmpt).Ha nouerky XnagHor para, mojaMm KpUTHUHOCT j€ YBPILUTEH y CTPATErujy
uuBmwiIHe onopane CjeaumeHux Amepuukux [[pkaBa, rae je ynorpeOibaBaH y
KOHTEKCTY ,MalMpama pambUBOCTH, KAa0 HA4YMH IPOLIEHE YIPOKEHOCTH
BUTAJIHUX JeJIOBa HMH(PACTPYKType JpXKaBe, OIHOCHO Ba)KHE TEXHUUYKE
unppactpykrype®. To je yjenHo M moyeTak MHTEH3MBHHjer KopuimheHa 3a
UACHTU(UKAIIM]y OpTraHU3allHja U MHCTUTYIIMja Koje cy Ha onpeheH HaunH Koju
HauMH peJeBaHTHE WM MPEKONoTpeOHe 3a KOHTUHYHUTET CHaleBama
CTAaHOBHUIIITBA U TIPHUBpEJIE J0OpHMa U ycayrama.

CBe 110 Kpaja mpoIUIOr BeKa, MojaM MHAPACTPYKTypa ce MPBEHCTBEHO
OJIHOCHO Ha jaBHE paZioBe U 00jeKTe KOJUM C€ YIpaBjba y JaBHOM BIIACHUIITBY
Kao LITO Cy Ha MpUMep MyTeBH, MOCTOBH, BOJIOBO/IU, a€POJIPOMH, MOPCKE JIYKE,
jaBHE 3Tpajic ¥ CIMYHO. ¥ MOJIEPHO 100a KpUTHYHA UHPPACTPYKTYpa CaIPKH
o0jekTe, Mpexe, CUCTEeME U CTPYKType(pH3WUKe U OpraHu3aluoHe, KOjU
IpyXkajy OCHOBHE Yyciayre IpHUIaJHULIUMa JpyurBeHe 3ajeaHuue. To
oMoryhaBa KOHTHHyHpaHO (YHKLIHMOHHCAaWmE JpylorBa Ha ojpeheHom
npoctopy. Ilopen Tora, kpuTuuHa HHQpaACTPYKTypa je 0]l BUTAIHE BAXKHOCTH 32
3ajelHUIy WIM HaIUjy, jep Y OKOJHOCTHMa HEHOT OMeTama, omrehema,
YHUIITEHA WIK HEKOI JPYror pasjiora HepyHKIMOHHMCAHkAa, MOXKE OCTBApUTH
HeTaTUBaH YTHUIQ] Ha 0€30€IHOCT, EKOHOMH]y, HAI[MOHATHO 3]IpaBJbe,
JNOOpOOUT CTAaHOBHMILUTBA M HPHUBPEIHOr MocioBawma. [Ipu Tome He Tpebda
HCKJbYYUTH MOTYhHOCT 3HauajHMX TyOMTaka »XUBOTA Yy OKOJHOCTHMa Kaja
HEIOCTaj€e TPYKAbE OHUX YCIyra Koje KpuTHYHa MH(pacTpykTypa omMoryhasa’,

6 Collier J. Stephen, Lakoff Andrew: ‘Distributed Preparedness: The Spatial Logic of Domestic
Security in the United States”, Environment and Planning D: Society and Space, Vol. 26, Issue
1, SAGE Journals, Thousand Oaks CA, 2008, pp. 12-16

7 Pesch-Cronin A. Kelley, Marion E. Nancy, Critical Infrastructure Protection, Risk
Management, and Resilience — A Policy Perspective, CRC Press, Boca Raton FL, pp. 4-5.
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[Topen mojMoBHOT HejenMHCTBA Y NeUHUCAKY, CBHICHTHA j¢ TUIeMa ’
y oapehemy canpxkaja u obuma KpuTuuHe HHPpacTpykrype. C TUM y Be3u
13/1Bajajy ce /Ba HajBakHMja HauuHA. [Ipu HauuH je mpocTo HajOpajame CBUX
BUTAJIHUX MHOpPACTpyKTypa 3ajeauuiie. To je yjelHO M MpHUMEp y jeAHOM Ol
MpBUX JOKyMeHaTa oBe Bpcte U To Hammonanua crpaternja CAJl 3a ¢pusnuky
3alITUTY KPUTHUYHE MHQPPACTPYKTYpe M KJbYUYHUX MaTepHjalHHX jaodapa u3
2003. romune. YV omHOCY Ha NPETXOAHH, APYTHM IPUCTYII j& CIOKEHU]H jep
IpECTaB/ba pe3yATaT CcHeuu(PUUHUX KapaKTEpPUCTUKA CHCTEMa, HETOBUX
peNanMoHNX CBOjCTaBa y OJHOCY Ha Jpyre cUcreMe Wi eHturere. [Ipumep
HaBEJICHOM je, HeMayka HaI[MOHaJHa CTpaTervja 3a 3allTUTy KPUTHYHE
MHPPACTPYKTYpe Yy KOjoj ce AedUHHILIEe KPUTHYHOCT Kao pelaTUBHA Mepa 3a
nocienuity mopemehaja wim Heycriexa GyHKIH]E Y BE3U ca UCIIOPYKOM J100apa
1 yenyra apymrsy’. TOKOM paHOT MEpUoJIa XJIaaHOT paTa, MojaM KPUTUYHOCTH
Jj€ yKJbydeH y cTparerujy uuBuiHe ondpane Cjeaumenux Jpxama, rae je
KopumheH y KOHTEKCTy ,Malupama pPambUBOCTU, Kao BpCTa MpOLEHE
BUTAJHKX JIENOBA IPKaBE, OMHOCHO BakHe TexHudke uuppactpykrype . To je
yJ€IHO ¥ T0YeTaK HHTEH3UBHU] € YIOTpeOe MPeAMETHOT MojMa Y MOJTUTHYKUM U
IpyruM nebatamMa paad O3HAaYaBamaW WIACHTH(UKAIM]je OpraHusaiuja u
MHCTHUTYIIHja KOje Cy Ha OMJIO KOjU HaYMH Ba)KHE, PEIIEBAHTHE MJIM HEOIMXO/IHE
3a KOHTUHYUTET CHa0/1eBarba CTAHOBHHUIITBA U TIPUBPEJIE T00OpUMa U yCIIyrama.

[lopen HaBemHOT, €BHJIECHTHO j€ @ y CTPATEHIKUM JOKYMEHTHMa W
3aKOHCKMM aKTHMa CaBPEMEHHUX Jp)KaBa y HEKHUM CIydajeBMMa MOTY HMAaTh
U3BECHE pa3lidKe Yy KpUTEpUjyMUMa KOjU c€ KOpuUcTe 3a JedUuHHCAHmE
KPUTUYHOCTH (KPUTEPUjyMU KOJU TOKPHBA]y CBE HH(PaAcCTpyKType y CBUM
CEKTOpUMa, CEKTOPCKH KPUTEPU]YMHU, KPUTEPHU]YMH KOJH alloCTPOoPupajy CBPXy
kputuyHe uHOpactpykrype).! Tlopen Tora, Tpeba HamoMeHyTH ga
TEONOJIMTUYKH, TEOCTPATeIKH M reorpadcku MOJNoXaj 3eMJbe yTHYE Ha
onpehuBame CEKTOpa M IMOJACEKTOpe KPUTHYHE HH(PACTPyKType, IITO je
€BUJICHTHO Ha TMPUMEPY JpkaBa KOje HMMajy HYKJCapHU MOTEHIHjal WIH
MOMOPCKHX JIpyKaBa U CITIUYHO.

1 mopen HaBeIEeHWX pa3iMKa, 3ajeJHUYKO 3a CBE je TpeH] nosehama
o0uMa M cajapxkaja KpUTHYHE HMH(pacTpykType, mro ce usMely ocramor
oJpakaBa M Ha JePUHHUIMjEe KPUTHUHE HH(PACTPYKTYpe KOje IOCTajy CBE

8 The National Strategy for the Physical Protection of Critical Infrastructures and Key As sets,
United States Government, Washington DC, 2003

9 Bundesministerium des Innern Nationale Strategie zum Schutz Kritischer Infrastrukturen,
Bundesministerium des Innern,Berlin, 2009, S.7.

10 Collier S.J., Lakoff A.: Distributed Preparedness: The Spatial Logic of Domestic Security in
the United States. In: Environment and Planning D: Society and Space, 26 (1),2008,12-16

11 Lazari Alessandro, European Critical Infrastructure Protection, Springer International
Publishing, Cham CH,2014, p.3.

11



ekcreH3uBHUje. W 0e3 aHaim3mpama HAIMOHAIHUX ojapehema KpuTHYHE
uH(ppaACTPYKType, MOCTOj€ MOjeqMHHN CeU(UUHU ciaydajeBU. Tako Ha mpuUMep
y Wrammju ,kpuTthyHa HHQpaAcTpyKTypa IOApa3yMeBa CHUCTEME, pecypce,
mporece, CTPyKType, YKJbydyjyhu BUPTYyelHe, udje YHUIITaBambe, MPEKU]] UITU
YaK JeJIMMHUYHA WM TPUBPEMEHA HEJOCTYITHOCT MMa 3a TOCIEIUITy 3Ha4ajHO
cnabipemhe €(UKACHOCTH W HOPMAaJHOT (YHKIIMOHHMCama 3e€MJbe, Kao H
yrpoXkaBame O0€30€THOCTH W EKOHOMCKHX, (UHAHCHUJCKUX W COIMjaTHUX
CHCTEMa, YKJbYdyjyhu IIeHTpallHe U JIOKAIHE OpraHe jaBHe yrpase*, 2

C npyre ctpane y ®paHniryckoj ce ynmoTpedspaBa 1ojaM BUTATHA YMECTO
KpPUTHYHA Ca OCHOBHHMM 3Ha4eHEM OCHOBHE yciyre mim umHppacTtpykrype. C
TUM Yy BE3H ,,BUTAJTHA MH(pACTPyKTypa 0oO0yxXBaTa CBaKy yCTaHOBY, IIOCTOjCH-E
WIH CTPYKTYpY, 4YHMja HEJOCTYMHOCT WM YHUIITEHE Kao pe3yiaTaT
3JI0HAMEPHOT JIeJIOBama, cab0Take UM TePOPUCTUYUKE aKLMje MOTY IUPEKTHO
WJIM UHJMPEKTHO Jia U3Y30BY LITETY, TOCEOHO aKO je HBUXO0BA JAEIaTHOCT TEIKO
3aMEHJbMBA, 030MJbHO yrpo’kaBa 0A0paMOCHM WJIM €KOHOMCKHM MOTEHIHW)al,
HaIlMOHAIHY 0€30€IHOCT, OTICTaHAK HallHje, WM 030MJbHE YyTUYY Ha 3/IpaBJbe
WM )KMBOT CTAHOBHHUIITBA ‘1

3HaTHO jeIHOCTaBHHje peniewe je y chydajy llBajuapcke rae
»KpUTHYHA MHpACTpyKTypa oOyxBaTa Mpolece, CUCTeME M 00jeKTe KOju Cy
HEOIIXO/IHHU 33 QYHKIIMOHUCARE EKOHOMHU)E M OJIaroCTame CTaHOBHUIITBA®, 2 Y
EBporickoj yHUjH, IO KPUTUIHOM HH(PACTPYKTYpOM O3HAYaBa ce ,,AMOBHHA,
CHCTEM WJIM EETOB JIC0 KOjU C€ HaJla3W Ha TEPUTOPHjHU 3eMJbE WIAHHIIE U KOjU
Jj€ HeomxoJaH 3a Ofp)XaBambe KJbYUYHUX JPYIUTBEHUX (PYHKIIMja, 30paBCTBA,
6e30eIHOCTH, CUTYPHOCTH, €KOHOMCKOI' WJIM COLMjaJHOr OJarocrama, a 4uje
O OMEeTame UM YHUIITEHhe MMAJIo 3Ha4yajaH yTHIA] Ha 3eMJbY YiaHuiy”’ . ™

EBuzieHTHO je Aa He mocToju onurrenpuxsaheHa qepUHUIM]a KPUTUYHE
HHPPACTPYKTYype, jep j€ TO MHUTame KOje Ce Mpe CBera TUYE HAI[MOHAIHE
perynatMBe JaHaUmbUX JpkaBa. [lopex Tora, TMOCTOje W pa3IMYUTH

12 Presidency of the Council of Ministers, Civil Protection Agency,

dostupnona: http://www.protezionecivile.gov.it/tools/footer/glossary?p p_id=DpcGlossario W

AR DpcGlossario100SNAPSHOT&p p lifecycle=0&p p state=normal&p p mode=view&p
p_col_id=column-

1&p p col count=1& DpcGlossario WAR DpcGlossariol00SNAPSHOT letter=C& DpcGl

ossario WAR DpcGlossariol00SNAPSHOT _action=listByL etter

13 Premier Ministre Secretariat general de la Defense et de la Securite Nationale, Instruction

Generale Interministerielle relative a la Securite des Activites d’importance vitale

N°6600/SGDSN/PSE/PSN do 7  janvier 2014, p. 3,  dostupno na:

http://circulaire.legifrance.gouv.fr/pdf/2014/01/cir_37828.pdf

“National strategy for the protection of Switzerland against cyber risks 2018-2022, p. 30

15 Council Directive 2008/114/EC of 8 Decembar 2008 on the identification and designation of

European critical infrastructures and the assessment of the need to improve their protection,

Official Journal of the European Union L, pp. 345-375, 23.12.2008.
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http://www.protezionecivile.gov.it/tools/footer/glossary?p_p_id=DpcGlossario_WAR_DpcGlossario100SNAPSHOT&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_letter=C&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_action=listByLetter
http://www.protezionecivile.gov.it/tools/footer/glossary?p_p_id=DpcGlossario_WAR_DpcGlossario100SNAPSHOT&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_letter=C&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_action=listByLetter
http://www.protezionecivile.gov.it/tools/footer/glossary?p_p_id=DpcGlossario_WAR_DpcGlossario100SNAPSHOT&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_letter=C&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_action=listByLetter
http://www.protezionecivile.gov.it/tools/footer/glossary?p_p_id=DpcGlossario_WAR_DpcGlossario100SNAPSHOT&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_letter=C&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_action=listByLetter
http://www.protezionecivile.gov.it/tools/footer/glossary?p_p_id=DpcGlossario_WAR_DpcGlossario100SNAPSHOT&p_p_lifecycle=0&p_p_state=normal&p_p_mode=view&p_p_col_id=column-1&p_p_col_count=1&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_letter=C&_DpcGlossario_WAR_DpcGlossario100SNAPSHOT_action=listByLetter
http://circulaire.legifrance.gouv.fr/pdf/2014/01/cir_37828.pdf

KpUTEepUjyMu uAeHTH(UKaIMje 1 yTBphuBama JarcTe HHPpacTpyKType Koja he
ce y onpeheHoj 3eMJbu cMaTpaTd KpUTHUHOM. MHaue, mpema JOKyMEHTHUMA
EBponcke yHuje, kputuuHe HHQPACTPyKType Mopajy Outu nedpuHHcaHe U
MOMKCAaHEe Y CBUM Jp)KaBaMa 4WiaHUIama, Kao M y 3eMJbaMa Koje IpeTeH/Iy]y 1a
IIOCTaHy IMyHonpaBHe 4ianuie EY.

VY aHanu3u npeaMeTHOr nojMa, Tpeda HalOMEHYTH J1a Ce YECTO YyIOpEe10
yrnoTpebsbaBajy  u3pa3d  KpUTHYHA  WHQPpacTpykTypa W  KpPUTHYHA
uHpopMaoHa WHPPACTPYKTYpa, Kao Pa3IUYUTH, alud MelycoOHO MmoBe3aHU
nojmMoBu. Hamme, kpuTuuHa UHOPACTPYKTYpa YKJbydyjeé U KPUTHYHY
nH(popManmony WHGPACTPYKTYpy, KOja TpPEACTaBjba HEH CaCTaBHHU JI€O.
Hedynkumonucamwe uH(popMamoHe HHPPACTPYKType MOXKE JOBECTH [0
npekuaa GyHKIMOHUCAmha YKYITHE KPUTHYHE HHPPACTPYKTYpE, ajlil KPUTHIHA
uH(ppacTPyKTypa MOXke OUTH YrposkeHa U 300T HHU3a JPYruX pas3iiora Koju HUCY
NoBe3aHu ca HH(OPMaIHOHOM HHPPACTPyKTypom L,

CABPEMEHU TPEH/I PA3BOJA, KPUTUYHE MHOPACTPYKTYPE*

CaBpeMeHH KOHIIENT KPUTHUYHE HMHQPPACTPYKTYpE KapakTepuIle
U3MElEeHa Meplenuuja nperwsu U nosehane melyzaBucHoctumsmely pasHux
nHPPACTPYKTYpHHX eneMeHara. To je yrumano a KpuTudHa HHPPACTPYyKTypa
nonpuMu cBe Behu oOuM, caapkaj U CIOXKEHOCT, a MOTEHIUjallHE TMPETHE U
yrpo’kaBama MPe/ICTaB/bajyIpBOpa3pelHd 3Havaj3a HallMOHAJIHY 0e30eIHOCT.
Ilojam kpuTHuHE HHPPACTPYKType oOyxBaTa OOjeKTe Kao IITO Cy 3rpaje,
IyT€BM M TPAHCHOPTHHU, TEIEKOMYHUKALIMOHU, BOJOBOJAHU M EHEPreTCKU
CHUCTEMH, XUTHE cllyx0e, OaHKapcke M (PUHAHCH]CKE WHCTUTYIH]E U U3BOPH
cHa0jieBama Kao W BUPTyelTHH (cajOep) mpocTop. YONIITEHO IMOCMAaTpPaHo,
KPUTUYHY MHQPACTPYKTYpPY UMHE PA3IHUYUTH CUCTEMH KOJH Cy MOTPEOHH 3a
HECMETaHO PYHKIIMOHUCAE YIIPABIbarha 3aj€HUIIOM HA CBUM HUBOMMA. Y’

[IpBerCcTBEHO 300r MMPOKOT OOMMa KOju OOyXBaTau Pa3HOIUKOCTH
caZpkaja KOju Cy IO CBOjOj HMPUPOAU MYITHAUCHMILUIMHAPHU, NeUHHCAEHE
rnojMa KpUTUYHA HUHPPACTPYKTypa je ciaokeH moctynak. Cam mojam
“UHGpacTpyKTypa” MoXke ce AeUHUCATH Kao “OCHOBHM OKBUD CHUCTEMa HIIU
opraHusaije” JOK Cce€ 3a CHHTarMy “KpUTHUYHAa HHQPACTPyKTypa’ MOXKe
yHOTpeOUTH MHOIITBO JepUHUIMjA, C 003MpOoM JAa je MmojaM ,,KpUTHYaH
IIPOMEHJBUB M CaJp XXM LIMPOK crekTtap eneMmeHata.llpoOnemy cioxeHocTH

16 Zahallos G. Antonio., Jeunlnkyung, Best Practices for Critical Information Infrastructure
Protection (CIIP), Experiences from Latin Americaand the Caribbean and Selected Countries,
Inter-American Development Bank, Washington DC, 2016, p. 3-4

17 Kelley A., Pesch-Cronin N., MarionE. (2016). Critical infrastructure protection, risk
management, and resilience: apolicy perspective, Taylor & Francis Group, 2016, p. 4
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JONMPUHOCE M BEIITAYKe MPEXKE M CHCTEMH KOjU TPYXKajy HEOIXOAHE YCIyre
IIMPOKOM KpYI'y CTaHOBHHUIITBA.'®

W3 nayuHoryrna moceOHO je 3HauajaH MPUCTYI, KOjU JePUHULIC
KPUTHYHOCT Ka0 pe3yiTaT crHeru(pUIHUX OCOOMHA. Y OBOM Ciy4ajy YTBphYjy
ce oapeheHa perampoHa CBOjCTBAa CHCTEMa, jep j€ JaTH CHUCTEM KPUTHYAH Y
OJTHOCY Ha JIpyre cucreMe uiM neianHe. Haume, cucTem je KpUTHYaH 3a JpYyru
CHCTEM KaJia je TIPBU HEOIXOJaH Ja OM ce HaCTaBWJIO ca pajzoM apyror. Tako
HEMayKa HalMOHAJIHA CTpaTerrja 3a 3allTUTy KPUTUYHE HHQPACTPYKTYype
neuHHIIEe KPUTUYHOCT Kao pEeIaTUBHY Mepy 3a mocieauiie nmopemehaja mim
Heycrnexa (QyHKIHMje Y BE3H C HCIOPYKOM jo6apa u ycuyra apymrsy.® ¥V tom
CMUCIY, KpUTUYHA UHPPACTPYKTYypa je UHPpacTpyKTypa Koja je moTpedHa ma
Ou ce HACTaBWJIO ca paJoM Ipyrux BehMX TEXHUYKHUX W (WJIM) APYIITBEHUX
CHUCTEMa WU KOju cy moTpeOHu 3a obezbehuBame pobe mim yciyra koje ce
CMaTpajy BHTAJIHUM 3a (PYHKLHMOHMCame MojepHor apyirsa.”’M Ges masber
HaBohewa, MOXKEMO YOUUTH Ja CYIITHMHCKH NpobieM y aeduHucamy MojMa
MpeacTaBjba IMojam,, KpuTUYHOCT. C TUM y Be3H, 3HA4YajHO je ojapeheme Mo
KoMe je ,,onpeheH cuctem kputudaH ako obe3belhyje pyruHcke GyHKIHjE, aKo
HE MMOCTOj € MpakTUYHEe MOTyhHOCTH Op3e 3aMeHe, M3HeHaHa TucyHKIINja Koja
y3pOKyje HETpHUBHjaJIHE INTeTe W ako je yrpaheH y UHTErpucaHe
cucreme”.Ilpn mokymajy pasymeBama 00OMMa M IOTEHIHUjalaojMa KpHUsa,
JEeIHAKO je Ba)XKHO MCHUTATH M WeroBe Meradopuuke edexre. [lojaBa cBercke
KpHU3€ W YCIIOBH TOBE3aHU Ca KPH30M CBOIUPAjy CIMKE paJMKaIHE MPOMEHE,
Kao TaKaBIlOjaM KpH3a MOCTA0 j€ y MOJCPHO] UCTOPUJU CHHOHHM 3a TTOJMOBE
Kao IITo ¢y noOyHa, KOHQJIMKT WK PEBOJIYIIHja. ?

YobuuajeHo je ma KpuThuHa HHPpPACTpyKTypa oOyxBara caobpahaj,
TPAHCIIOPT, MNPOMU3BOJAKBY M AUCTPUOYIHjy eHepruje, HH(POpMAIMOHE H
KOMYHHKAI[MOHE CHUCTEME, 3JpaBCTBEHE CIyk0e, cucreMe 3a CHalaeBame
BOJIOM M XpaHOM, (PMHAHCH]CKE CITyx0e, IpkaBHY HH(PACTPYKTYPY U CIUIHO.
VY OKOJHOCTMMa €BEHTYAIHOT JEIMMHYHOT HJIM TOTIYHOT OTKa3WBamba OBUX
UHOQPACTPYKTYpa 10Ja3d A0 YrpokaBamba JpPYIITBA U Y Kpajio] JHHHJUU
HalnmoHanHe 6e36enHocT. To je jenaH of paszjiora IITO MHOTE JIp>KaBe HACcTOje

18 Kelley A., Pesch-Cronin N., MarionE. (2016). Critical infrastructure protection, risk
management, and resilience: a policy perspective, Taylor & Francis Group, 2016, p.4-5

19 Bundesministerium des Innern. Bundesministerium des Innern Nationale Strategie zum
Schutz Kritischer Infrastrukturen. Berlin, 2009, p. 7

20 Lukitsch K., Miiller M., Stahlhut C. Criticality in: Engels 1., J. (2018).Key Concepts for
Critical Infrastructure Research, Springer, Wiesbaden, 2018, p. 12

21 Egan M. J.: Anticipating Future Vulnerability: Defining Characteristics of Increasingly
Critical Infrastructure-like Systems, Journal of Contingencies and Crisis Management, 15,
2007,p.5

22 Koselleck et al.: Krise und Kritik. In: Geschichtliche Grundbegriffe. Historisches Lexikon zur
politisch-sozialen Sprache in Deutschland (Vol. 3), Klett-Cotta, Stuttgart, 1982, p. 619
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na UACHTHQUKY]Y W aHAIW3HUPaj)y KPUTHYHE CEKTOpPE Kao M IMOJICEKTOpeE,
nporece M 00jekTe y3 YHoTpeOy pa3iIuYUTHX METOJIOJOUIKUX MPUCTYMA.
Mehyrtum, cama CJIOKEHOCT WH(QPACTPYKTypHUX cHCTeMa je HajBehu
3ajeIHMYKN TPOOJIeM CBUX JAp)KaBa KOje€ Cy MPUCTYIIIE WACHTH(PUKOBAKY U
U3rpajibu MOIMTHKE 3aIITUTE KPUTHIHE HHApacTpyKType 2

- / |
—_— / ~— b V
A \ )
External \ \ /
causes / Y —
-~ \ J
\ )

Cnuxka 6p.1 : IIpuMep moBe3aHOCTH KpUTHUHE HHPPACTPYKType >

KOHLEIIT APYIITBEHE BE3BE/IHOCTU BA3MPAH HA OUYBABY
OVYHKIMIE KPUTUYHE NMHOPACTPYKTYPE

Konuenrt apymreeHe 6e30eqHOCTH je YHUBEp3alaH U JEIMHCTBEH.
HpymrBeHa 0e30eqHOCT je perneBaHTHa 3a cBe (DYHKIMjE Yy APYIITBY U TO je
pasjior mro je IMOJUTHUYKY, €KOHOMCKY, TEXHWYKY, peryJaTOpHY, NMpaBHY U
COIMjaJIHy TUHAMUKY U TIpOMEHEe y 0e30€IHOCHOM OKPY)KEHY TEIKO OMUCATH
ApyruM  TepMHMHOM.® PeQepeHTHH o0jeKkar mOpoydaBama APYIITBEHE
0e30eTHOCTH y OKBHUPY CaBpPEeMEHHUX CTyAuja 0e30eIHOCTH Cy APYIITBO U
npymrrsene rpymne. C o03upoM Aa ce JpyLTBEHe Ipylie pa3iuKyjy 10 MHOTMM

23 Lewis T.: Infrastructure Protection in Homeland Security, Defending a Networked Nation,
Wiley Interscience, 2006, p. 32
24 Luiijf Eric et al: The GFCE-MERIDIAN Good Practice Guide on Critical Information
Infrastructure Protection for governmental policy-makers, TNO, Netherlands, 2016, p. 26
25 Kekosuh, 3., Kemerosuh, JXK.: lpymrsena 6e36ennoct y Cpouju, Cpricka HOJUTHYKA MUCAO,
6poj 1-2/2008, rox.15. vol. 20.,c1p.181-200.
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KapaKTepUCTHKaMa, HEOMXOJHA je CTaHAapAu3alyja Ipoleca, Mporeaypa u
KyAType ynpaBjbama Kpuzama.CraHaapau3anuja y pasHUM objactuma
(hyHKIMOHKCama IPYIITBA, TONPUHENA jeIa Ce IMojaM JIpyIITBeHe 0€30eTHOCTH
u3jerHayaBa ca CIOCOOHOCTH OpraHM3alMje Ja ce Cyoud ca NpeTmhama U
nopemehajuMa.yY OCHOBM OBOT' OpPraHU3AIMOHOT TIPUCTYMA € YIpaBJbarmbe
0e30en- Homhy Ha OCHOBaMa JPYINTBEHO OJTOBOPHOT MOHAIIAKA.

[IpomeHna KkoHIlenTa YyhpaBbama Yy 0e30€THOCTH ToJapazymeBa
KOMIUIEKCAaH CHCTeM (YHKIIMOHAIHO pa3jHMUUTHX Mpeka KOje YKIbYdyjy
pa3IMuuTe aKTepe Ha pa3sHHMM HUBOMMAa oOIroBopHOcTH.[Ipakca npymrBeHe
0e30eaHOCTH, HIp, HA JAPKaBHOM HHBOY, IOKa3yje Kako ce Haj0osbe MOxke
yrnpaBbatu  0e30efHoIhy  MOCPEJACTBOM — HETPAIUIIMOHATHHX  I[HUTamka
0e30eIHOCTH, TIPEIU3HM|e, YTHIajeM Ha 0e30eHOCHE H3a30Be (CKOJIOIIKE,
nemorpadcke, TEXHUYKO-TEXHOJIOIIKE) Ha HAUUH KOJUM C€ LITHTE MPUPOIHU
pecypcH, ymamyje IITETHOCT M0 CTAHOBHHINTBO U MaTepujaiHe pecypee.

Nmajyhu y Bugy YumbCHUILY /12 j€ HEONXOHA, YaK M IpecyaHa norpeda
CHHXpOHHU3AIM]€ TOCJIOBa HAa OCTBapuBamy (yHKIHMja 0e30€THOCTH IPYIITBA,
CTaHJApI¥ Y 00JIacTH JpyITBeHe 0€30€MHOCTH Cy BakHU 3aBehuHy (yHKIH]a
JPYIITBA ¥ OpraHu3alyja Koje X OCTBapyjy.Bullle TMMEeH3MOHATHU TPHUCTYII
KOjU j€ TpEeTHOCTaBKa MCTPaKMBama Yy OOJIACTH ApYIITBEHEO0e30€THOCTH
3axreBa (yHIAMEHTANHY KYATYPOJONIKY TIPOMEHY Yy OKBHPY JpYIITBA,
YKJbY4yjyhu TIpUXBaTamke HEM3BECHOCTH W HECABPIICHOCTH Ha CBUM HHUBOHMMA.
CBu HHMBOM JApymTBa Tpeba Jla MMajy y BUIY Ja je€ PU3UK HEOABOJUB O] CBaKe
OJUTYKE ¥ aKTUBHOCTH, W J1a OZACTYIAmke O] IUIAHCKHUX INJbeBa NMa TIOTEHIIH]ajl
Ja Kpeupa HeraTwBaH noralhaj. PykoBomuonu Ha CBUM HHMBOMMA YIIpaBJbarbha
JIPYIITBEHUM 3ajeHuIlaMa Tpebajy CXOaHO TOME Ja pa3MoTpe Kako he
JpYyIITBEHA 3ajeJHHUIIa pearoBaTH Ha HeraTUBHe jorahajey  ogHoOCy Ha
IIOCTaBJbEHE ITUJHEBE.

3HAYAJ 1 BAXXHOCT KPUTUYHE MHOPACTPYKTYPE ¥V OJHOCY HA
JAPYIITBEHY BE3BE/IHOCT

JpaBHe NOJUTHKE, CTpaTervje, JOKTPUHE U TOjeIUHE JUPEKTUBE
MPUCTYNAjy NpobieMaTUlll KpUTUYHE HHPPACTPYKTYpe Ha pa3InuuTEe HAaUMHE,
aJli YBEK paJyl ycrocTaBJbama eprukacHe nHPpaCcCTPyKType Koja je 0] BUTATHOT
3Ha4yaja 3a pa3BOj EKOHOMH]J€ W HAIMOHAIHM TMporpec. AJEKBaTHO H
(YHKIMOHAIHO OCMHIIUbEHAa HMHQPACTPYKTypa j€ OCHOBHH IOKpeTay
HAal[MOHAJIHOI IIPOCIEpUTETa M MpPEACTaB/ba IMPEIYyCcIOB 33 EKOHOMCKY
eKkcrman3ujy u Oymyhu pacr, mro u3mel)y ocrtamor omoryhaBa HaIllMOHAIIHY

26 Ycto
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IPOJAYKTHBHOCT, KBAJIUTET KUBOTA U €KOHOMCKY MPOTPECH]Y KPO3 IOK PETAHE
pacta, CTBapame pajHUX MecTa W ciauyHo. OHa MOACTHYE pacT TakKo IITO
00e36ehyje mmpoky Mpexy MOJpPIIKE Ha KOjy C€ OCiama IEI0KYITHOIPYIITBO.
YMmpexena uWHOPACTPyKTypa, Kao INTO Cy Ha MpUMEp TPaHCIOPT U
KOMYHUKaIIH]j€, MOACTHYE AYTOPOYHH €KOHOMCKH YYWHAK, jep Mpyka KOPHCT
JIPYr'UM CEKTOpHMa, alli JAOIPUHOCH MOO0JbIIAKY e(UKACHOCTH TOCIOBamba U
yJ€IHO TIOJACTHYE CTBapame e(OUKACHUX MeXaHW3aMa 3a KOOPJAWHAIU]Y U
yIpaB/bamke JIAHIIUMA CHa0/eBama W HUCHOpPYKY mpousBoga. OrTmopHe U
noysziane Mmpexe o0e30elyjy MmocioBHO caMoIoy3iame INTO JOBOJIU 10
noBehama MOCITOBHMX MHBECTHIIMja W PacTa M CTBapama HOBUX EKOHOMCKHX
MoryhHOCTH. VYnarame y HWHQPAcCTpyKTypy M HAYMH YyIpaBbakba OBUM
WHBECTHIIMjaMa Takol)e MO)Ke MMaTH 3Ha4YajaH YTHIQ] HA EKOHOMCKE IUJbECBE
BIaje. 3aro Cy MHBECTULHje y HMHPPACTPYKTYpy HEONXOJHE 32
(yHKIIMOHNCAkE €KOHOMHjEe U JONpUHOCE e(QUKACHOCTH I0CJIOBamba,
MOBE3aHOCTH M TIOCJIOBHOM pAacTy, To u3Mely ocTajor Moxe IOBECTH A0
noBehama moBepema y nocrojehy u oynyhy madpactpykrypy.?’
PacnpocTpamena u epukacHa nH(pacTpykTypa MpeacTaB/ba U KIbYY 3a
ocurypame epukacHor QyHKIIMOHUCAA TIPUBPEE, Jep j€ UCTa BakaH (HAKTOP
y onpehuBamy JOKalMje WHBECTHUIIMjCKUX yiaramka W ojpehuBamy BpcTa
€KOHOMCKHX aKTHBHOCTH, Ka0 U CEKTOpa KOjU c€ MOTY pa3BHjaTH y ojapeheHoj
npxasu. [lopearora, moOpo pas3BujeHa WHGPACTPYKTypa cMmamyje u edekar
yIaJbeHOCTH H3Mel)y pernoHa, WHTErpuilyhr HAIMOHAIHO TPXKHINTE H
noBe3yjyhu ra ca IpyruMm TpP>KUIITHMA, Y3 UCTOBPEMEHO CMAaEHE TPOILIKOBA,
ITO je OJ] MOCEOHOTr 3Hauaja y CaBpeMEHUM €KOHOMCKUM ojiHocuMa. [1o cBojoj
npupoau, HHPpPACTPyKTypa ce Be3yje 3a CTPYKType Koje (GopMupajy OCHOBHY
6a3y, moTpeOHy 3a ocTBapuBame ojapeheHux axtuBHocTH. MHDpacTpykType
ONlpKaBajy BHTamHE (QYHKIUje JAPYIITBA W YWHE CBAKOJHEBHH JKUBOT
MpEeABUIJLUBUM, CUTYPHUM | 3JIpaBUM, alu U 00e30elyjy pecypce 3a cTBapame
u oOHaB/bamkhe CBAaKOJHEBHUX AaKTHBHOCTH. Y OOJIMKOBamY JWHAMUKE
CBAaKOJIHEBHOT KUBOTHOT TOKa, OHE YTHYYy Ha OHO ILITO CE CMaTpa HOPMAJIHUM U

JIOBOJBHUMZ,

27 Presidency of the Council of Ministers, Civil Protection Agency,dostupno na:
http://www.protezionecivile.gov.it/tools/footer/glossary?p _p_id=DpcGlossario WAR_DpcGlos
sario100SNAPSHOT&p p lifecycle=0&p p state=normal&p p mode=view&p p col id=col
umn-
1&p p col count=1& DpcGlossario WAR DpcGlossariol00SNAPSHOT letter=C& DpcGl
ossario WAR DpcGlossariol00SNAPSHOT action=listByl etter
28 Hand M., Shove E., Southerton D: Explaining Showering (2005). A Discussion of the
Material, Conventional, and Temporal Dimensions of Practice, Sociological Research Online
No 1, London: British Sociological Association, 2005, p. 10
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KBanurer u moy3gaHoOCT KpUTHYHE WHOPACTPYKTYypE HHjE CaMO Of
3Hayaja 3a €KOHOMCKHM pa3Boj Beh u 3a ouyBame M yHampehema MoBepema
rpahana m gpymrBa y JApKaBHE HMHCTHUTYIHjE. TO je yjeaqHo W pasior IITOo
caBpeMeHe JpKaBe MPUOPUTETHO UHBECTUPA]Y Y KPUTHUHY HHPPACTPYKTYPY U
HacToje aa ohy 10 HajaAeKBaTHHU]ET pellierkha Ha TUIaHy 3allTUTE MPEAMETHUX
o0jekaTa u pecypca. Mako je eBHACHTHO Ja MOCTOj€ Pa3IUIUTH MPUCTYIIH OBOj
NMpoOJeMaTHIld CBUM JpXKaBaMa j€ 3ajeAHHYKH TPUMapHU LHJb, a TO j€
yCIIOCTaBJbalkE ONIP)KMBE, W edukacHe HuHpacTpykType Koja he Outm y
¢byHKIMjU  pa3Boja W ApymTBeHOr mpocnepurtera. [lopemehaju  y
(GyHKIMOHHWCAKY KPUTHYHE HMHQPPACTPYKType MOTYy YTHIATH H  Ha
paBOBPEMEHY HCIOPYKY poda M ycioyra Koje Cy OJ MOCeOHOr 3Hauaja 3a
HAI[MOHAJHY €KOHOMH]Y, IIITO MOXKE y KPajih0j JIMHUjU yTUIATH U HAa TyOHTaK
MOCIIOBaba M NMpHUXoJa Of Mope3a Ha moroheHoM MOoJApydjuMa alnu M HIMPUX
pPETMOHANTHUX TOCHeauIa. Y OKOJHOCTHMA KaTacTpoda, EBHICHTHH CY
JUPEKTHH W WHAMPEKTHH EKOHOMCKM YTHIaju M mopemehaju koju ce
MaHH]ECTyjy y CEKTOpUMa pajHe CHare, TProBUHE, IPOU3BOILE, TPAHCIIOPTA
JaHana cHaOJeBama, MITO MOXKE YIPO3UTH JIPYIUTBO Yy LEIMHU.YUecTane WU
TEIIKO HAJIOKHA/IMBE IITETE Ca MPOAYKEHUM IEPHOIOM OMOPaBKa 3a MOCIOBHE
cy0jeKTe M MpHUBpEaY y LEeTUHU JONPUHOCH MPOIHpeny 1 noBehamy ryoutaka
Ha HAalIMOHAJHOM HHBOY, INTO YKa3yje Ha moBehaHy BakKHOCT jadama
OTIIOPHOCTH KpUTHYHE HWHEpacTpyKType yHyTrap npxkase. C nmpyre crpaHe
caBpeMEHa JIpyLITBAa Cy CBE BHIIEC 3aBHCHA OJf KPUTUYHUX WHPPACTPYKTYpUX
cUcTeMa KOjU TIpY)KaJy OCHOBHE YCIyre U TMOApXKaBajy €KOHOMCKH
IpocHepuTeT JApylrrsa W JApxkaBe Yy uenuHud. Kama ce  KpuTHuHA
HHPPACTPYKTYpa YrpO3H WM MMOPEMETH, CaMOCTAaHOBHUIITBO ocehayTuIlaj TUx
NpeTHU U TMOCIequlla YrpoxaBama. 300r Tora ynarama y OTIOPHOCT
MHPPACTPYKTYpE M U3rPajiba KOMIUIEKCHUX CHCTEMa Ha HAI[MOHAIHOM HHBOY
MOTY CMambHTH IYKHHY W 0o0uM mopemehaja y (yHKIMOHUCAmY KPUTHUHE
uappacTpykrype.?

Kputnuna nndpactpykTypa je OKOCHHIIA IpyHITBeHE 0€30€THOCTH U O]
CYIITHHCKOT je 3Hadaja 3a JApyWTBEHH mnpocreputeT. OTMOpHA M CHUTYpHA
HH(]pacTpyKTypa je o]l BUTAIHOI 3Hayaja 32 €KOHOMCKHM IPOCIEPUTET, jep He
caMmo Jia Mojaynupe e(puKacHO MOCIOBalke KOMIaHWja U MpyKame yciayra, Beh
MONyNUpPE JYyrOPOYHO TIOBEPEHE U IUIAHWpAame Ha HAIMOHATHOM |
pPETMOHATHOM HMBOY, a THUME M OCHUIypame CTaJHOI M CTAOMIIHOI HUBOA
npymrrBeHe 6e30eaHocTr. OOe30ehuBame OTIMOPHOCTH M 0€30€JHOCTH MOXKE
CTOra JENOBaTH M KAao JUPEKTAHMOJCTUIA] Y PErHOHAIHY WIM CEKTOPCKY
eKOHOMH]Yy, a Takohe M Kao KaTaau3aTop 3a JaJbl E€KOHOMCKH pacT |

29 |azari Alessandro, European Critical Infrastructure Protection, Springer International
Publishing, Cham CH, 2014, p.3.
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uHBecTHnHje. KpuTuuHM HHPPACTPYKTYpHH CHCTEMH Ce€ Tpaje Kako Owu
00e30enuIn yciyre 3a HEKOJHMKO IeHepaldja U TOKOM HEKOJIMKO JeleHH]a.
Mehyrum, kama gohe 10 mpekuga |y IpyKamy yclyra KpUTHYHE
uH(ppacTpyKType, MoceOHO Yy TMOoApydHjUMa Kao IITO Cy EHEeprercka,
TPAHCIIOPTHA W KOMYHUKAIlMOHA MpeXa, TO TOTEHIUjaTHO MOXXE HWMaTh
JMpPEKTHE HETaTUBHE EKOHOMCKE YTHIIaje, MpEe CBera BE3aHO 3a TPOILIKOBE
caHaluje mreTe Ha (PU3MYKO] CTPYKTYpHU, KA0O U HHIAUPEKTHE EKOHOMCKE
yTUIaje Ha APYIITBO, YKJbY4IyjyhH MPEKHI MOCJIOBamka y TI00AITHOM JIAHITY
cHaOyieBama 1 moBehame KPaTKOPOYHE U TyTOPOYHE HE3aNOCICHOCTH.

3Havaj KpuTUYHE WHPPACTPYKTYpe ce IMoBehaBa YKOJIWKO je Ap)KaBa
UHAYCTpUjCKU pa3BujeHHja. Ca eKOHOMCKHMM pa3BojeM ce mnosehaBa u
3aBHCHOCT OJ1 HECMETAHOT ()YHKIIMOHUCAmha KPUTHYHE UHPPACTPYKTYpE, H TO
HE caMo Ha COICTBEHOj TEPUTOPHjH, Beh U Ha MOAPYYjUMa CYCEIHUX JprKaBa.
Ha ocHoBy aHanu3e caBpeMEHUX TPEHJOBa y KPUTHYHO] UHPPACTPYKTYpH,
HEJBOCMHUCIIEHO C€ MOK€ YOUMTH TpeH] NoBehama HEeHOr 3Hauaja He caMo 3a
Ap>KaBy W JpYIITBO, Beh M 3a CBaKOAHEBHM XHMBOT IOjeIUHIIA. TakaB TPEH.
MOXXEMO OYeKHBaTH U y OyayhHOCTH ¢ 003UpOM J1a je MOjiepaH HAauMH JKUBOTA
IOCTa0 HEOJBOJUB O]l cajpkaja KpUTHUYHE HHPpacTpykType. Paznor tome
Tpeba TpaXUTH y YMIEHUIM Ja he caBpeMeHU cBeT U y OyayhHOCTH 3aBUCHUTH
BHIIIE-Mame O] T0jeIMHUX CEKTOpa MH(PPACTPYKTYpe, a MOCEOHO €HepreTCKOT
CeKTOpa, KOMYHHUKallMja, TPAHCIIOPTHUX CHCTEMa, (PMHAHCHja, WHTEPHETA U
jaBHUX ciayx0u. 300r Tora he u cBaku nopemehaj y BUXOBOM paay JOBOJUTH
n0 030MJbHMX CTama M MoTelkoha 3a MOjeIuHLEe, OPYIUTBO U IOCJIOBHE
EHTUTETe, Ka0 U 3a (DyHKIHMOHHUCAWmE IpXaBe y LeJuHu. U y KpU3HUM H
BaHPEHUM CUTYaIljaMa M0jeIMHHU CEKTOPH KpUTHIHE HHPpaCTPyKType nMahe
noceban 3Hayaj. To Cy IpPBEHCTBEHO jaBHE YyCIyre Koje ce OJHOCE Ha paj
OoJTHMIIA, TIOJIHMIUjCKUX U BaTPOTACHUX CITy)OH, CHa0/1eBambe BOJIOM U XPaHOM
U JIpyro, a Takohe m KOMyHUKanHoOHe W WH(OpMaIMOHEe Mpexe, caoOpahajHu
cekTop (MyTeBH, TIpyre, acpoapPOMH U JIYKE) W M3BOPH €Hepruje (cTpyja, rac,
GensuH u apyro). &

3amruta KpUTHYHE WHQPACTPYKTYpe NPEACTaBba IMPHIIPEMIbEHOCT
KalanuTeTa JpylTBa 3a yOlakaBambe W OATOBOP, OJHOCHO OIOPaBaK O
nopemehaja wnu yHumrema. Ped je 0 akTUBHOCTHMa BJIAaCHUKA, OIepaTopa,
nmpousBohaua, KOPHCHHKA W PETYIaTOPHUX BIACTH, Ca IUJBEM OUyBamba
neppopMaHcH KPUTHYHMX MHQpaAcCTpykTypa y ciaydajy HemoryhHocTtu
npyXama TPOKEHOT MHHHMyMa HHMBOA YCIyra, MUHHUMH3Hpama HaCTaIHX

30 Pashley, V., Cools m. (2013), The Power in creative Thinking in situations of Uncertainities:
the Almost Impossible Taks of Protecting Critical Infrstaructures: in National Critical
infrastructure protection-Regional perspective, Faculty of Security Sudies, Belgrade (et al.),
ISBN 978-86-84069-84-1, p.27-40
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mreTa U cKpahema BpeMeHa omopaBKa. 3alTuTa KPUTHYHE WHPACTPYKType
HY)KHO Mopa OuTu MelycekTopcka, BE€3aHO 3a aHAJIU3€ U IMPOLEHE, pa3MeHy
nHopmanuja U cMamemhe pambuBOCTH.CXOIHO HABEIEHOM, Ca acHekTa
JpymrBeHe 0e30€THOCTH, HEONXOAHO je OJpKamke MHUHUMyMa (QyHKIHja
KpUTHYHE UHPPACTPYKTYpe Y by 00e30ehBamba KOHTHHYUTETA TOCI0BaBbA.

3ajeMHUYKN [IHJb KOjeM TEXH JIp)KaBa M APYIITBO, Kaja je y MUTamby
3alTUTa KPUTHIHE HHPPACTPYKTYPE jecTe U3pajia aIeckKBaTHOT MEXaHNU3Ma KOj
he crpeunTH cTBapame ycioBa KOjU MOTY JIOBECTH JI0 OTKa3HMBama ojapehene
uHpacTpykType ycnen Hecpehe niam Hamajga Ha OWJIO KOJU €IeMEHT CUCTeMA.
CxomHO TOMeE, TOJIMTHKA 3aITUTE KPUTHYHE HHQPPACTPYKTYpe MpPEICTaBIba
KOMIUIEKCAaH CKJION pa3IU4YUTUX CTpaTeruja, METOAOJIOTHja, IUIaHOBa
YCMEPEeHUX Ka TIPEBEHIMjU PHU3WKA W TIPETHH, Ka0 H CIPEYaBamby TEKHUX
nocjieAula ycieA HempenBUheHUMX KpU3HUX cuTyauuja. KomiuiekcHu
npobJieMr y OBOM TMOJAPYY]Y 3aXT€Bajy MYJITHAUCIUIUIMHAPHE aHalU3e W
NpUMEHY HaMEHCKHU n3pal)eHuxX anara KpUu3HOT MEHaIMEHTa paju epukacHujer
UJEHTU(PUKOBaka NOTEHLN]ATHUX PU3UKA U NIPETHH.

3AKJIbYUYHA PASMATPABA

[lojam npymrBeHe 6e30€qHOCTH, MOXXKE HMMAaTH BHINC Pa3TAYUTHX
3HaueHha M KOHOTAaIlMja, 3aBHCHO OJ yrja IocMmarpama. Y CTyadjama
0e30eqHOCTH OH ce Hajuemhe OAHOCH Ha CTAaOMJIIHOCT KOJIGKTHBHOT
UICHTUTETa. Y TOM CMHUCIY, ApyIITBeHa O0e30emHocT je Moh M BemTuHa
JpYIITBA J1a MCTPaje y CBOM OCHOBHOM OKBHPY IIOJ U3MCHEHHM YCIOBUMAa U
MOryhuM WM CTBapHMM IpeTHhaMa. Bulle Hero mocebHO, TO je NHUTame
OJIPYKUBOCTH, 0€3 TPUXBAT/BUBUX YCJIOBa 3a €BOJYIHjY, TPAAMIIMOHAIHUX
oOpa3zaria je3uka, KyaType, YIpYKema PEeUTHjCKOT U HAITMOHATHOT UACHTUTETA
u obuyaja. KoHment napymrBeHe 0e30€IHOCTH je BeoMa MOJIEpaH y TEOpUjU
MelhyHapoJHUX OJHOCA, HAPOUYUTO Ca acleKTa OJIPKHUBOCTH npymrBa. OBaj
KOHIIENT 0e30eqHocTH je ycpeacpeheH Ha HanWOHAIHE W €THUYKE
KOJIGKTUBUTETE, M HUXOBY CIIOCOOHOCT Ja cadyBajy M ycrocTaBe (yHKIIH]jE
JPYIITBAa Y 1UJbY HOPMAJIHOT XHBOTa M paaa. ['maBHU pedepeHTHH 00jekaT
IpymTBeHe 0€30€THOCTH TPEeACTaBba OJIP)KUBOCT JAPYIITBA Y CBHUM YCJIOBHMA.
HpeneBaHTHO je OYEKWBATH Ja C€ JPYIITBO Pa3BHja y UICATHHM YCIOBHUMA.
Crora je o0e36eheme kpuTHuHUX (PYHKITH]A, OJT M3Y3€THOT 3Ha4yaja 3a ONCTaHaK
U pa3Boj IpyurBa. Y JaHALIEM CBETY, MAKO TO HHUjE€ OJYBEK OHIIO Tako,
HajMONHU]W KOJEKTUBHU MJICHTUTET j€ HAIMOHAIHM WUIESHTUTET. Harmonamuu
WJCHTUTET, HarjiamaBa NOTpedy IpYIITBEHUX Tpyma 3a OApKHBOIIhy
HaI[MOHAJHKUX BpeHOCTH. [Ipakca mokasyje /a je TakaB IpUCTYI KCIIPaBaH, jep
Cy CKOpO CBU HETaTHBHHM Jorahaju 1moka3ajiu Jia Ce y 3alITUTy MPBO CTaBIbajy
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BJIIACTUTH KamanuTeTu. Tek y HekoM ciieaeheM Kopaky /1071a3u 10 aHTaXOBamba
MapTHEPCKUX KaIaIMTeTa, ITO YBEK HE Te4e IIIaTKO.

AKTyeIHU TPEH]I Y CAaBPEMEHOM CBETY OrJie[ia ce y mpeoldpakajy y KoMe
JpyIITBa y pa3HUM JIeJIOBUMa CBeTa IOCTajy OoJbe TMOBE3aHa M BHIIE
3aBHCHAKao TMOCIEANIIa pa3Boja TEXHUKE W TEXHOJIOTHje, HOBUX HadWHA
MEJIMjCKOT KOMYHUIIMpPamwa, TPXKUIIHE EKOHOMHje, Op3WHe TpaHcmopTa u
HAayMHA JIeJlOBaka MYJITHHAIMOHATHMX KommaHuja. C npyre crpaHe,
TpaJMIIMOHATTHA KYJITypa Kao HAI[MOHATHU KOHTEKCT W3TyOWJIa je CBOjYy
HeKaJalllky JUMEH3HU]Y U JI0KUBEJIa je paaukaiaH npeoopaxaj. [Ipomec koju je
MOTPUMUO TUTAHETapHE pa3Mepe U y KOME Cy ¥ )KHBOTHHU CTHIIOBH ITPOMEH-ECHH,
HA3BaH je rio0anu3aiujoM M MojapazyMeBa OOIHKOBaHmE CBETa Kao riodanHe
nenuHe. ['mobanu3anmja je ocTBapuia YTHIAj] HAa CBE €JIIEMEHTE JPYIITBEHOT
KMBOTa ald W HAa CBE CTAHOBHUKE 3EMJbUHE KyIJe, TIPU YEMYy Cy Hay4HU
NPUCTYNH  OBOM  (eHOMEeHy Ouiam M OCTaIU  CYNPOTCTaB/bEHHU.
CynpoTcTaB/beHOCT, ca Jpyre CTpaHe, MOoJpa3yMmMeBa Ja KOHTpOJa Haj
KPUTUYHOM HHOPACTPYKTYPOM OCTaje y pyKama HEHHX BIACHUKA, MaKO Ou
rnobanu3anuja Tpedana ga OMOryhH paBHOIPaBHY pacrojesy MOTYhHOCTH.
YnpaBo, MOMEHAaT pacrojaramkba KPUTHYHOM HHPPACTPYKTYpOoM MOTyhHOCT
yIpaBbaka UCTOM M KamanuTeTH 3a Bpahame (QyHKIMja y ycloBHMa Kpu3a,
NPEJCTaBJbajy CYIITHHCKY OJPETHHIY OAPKHBOT pa3BOja JPYIITBEHUX
3ajeqHuIay oymyhHoCTH.
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CRITICAL INFRASTRUCTURE AND SOCIAL SECURITY

Dr. Branislav Milosavljevi¢®
Dr. Nenad Komazec®

Abstract: Negative events that undermine the security of social
communities in recent decades have resulted in massive suffering of civilians,
material goods and the environment. Modern society is facing numerous
challenges and threats related to vulnerabilities of a technical -technological and
socio-demographic nature. Their destructive nature is most often the result of
the combined action of technical, social and economic factors. Regardless of the
variety of causes and consequences, some common characteristics describe
most of the dangers that come from natural disasters, terrorist attacks, technical -
technological accidents and other disasters that affect the modern world.
Psychological action, complexity, interdependence and multidimensionality are
their common features, which have brought crisis management issues into the
very priorities of world and national security policy of various countries.

Many crises confirm the rule that security threats are of such a nature
that vulnerability to endangered infrastructure can be discussed. Approaches are
different but there are joint efforts of individuals, organizations, the private
sector and governments to prepare, prevent, respond to and recover the
fundamental functions of the state and social values. According to Kekovi¢ and
Kesetovié, the division into state and social functions is irrelevant here, since all
the capacities of the society are engaged in all key phases of a situation that has
the potential to cause a crisis. The same authors further believe that this
essentially holistic approach to crisis management emphasizes the
interoperability of key actors in crisis prevention and response and, what sets it
apart from many similar concepts, the combined bottom-up and top-down
approach in identifying security threats, hazards and responses to them. It is
evident that critical infrastructure is a significant factor in social security.

Key words: critical infrastructure, social security, risk, protection
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THE ROLE OF CORPORATE SECURITY IN THE PROTECTION OF
CRITICAL INFRASTRUCTURE

Marjan Gjurovski, PhD!
Gjorgji Alceski, PhD?

Abstract: One of the main features of corporate security is the
protection of the interests of the company from all types and forms of
endangerment. However, many of the corporations have a part of determining
the objects that are of vital interest to the state, i.e. belonging to the category of
critical infrastructures. There is the need for a different approach that is shaped
according to changed security conditions. The field of competencies, based on
the national interest, is changing and it is different from the standard measures
i.e. ways of security, this is so the measures that are already in place should be
focused on both, the corporate needs and the national security system.

The constant terrorist attacks on the corporations of vital interest show
that terrorism does not recognize state borders nor the political systems or areas
on which it is directed to. The tragic past events directed at corporations are
defined as critical infrastructures and represent a clear indicator to continuous
improvement of security, extending the corporate security interest both, to the
state and even to the global security interest.

The increase development of the national security through corporations
with a clearly defined security policy and co-operation is grounded over
subjects that have a precise task in dealing with security challenges that arise
from the complex sources of endangerment, and give a new impulse to the
transformation of security awareness of both, the security and the other
qualified staff. For those reasons, this paper has the purpose to raise the
awareness into achieve a standardized level of security in all corporations that
have the status of critical infrastructures with direct cooperation and
coordination between the state security sector and the private security sector,
which this key factor in the overall security system.

Keywords: security corporate security, national security, critical
infrastructures, coordination
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THE IMPORTANCE OF NATIONAL CRITICAL INFRASTRUCTURE AS
AN ESSENTIAL STATE INTEREST

The need to keep track with contemporary security trends, especially in
the segment of “critical infrastructures”, or the so-called “vital facilities”,
“facilities of special interest to the state and security”, etc., as terms used in our
country, is the foundation of security in modern societies. The complexity of
contemporary threats, reflected through the corporations that operate the critical
infrastructures, implies that they have a direct impact on national security and
the efficient functioning of the state systems.

The determination of the need for security, as an essential interest of the
state, is expanded with concepts of reference facilities whose security must be
guaranteed. Hence, the infrastructures that bear such importance for society,
where their non-functioning or limited functioning may create serious
consequences and problems, are defined as “critical infrastructures” and need to
be treated both on national and international level.® As critical infrastructure has
become an important segment of national security, critical infrastructure
protection has started to develop as well and it is listed among the top priorities
of every state. In the context of contemporary global security threats, critical
infrastructure protection is a priority issue of the national security of every
state.*

The complexity of the issue of critical infrastructure security is directly
linked with the national security strategies of a number of states, where it
acquires a broader vital dimension that includes economic, business, political
and environmental issues. National security no longer refers solely to military
strategies, but rather tries to eliminate non-military threats by detecting the real
threats and efficiently eliminating them. It often presupposes the creation of
national security strategies through the corporations that are considered critical
infrastructures, as a delicate and comprehensive process which constitutes an
integral part of the security concept of each state.

Generally, there are a number of definitions of critical infrastructure.
The generally accepted definition of critical infrastructure across the European
Union is presented in Directive 114/2008. Here, the European Commission
defines critical infrastructure’ as a system or part thereof located in Member
States which is essential for the maintenance of vital societal functions, health,
safety, security, economic or social well-being of people, and the disruption or
destruction of which would have a significant impact in a Member State as a

3http://zastita.info/hr/clanak/2013/2/denis-caleta-(ics)-slovenska-
iskustva,311,10204.html,ITpezemero 14.03.2014

4 0. Bakpesckn, T. Munomniescka, I'. Amdeckn - 3amrtura Ha KpUTHYHA HHPPACTPYKTypa
Ckomje 2017ron. Ctp.84
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result of the failure to maintain those functions®. The analysis of the term
critical infrastructure perceived through the need for its adequate protection,
indicates that there are minor differences in the national definitions of the states,
which highlight systems, assets, properties, products, etc. as crucial for normal
functioning of the state in terms of its economic, social, health and security
needs. Based on the overall analyses of the notion of “critical infrastructure”,
viewed through the prism of security and the offered Western indicative lists of
critical infrastructures, and guided by the European Union, we may formulate
the following definition: Critical infrastructures refer to facilities, assets,
installations, products, services and all systems that are directly or indirectly
linked with the normal functioning of the state and whose disruption would
cause serious consequences to national security, economy, health, state
functionality, social and other consequences.

In that context, we would fully accept the areas identified by the
European Commission, inter alia, energy, information and communications
technologies, water, food, finances, public and legal protection, public
administration, transport, chemical industry, research®, with all their capacities
and activities, products or services. On the other hand, viewing national security
as a state of continuing accomplishments, development, welfare and optimal
protection of national and state values and interests, the companies that operate
critical infrastructures are assigned an exceptional place within the national
security system. National security is necessary, inter alia, to accomplish,
maintain and promote the security of the citizens, the national security system
and the supranational security mechanism, as well as the absence (individual,
group and collective) of fear of being threatened, and the collective feeling of
peace, certainty and control of the development of future occurrences and
events important to societal life and the state.’

NON-MILITARY RISKS AND THREATS TO NATIONAL SECURITY
REFLECTED THROUGH THE CORPORATIONS DESIGNATED AS
CRITICAL INFRASTRUCTURES

Non-military risks and threats to national security, which are ever more
present in everyday life, asymmetric threats focusing on the new forms of
action and the examples of the past imply that critical information

5 EU Directive 2008/114/23.12.2008 EN Official Journal of the European Union L 345/75”

6 Green paper on a European Programme for critical infrastructure protection Brussels,
17.11.2005 COM(2005) 576 final Annex Il

" Cama B. Myjankosuh- HAIIMOHAJIHA BE3BEJTHOCT - tpehie, m3MemeHO U JOIyEEHO
waambe KPUMUHAJTUCTUUKO-TIOJTUIINICKA AKATEMUJA Beorpa, 2015 c1p.82
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infrastructures, electrical energy infrastructures, oil and natural gas
transportation, civilian aviation, water resources and other critical
infrastructures have been the target of terrorist attacks. The attacks on critical
infrastructures, regardless of whether they are triggered by political, religious,
separatist or other types of organizations or they involve terrorism, industrial
espionage, hacker attacks are real threats that are directly linked to national
security. The omissions of the security services and the preparedness of the
terrorists to manipulate, or break into the security protection systems of the
corporations determined as critical infrastructures, increase the danger of future
illegal acts.

It is evident that national security should be considered on three levels
through several areas of human activity. The levels of consideration are
individual, state (national) and international, whereas the spheres of human
activity include at least the military, political, economic, social and
environmental areas. State level is the most important since it determines the
other two levels: in contemporary world, the standard unit of security is the
sovereign territorial state. The areas important for national security are military,
including the offensive and defensive capabilities of the state; economic, that is,
the access to natural resources, the market and the finances that determine the
acceptable level of welfare; the social, that determines the existence and
evolution of traditions, culture, language, national identity and customs and
environmental protection that includes the care for the biosphere on which all
human activities are dependent.? Critical infrastructure is the backbone of every
nation as it is linked with national security, economy, industry and health®.

With respect to the threats to the critical infrastructures, they may be
man-made, as a result of terrorism or other criminal activities, or natural, as a
consequence of weather conditions, such as storms, volcanic eruptions, floods
and other environmental disasters. Furthermore, critical infrastructures may be
jeopardized by diseases or pandemics that affect large numbers of critical
personnel .1

8https://kupdf.com/download/nacionalna-bezbednost-knjiga 58ac2d4b6454a70654b1e90d pdf
96 Buzan, B.:

People, States & Fear — An Agenda for International Security Studies inthe Post-Cold War Era
, cTp. 19-20. Cama MujankoBuk : Haimonansa 6e36emsoct2017roa. ctp. 37
Shttp://mwww.dhs.gov/what-critical-infrastructure Accessed on26.03.2015r.

10Critical Infrastructure Security and Protection: The Public-Private Opportunity White Paper
by CoESS — Confederation of European Security Services © December 2010.
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CORPORATE SECURITY AS A SECURITY FACTOR OF NATIONAL
SECURITY

Considering the fact that in many Western countries the largest portion
of critical infrastructures is privately owned, there is a need for active
involvement of the state in this type of security. In Germany, four fifths of the
critical infrastructures are in private hands. In the USA, about 85% of the
critical infrastructures are privately owned, but reality shows that market
powers are not sufficient by themselves to incite the required investment in
protection. The complexity of this security concept arises from the need to
implement a number of measures and activities that extend throughout different
areas of expertise and activities, all united under national security. Critical
infrastructure consisting of numerous sectors is a system of elements that are
most often on the territory of one state and crucial to the maintenance of the
vital functions, health, security, safety, economic and social welfare of the
population and its disruption or destruction would significant consequences in a
given state as a result of its inability to preserve these functions.

If we draw a parallel between the basic principles of corporate security
for protection of the company’s interests against all types and forms of threats
and making profit on the one hand, and the need for national security, in terms
of critical infrastructures that permeate all pores of national security, on the
other hand, it is evident that their roots are stemming from the national values
and their ensuing state interests. Many scientists view National security on three
levels (individual, state/national and international), including important areas of
human activity, inter alia, the level of technical — technological development,
the educational and age structure of the population, the influence of the state on
the decisions made by the international organizations, the power and potential
of the states, etc.*?

All offered definitions or considerations of the term national security
refer to the connection between critical infrastructures and national security.
Therefore, the complexity of this security concept stems from the need for
implementation of plethora of measures and activities that encompass various
areas of expertise and activities, all united under the area of security.

11Q. bakpescky, T. MuomeBcka, I". Amgeckn - 3amrura Ha KpUTUIHA MHPPACTPYKTYypa
Ckomje 2017ron. Ctp.35
12 More details in: Art J. Robert “The Fungibility of Force” in Art J. Robert, Waltz N. Kenneth
(eds), The use of Force — Military Power and International Politics, Rowman & Littlefield
Publishers Inc., Oxford 2004., pp.8-15 . — Koproparwicku bez6earocen Cructem O. Bakpeckn,
. Tpusan, C. Murescku Ckomje 2012

29



NATIONAL CONCEPTS IN FUNCTION OF THE SECURITY OF ClI
THROUGH THE CORPORATIONS OF VITAL INTERESTS

If we consider the need to protect critical infrastructure in the US by
managing risks it is evident that it is wide-ranging, composed of partnerships
among owners and operators; Federal, State, local, and territorial governments;
regional entities; non-profit organizations; the academia, etc.

Managing the risks from significant threat and hazards to physical and
cyber critical infrastructure requires an integrated approach to:

- Identify, deter, detect, disrupt, and prepare for threats and
hazards to the Nation’s critical infrastructure;

- Reduce vulnerabilities of critical assets, systems, and networks;
and

- Mitigate the potential consequences to critical infrastructure of
incidents or adverse events that do occur?3,

The success of this integrated approach depends on the overall spectrum
of capabilities, expertise and experiences in infrastructures and their concerned
parties.!

Although the US and the EU differ in their positions on the risks and
threats to general national security and the critical national goods, they recently
established a common determination on two levels that define:

- The resources that constitute critical infrastructure, and

- The measures required for their protection®®.

If we make an overview of the security concepts through a legislative
framework, we will see that many contemporary countries regulate this area by
directives, strategies, laws, etc., in line with their national interests, designed to
enhance the security and persistence of their critical infrastructures in the face
of today’s threats. The CIP concept, viewed through the prism of providing a
framework for a consistent national approach to protection of the state,
government and business, designs security concepts that will enable the
corporations, that is, the owners — operators of critical infrastructures to deal
with the potential risks to the infrastructure or the relevant sector.

CI protection is largely decentralized in the EU member states. In each
state, a significant part of the infrastructure is in private ownership and

13 NIPP 2013 Partnering for Critical Infrastructure Security and Resilience Homeland Security -
USA
1bid, p. 7
15 Zastita kriticne infrastructure i osnowvni elementi uskladivanja sa direktivom saveta Evrope
2008/114/ES, Mirko Skero Bezbedno-informativna agencija Vladimir Ateljevi¢ Vlada
Republike Srbije, Kancelarija za ewropske integracije - Visoke studije bezbednosti i odbrane
ctp.197.
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therefore, there must be cooperation with the state institutions. The level and
degree of participation of privately-owned corporations in the protection of
critical infrastructures are different. In certain countries, the representatives of
the private sector are actively or systematically involved in the policy creation
process, whereas in others, the private sector is involved only if necessary and
mostly for the purpose of implementing the minimum protection standards set
up by the state sector. There are many efforts in the EU to consider CIP for each
sector separately.’® As a result, experts describe the EU work on protecting ClI
as assisting the states in clearly defined sectors in conditions of relevant sectoral
coordination.!” The problem of the cooperation between the EU and member
states for CIP may lie in some states’ position that certain data must be kept
within national frames only.*

In Norway, the concept of “a vulnerable society” has become a major
part of both public and political debates, following a report by a government
commission headed by former Prime Minister Kére Willoch.?® The Willoch
commission listed several new challenges regarding societal vulnerability and
proposed a set of measures in its Report, which constituted the foundation of
Norways’s White Paper. These included technological changes, increased
complexity in society, increased cost- and efficiency pressure, reduced manning
in public services and outsourcing of public services to commercial
enterprises.?’ These challenges, together with the emergence of “new” threats
like terrorism, organized crime and climatic changes, represent a fundamentally
changed context for the organizations responsible for the maintenance and
protection of critical infrastructures. France follows the doctrine for defense and
national security and its approach focusing on “operators of vital importance”
means that the inaccessibility of those operators will strongly undermine the
economic or military potential and nation’s security and resilience. Each
operator identifies the critical components in its production system and is

16 Eriksson, P., Barck-Holst S., Critical Infrastructure Protection policy in the EU and in
Sweden —Comparative analysis, FOI, Stockholm, 2005.

17 Larsson, R., Tackling Dependency: The EU and its Security Challenges, Swedish Defense
Research Agency, 2007, ctp. 9-24.

18 Jarlsvik, H., Castenfors, K., Security and Preparedness in the EU, Stockholm, 2004, ctp.64.
19 Project description: Critical infrastructures, public sector reorganization and societal safety
(CISS)  https://mww.sintef.no/globalassets/project/samrisk/ciss/critical -infrastructures-and-
societal-safety.pdf nocerena 03/12/2016.0. BakpeBcku, T. MusoineBcka, I. Amueckn -
3amrTrra Ha KputiaHa uHbpacTpykrypa Cromje 2017ron.

20 Report on Safety and Security of Society. Report no. 17 to the Storting (2001-2002).
Gowvernment Norway:  https://www.regjeringen.no/en/dokumenter/Statement-on-Safety-and-
Security-of-Soci/id420173/mocerena Ha 6/12/2016.0. Bakpescku, T. Mimmomescka, 1. Adecku
- 3amTura Ha KputnaHa nHppacTpykrypa Cromje 2017ron.
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obligated to offer them as points of vital interest that require special
protection.?

In the legal code of the Czech Republic, the CI issues ensue from the
legal regulations and fall under four steps:

1. Selection of CI within individual sectors.

2. Applying the definition of critical infrastructure.

3. Applying the definition of European critical infrastructure (ECI).

4, Applying the cross-cutting criteria.?

With respect to the legal regulation for CI protection, the Republic of
Croatia has advanced in comparison with the other states of former Yugoslavia,
by regulating CI protection, or more specifically, the management and
protection of CI is regulated by the Law on Critical Infrastructures, adopted in
2013,2 which is based on EU Directive 114 of 2008. In addition to adopting
this law, the Republic of Croatia has passed two additional bylaws: the
Decision designating the sectors in which the central state administration bodies
identify national critical infrastructures,? and the List determining the order of
critical infrastructures sectors and the Rulebook on the risk analysis
methodology in managing critical infrastructures.?® With the Law on Critical
Infrastructures, the Republic of Croatia regulates national and European critical
infrastructures, the sectors of national critical infrastructures, the management
of critical infrastructures, the risk analysis development, the security plan of the
owners, the security coordinator of critical infrastructures, the procedures for
handling sensitive and classified information and the mechanism for
supervising the implementation of the law.?

The Federation and local governments are required jointly to enhance
and implement critical infrastructure protection in their respective areas of
responsibility. This purpose is served by a structured implementation. This
procedure comprises the following work packages, which are implemented in
parallel, and is based on the co-operative approach adopted by the Federal

21Secrétariat Généraldela Défenseetdela Sécurité Nationale:
http://mww.sgdsn.gouv.fr/site_rubrique70.html, mocerena 06.12.2016.

22 International jurnal of mathematical models and methods in applied sciences - Measures for
critical infrastructure protection — Ludek Lucas, Lubos Necesal — Issue 7, Volume 5, 2011.

23 Zakon o kriti¢nim infrastrukturama, (Narodne novine 56/2013).

24 Odluku o odredivanju sektora iz kojih sredi$njatijela drzavne uprave identificiraju nacionalne
kriticne infrastrukture te liste redoslijeda sektora kriti¢nih infrastruktura, (Narodne novine
108/2013).

25 Pravilnik o metodologiji za izradu analize rizika poslovanja kriti¢nih infrastruktura, (Narodne
novine 128/2013).

26 3akon o kpurnunuM uHppactpykrypama NN56 13, http://www.zakon.hr/z/591/Zakon-0-
kriti%C4%8Dnim-infrastrukturama, nocerenana 14/11/2016.
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Administration with the involvement of the other major players, i.e. operators
and the relevant associations:

1. definition of general protection targets;

2. analysis of threats, vulnerabilities, and management capabilities;
3. assessment of the threats involved,;

4. specification of protection targets, taking account of existing

protective measures; analysis of existing regulations and, where applicable,
identification of additional measures contributing to goal attainment.

For the implementation of the protection strategy, an extensive set of
instruments is available in the form of

- programmes and plans (e.g. the National Plan for information
infrastructure protection and the related implementation plans as a strategic
concept for IT infrastructure protection;

- specific recommendations for action (e.g. the national Baseline
Protection Concept as a basic guidance to physical critical infrastructure
protection; the Risk and Crisis Management Guide for Critical Infrastructure
Operators, or the national special protection concepts as detailed
recommendations for action for the protection of individual CI sectors;

- standards, norms and regulations (e.g. the BSI Information Security
Standards as a basic recommendation for action addressed to critical
infrastructure operators; or the regulations of the German Gas and Water
Supply Association on risk management in the field of drinking water supply.?’

On account of the chosen co-operative approach that must be given
priority, suitably institutionalized platforms involving the state and public
authorities, companies and associations are required in view of the procedural
steps and instruments that serve to implement the politico-strategic framework.

These security partnership platforms may be organized as: round tables;
on federal level; on federal states level; on local government level; joint round
tables of the afore-stated entities?.

Cl security, viewed through the prism of national guidelines for
protection of CI from terrorism, adopted by the Committee for fight against
terrorism of Australia and New Zealand, provides a framework for a national,
consistent approach on the protection of CI for the state, the government and
the businesses. The Strategy is designed to aid the owners and operators of ClI
in their dicussions with their jurisdictions (including the Government) about
protecting the CI from terrorism. It defines that the treatment of individual CI
assets will depend on an assessment of the criticality of the asset in question,

27 National Strategy for Critical Infrastructure Protection (CIP Strategy) Federal Republic of
Germany

Federal Ministry of the Interior Berlin, 17th June 2009

28 |bid.
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the nature of the security environment and the risk profles for that asset or
relevant sector®.

The term critical infrastructure has not yet been adopted in the
framework of the National legislation of the Republic of Macedonia, however,
it does not mean that the objects of special significance or the vital facilities in
the Republic of Macedonia have not been determined or defined. The Republic
of Macedonia has continuity in defining these facilities, in terms of foreseen
security measures and delegated duties and responsibilities, however, they are
not harmonized in accordance with the guidelines of the European Union. In
this regard, the terms are not clearly specified, that is, critical infrastructures are
not covered in accordance with the recommendations of the Union. One of the
more important steps in this direction was made with the adoption of the
Decision on determining the legal entities that are obligated to have private
security. This Decision was adopted by the Government of the Republic of
Macedonia in 2013, and pursuant to Article 44 of the Law on Private Security
("Official Gazette of the Republic of Macedonia™ No. 166/12) and the Law on
Amending the Law on Private Security (“Official Gazette of the Republic of
Macedonia” No. 164/13), which stipulates the time of their entry into force.
According to Article 44 of this Law, the Government of the Republic of
Macedonia determines which legal entities are obligated to have private
security, if the performance of their activity is related to handling radioactive
substances or other hazardous substances for people and the environment,
objects of particular cultural and historical significance, as well as in other cases
when it is in the interest of security, that is, defense of the Republic of
Macedonia.

It must be noted that the regulations treating critical infrastructures
include the legal regulations on protection and rescue, as well as crisis
management.

CONCLUSION

Corporate security may be defined as one of the most important
processes in the organizations as it has a significant role in the functioning of
the systems. The strategic planning and operational measures stemming from
corporate security must provide answers to the numerous threats and risks the
companies face, especially in the segment of critical infrastructure. This process

29https://mwwwv.nationalsecurity.gov.au/Media-and-
publications/Publications/Documents/national -quidelines-protection-critical-infrastructure-
from-terrorism.pdf TIpersemeno 11.11.2015roauna
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requires much more attention and awareness at the highest level of company
management¥.

The key personnel in corporate security must take dominant positions,
primarily due to the dependence of the state on these companies determined as
critical infrastructures. It is the the responsibility of the state to protect the
public and ensure a certain level of social functionality and secutity. However,
the fact that part of CI is state-owned, whereas part is in orivate ownership
(domestic or foreign companies) and that some owners do not share the same
values and positions with respect to the protection of the CI system calls for a
multifaceted approach of the state and the operators.

Each critical infrastructure sector has unique characteristics, operating
models, and risk profiles that have institutional knowledge and specialized
expertise about the sector.3! Therefore, security policy, which is a complex and
interdependent set of measures, plans, activities and programs, should be
directed towards upgrading the existing regulations and practices in view of
seeking and defining the possibilities and conditions for applying advanced
practices, procedures and systems and implementing them in the development
of security. The practical application of certain standards and procedures that
ensue from the final operationalization of the offered solutions should be the
priority of each state, which requires a new approach to security by activating
advanced security systems that follow the technological achievements non-stop,
24 hours a day. There is no dilemma that equipping the security services in
accordance with the latest sophisticated achievements in this area will ensure
unobstructed execution of the assigned tasks, adequate to contemporary risks
and threats.

Corporations, defined as ClI, should develop legislation-based security
programs or plans that will be approved, accepted and coordinated with all
national security stakeholders, especially with the Ministry of Interior and the
Ministry of Defense and other relevant members of the national security
system. On the other hand, the national security bodies should develop
guidelines for the critical infrastructures to adapt their security systems in terms
of personnel and technical equipment, so as to guarantee the implementation of
standard measures and activities within their scope of work.

30 http://www.asadria.com/index.php/teme/kolumne/276 -kriticna-infrastruktura-i-znacaj-
osiguravanja-njenog-neprekidnog-djelovanja - Denis Caleta - Kriti¢na infrastruktura i znacaj
osiguravanja njenog neprekidnog djelovanja, Ipee3emero Ha 17.09.2015r.
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Short statement |

ANALYSIS OF THE ENERGY INFRASTRUCTURE IN THE
REPUBLIC OF NORTH MACEDONIA

Tatjana Gerginoval, PhD

Abstract: The author will analyze the need for protection of critical
infrastructure within the private security sector in Macedonia. In the
introductory part of the paper, the author will give a review of DIRECTIVE
2008/114/EC on Identification and determination of European Critical
Infrastructure on procedure - which emphasizes the involvement of the private
security sector in the protection of critical infrastructure and determines that the
Public-Private Partnership is the key link in the implementation of policies for
the protection of critical infrastructure.

Assuming that in the field of protection of critical infrastructure, the
energy and transport sector will be a priority for the Republic of Northern
Macedonia in the process of integration into the European Union, in this paper,
the author will analyze the situation in the energy sector.

In the end, the author will give recommendations for the construction of
an efficient system for protection of critical infrastructure. With this paper, the
author intends to contribute to the creation of appropriate solutions for
achieving the protection of critical infrastructure as a top priority and interest of
a nation state.

Keywords:  critical infrastructure  protection, public-private
partnership, energy infrastructure

INTRODUCTION

The modern dynamic development of the world has contributed to the
critical infrastructure being more and more present in everyday life. The term
critical infrastructure is related to telecommunications, energy security, as well
as oil and gas pipelines, water supply, economy, transport and the like.

"Critical infrastructure™ is defined as an important component of the
national security of each country because the threat to such facilities /
infrastructure calls into question the general functioning of the state as well as
the normal course of life and safety of citizens. "Critical infrastructure” is

1 Faculty of Security-Skopje, University “Sv. Kliment Ohridski”-Bitola, Macedonia. E-mail:
tanjagerginova@gmail.com
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defined as the sum of all facilities, systems, networks and functions, vital for
the survival of the state, the destruction of which will negatively affect security,
national security, public health and the like.

The European Critical Infrastructure Protection Program creates a
procedure for identifying and assessing Europe's critical infrastructure and
learning how to better protect it.2

This procedure is established for the energy and transport sectors in
the Directive on the Identification and Designation of European Critical
Infrastructure - Measures to assist in the protection of infrastructure, including
expert groups designated by the European Union and the establishment of the
Critical Infrastructure Warning Information Network (CIWIN) - Internet-based
communication system for exchange of information, studies and best practices.-
financing of over 100 critical infrastructure protection projects from 2007
onwards.

These projects focused on a variety of issues, including national and
European information exchange and alert systems, the development of ways to
assess the interdependence between electronic and electricity transmission
networks, and the creation of a "good practice" handbook for policy makers.?

This is followed by the preparation of the so-called "Green Paper on
the European Critical Infrastructure Protection Program™.* The Green Paper was
adopted on November 17, 2005.

The Green Paper is defined as a "policy document”. However, the
Green Paper of the European Program for Critical Infrastructure Protection
provides an indicative list for identifying critical infrastructure by sectors, as
well as a proposed list of framework definitions of key terms.

The most important pillar of the European Critical Infrastructure
Protection Program is the adoption of Council Directive 2008/114 / EC.

All Member States have implemented the Directive by establishing a
process for the identification and designation of critical European infrastructure
in the energy and transport sectors. In the Directive itself, critical infrastructure
is defined as: "property, system or part thereof which is located in the Member
States and is essential for the maintenance of vital social functions, health,

2 European Commission website, available at
https://ec.europa.eu/energy/en/topics/infrastructure/protection-critical-infrastructure

3 Poposka, Vesna., (2019). International-legal aspects of protection of the critical infrastructure,
Doctoral dissertation defended at the Military Academy Mihailo Apostolski - Skopje,
University "Goce Delchev" Stip.

4 Green Paper on the European Critical Infrastructure Protection Program (2005) available at
https://eur-lex.europa.eu/legal -content/EN/TXT/?uri=celex%3A52005DC0576

Green Paper on a European Programme for critical infrastructure protection, 2005, Brussels,
Annex II;
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safety, security, economic and social well-being of the people, and the
disruption or destruction of which would have a significant effect on a Member
State as a result of the failure to maintain those functions".

The Directive specifically recognizes "European Critical
Infrastructure™ (ECI) as critical infrastructure whose disruption or destruction
would have cross-border effects in the Member States, and which should be
referred to as such in a joint procedure.®

European critical infrastructure means "critical infrastructure located in
the Member States whose disruption or destruction would have a significant
impact on at leasttwo Member States.

In order to improve the protection of critical infrastructure, the
European Commission in 2012 establishes a working document for the revision
of the European Program for Critical Infrastructure Protection, which sets out a
global plan for the improvement of critical infrastructure in all EU member
states and all relevant sectors of economic activity. The program is the result of
a regular exchange of information between all members of the European Union
and it is not limited to terrorism, but also includes natural disasters, crime in
order to identify all the dangers in all sectors.

In the energy and transport sectors, Directive 2008/114 / EC has been
implemented by the EU Member States since 12 January 2011, with a view to
extending its application to other critical infrastructure sectors. Prior to
accession to the European Union, all new members of the Union are required to
implement this Directive in their national legislation. The document is
conceived as the first measure to identify, determine and assess the necessary
protection of critical infrastructure and this obligation and responsibility is
assigned to states and owners of critical infrastructure. The Directive requires a
single approach to the protection of critical infrastructure with implementation
in three stages: 1) Identification of potential critical infrastructure; 2)
Determining the critical infrastructure; 3) Protection of critical infrastructure.

The Directive emphasizes the involvement of the private sector in the
protection of critical infrastructure (supervision, risk management, continuity
planning, disaster recovery).

5 DIRECTIVE 2008/114/EC — identification and designation of European critical infrastructures
and assessment of the need to improve their protection available at
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM%3Aj10013

6 Poposka, Vesna., (2019). International-legal aspects of protection of the critical infrastructure,
Doctoral dissertation defended at the Military Academy Mihailo Apostolski - Skopje,
University "Goce Delchev' Stip, p. 81
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ESTABLISHMENT OF AN INTEGRATED SYSTEM FOR SECURING THE
ENERGY SECTOR IN THE EUROPEAN UNION

The European Union today pursues an energy policy that has
established an integrated system for securing the energy sector in the member
states. The Directive of the European Council is a concrete European document
for the identification and determination of the European critical infrastructure,
but also the need to improve protection. The main guidelines of this directive
are:” protection of terrorist threats is a priority for anyone managing critical
infrastructure; - protection from all dangers arising from human or
technological threats as well as threats coming from natural disasters; the
primary and final responsibility for the protection of critical infrastructure is
given to the Member States of the European Union and to the owners and
operators of these infrastructures; critical infrastructure operators should
develop security plans that are in line with European Union Directives based on
threat and security risk assessment; accelerate the improvement of critical
infrastructure security and the development of general methodologies for
categorizing hazards, risks and vulnerabilities of critical infrastructure; it is
necessary to protect classified data in accordance with Union acts; critical
infrastructure owners and operators should follow proven practices in
establishing security mechanisms in energy and transport, as defined by EU
members; each EU Member State should designate a security officer authorized
to coordinate with the other Member States.

The governments of the member states of the European Union are
making great efforts in order to establish functional legislation and to prevent
the abuse of the energy sector.

PROTECTION AND PROVISION OF ENERGY INFRASTRUCTURE IN
THE REPUBLIC OF NORTH MACEDONIA

The protection and provision of critical infrastructure in the Republic
of North Macedonia should be focused on several key activities, namely: °
energy sector; * information technologies; ¢ water systems; and * air traffic.

In Macedonia, in the field of critical infrastructure protection, the
priority is the energy and transport sector. Therefore, the author further analyzes
the situation in the energy sector.

" Bakreski, Oliver., Milosevska, Tanja., Alcheski, Gjorgji., (2017), Protection of critical
infrastructure. Skopje: Chamber of the Republic of Macedoniafor Private Security, p. 42
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In Macedonia, from a strategic point of view, the most important are
the companies: ELEM (Power Plants of Macedonia) and AD MEPSO
(Macedonian Electricity Transmission System, Operator), which with all their
capacities are a pillar of the energy system. When it comes to oil infrastructure,
AD OKTA has priority in protection, because it has a significant role in the
sale, supply and distribution of oil derivatives in the Republic of North
Macedonia.

The modern concept for protection of the energy infrastructure of the
developed countries is relatively new and different from the traditional -
defense-focused - way of providing energy infrastructure. It is comprehensive
and integrated into the concept of critical infrastructure protection and has an
inextricable link with national security. This means that in addition to state
institutions, all relevant structures from the private sector that manage energy
infrastructure are included.

Energy infrastructure is the basis of all fundamental processes for the
functioning of modern society.?2 Prolonged disruption of this sector would lead
to huge consequences, so that many of the activities for the normal functioning
of the state would be impossible. Energy infrastructure is divided into three
interconnected segments, including: electricity, oil and natural gas. Each of
these sources requires a unique set of activities. Energy critical infrastructure
may be owned by state, federal, local and private entities as well as some other
users, such as large industrial and financial institutions.®

An analysis of the multi-national strategies for protection of the
critical infrastructure of the member states of the European Union and NATO
will show that the interest in protecting the energy infrastructure from
asymmetric threats or natural disasters is one of the key imperatives of modern
democracies. Therefore, modern countries and their energy sectors take
appropriate measures, but also the responsibility to guarantee the availability of
the necessary amounts of energy resources at all times and without interruption
that would imply additional security or economic problems.

In conditions of liberalization of energy production and distribution,
the safety of privatized energy production plants cannot be ensured only
through the public sector. In this way, the problems with the internal insurance
that the legal entities have in the production and distribution of energy arise, as
well as the problem with the insurance of the transmission parts of the energy
plants, which opens additional problems in the relations between the private and
public sector.

8 http://mww.dhs.gov/energy-sector, accessed on 15.03.2021
9 Bakreski, Oliver., Milosevska, Tanja., Alcheski Gjorgji (2017), Protection of critical
infrastructure. Skopje: Chamber of Private Security of the Republic of Macedonia, p. 36
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The security of the energy infrastructure is a task for which the
Government of the Republic of North Macedonia has a primary, but not the
only responsibility. On the other hand, the hydro power plants, thermal power
plants, the Okta refinery, the Thessaloniki-Skopje oil pipeline, the Deve Bair-
Skopje main gas pipeline, etc. are owned or managed by private or mixed
companies in which the state has a significant stake. That is why the
Government and the energy sector have legal responsibility for the protection of
the energy infrastructure of the Republic of North Macedonia.

PROTECTION OF THE ENERGY INFRASTRUCTURE THROUGH THE
PROVISIONS OF THE ENERGY LAW

The Law on Energy is a legal act, which confirms the primary
responsibility of the Government of the Republic of North Macedonia -
achieving security and protection of citizens. Reliable, safe and quality supply
of energy and energy consumers, creation of efficient, competitive and
financially sustainable energy sector, and protection of the environment from
negative impacts during the performance of certain activities in the field of
energy, are part of the main objectives of this law.

The Energy Law is the only law that covers the terms: security,
protection, energy (types of fuels) and infrastructure. Under the term "safety",
the Energy Law defines the ability to ensure the protection of human health and
life, protection of the environment and property by taking technical and other
types of safety measures in the production, transmission and distribution of
energy or fuels. In addition to various types of energy, the Law defines most of
the components of the energy infrastructure, such as gas pipeline, oil pipeline,
electricity distribution network, power system, energy facility, energy sector,
operator, electricity producer, etc.

The law also regulates a number of rights and obligations that energy
operators should assume in order to protect the energy infrastructure and
security of supply not only to citizens but also to the institutions of the national
security system.

According to the Law on Crisis Management, the operators of the
transmission and distribution systems of the appropriate type of energy or fuel
are obliged to prepare plans for action in crisis situations and submit them to the
Ministry of Economy for approval.’* Furthermore, the distribution system

10 Law on Energy, 2018, “Official Gazette of the Republic of Macedonia”, Skopje, n0.96 from
28.5.2018
11 Law on Crisis Management, 2005. “Official Gazette of the Republic of Macedonia”, 29/2005
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operators are obliged to adopt and publish distribution rules which, among other
things, regulate: the technical and other conditions for safe and secure operation
of the distribution systems; measures, activities and procedures in case of
disturbances and accidents; prescribed safety measures, etc. The law also
stipulates strict security measures that potential investors in the energy sector
must take as a precondition for obtaining authorization to build energy
facilities. These measures relate to the safety and security of the energy system,
facilities and related equipment, the protection of public health and safety, and
the protection of the environment.

In Macedonia, there are adequate legal bases and obligations for
protection of energy i.e. critical infrastructure, but the Republic of North
Macedonia significantly lags behind in terms of the type and effectiveness of
legal regulations for protection of critical infrastructure of the European Union
and NATO member states.

As a candidate country for full EU membership, Macedonia needs to
follow the steps taken by the Union and its members to protect critical
infrastructure. Therefore, the Government of the Republic of North Macedonia
must first define the critical infrastructure, and then proceed to the development
and adoption of a Program for protection of the national critical infrastructure
as a basis for developing an effective strategy for its protection.

The program should be the result of constructive cooperation that
must be established and maintained between the private sector - including
energy operators - and the competent government institutions at the state and
local levels, not only in crisisbut also in peacetime.

The main goal of that cooperation is to create an operational and
effective national framework for joint action and construction of flexible and
stable critical infrastructure, following the example of the organization of
bodies and organs in the crisis management system. The development of a draft
strategy for protection of critical infrastructure, in which the competent
government institutions, operators and companies from the private sector, as
well as experienced experts in the field of critical infrastructure security will
participate, is the next step in the process of adopting an effective protection
strategy. of the energy, ie critical infrastructure.*?

If we make an Analysis of the Law on Crisis Management, the Law
on Protection and Rescue and the Law on Energy, - it can be concluded that
public enterprises, companies, industrial facilities and energy operators,
voluntarily or contractually can participate in prevention, early warning and
dealing with natural and safety risks and hazards.

12 Mitreska, Marina., Mileski, Toni., Mikac, Robert., (2019). Critical Infrastructure-Concept and
Security Challenges, Skopje
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Furthermore, an operational framework for cooperation is needed, so
that the institutions of the national security system and the management of
energy operators can be able to effectively implement and coordinate measures
and activities for protection of energy infrastructure. Energy operators must
have sufficient information necessary for relevant safety assessments on the
basis of which they will plan and implement the necessary infrastructure
protection measures.

Therefore, the creation of a joint integrated approach in function of
the security of the energy infrastructure should be equally important and a legal
imperative, both for the Government and the energy operators.*

CONCLUSION

Directive 2008/114 / EC has been applied in the energy and transport
sectors by the EU Member States since 12 January 2011, with a view to
extending its application to other critical infrastructure sectors. Prior to
accession to the European Union, all new members of the Union are required to
implement this Directive in their national legislation.

In the Republic of North Macedonia it is necessary to scientifically
define the terms “critical infrastructure” and “protection of critical
infrastructure™. It is necessary to prepare a comprehensive list of critical
infrastructure that should be protected. Furthermore, it is necessary to make a
security risk assessment, to determine the sectors of the protected critical
infrastructure and to determine sect oral and cross-sect oral criteria on the basis
of which it will be determined which facilities, systems and processes will enter
the protected critical infrastructure.

By organizing a comprehensive public debate, it is necessary to
initiate legal regulation of the protection of critical infrastructure with a special
Law on Protection of Critical Infrastructure.

Furthermore, the Law on Protection of Critical Infrastructure needs to
define the following terms:

13 Caminski, B., (2017). Geopolitical significance and protection of the energy infrastructure of
the Republic of Macedonia from asymmetric threats. Doctoral dissertation. Defended at the
Faculty of Philosophy, March. 2017;

14 These terms are already defined in the Law on Critical Infrastructure of the Republic of
Croatia

See more: Zakon o kriticnim infrastrukturama, (Narodne novine 56/2013), http://vawwv.
zakon.hr/z/591/Zakon-o-kriti%C4%8Dnim-infrastrukturama, accessed on 15.04.2021
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= European Critical Infrastructure - means critical infrastructure of
interest to at least two Member States or one Member State, located in the
territory of another Member State;

Furthermore, this Law needs to define the term “National Critical
Infrastructures” as systems, networks and facilities of national importance
whose interruption of operation or interruption of the procurement of goods or
services may have serious consequences on national security, human health and
life, property and the environment, security and economic stability, and the
continued functioning of government.

= Protection of critical infrastructure means activities that aim at
achieving functionality, continuous operation and delivery of services / goods
to critical infrastructure as well as prevention of endangerment of critical
infrastructure;

» Risk analysis (means considering possible manifestations of threats to
assess vulnerability and possible assessment of disruptions in the functioning of
critical infrastructure or to assess its destruction);

= Cross-sect oral metrics (benchmarks) - denote a set of general metrics
according to which the risk is assessed for individual critical infrastructure
systems and networks in all sectors;

= Critical Infrastructure Security Coordinator is a person who acts on
issues related to the protection of critical infrastructure between the owner /
manager and the central bodies of the state administration responsible,
responsible for a certain critical infrastructure sector;

= Sensitive data - are critical infrastructure data that are marked as
classified data in accordance with special regulations;

= Contact point - is a central body of the state administration that
communicates on behalf of the state with the competent authorities of the
European Union and other countries in order to exchange information on
critical infrastructures and implement identified activities to achieve their
protection and ensure continuity of operation;

= Sector metrics (benchmarks) means a set of specific metrics according
to which the risk for the composition and network of critical infrastructure in a
given sector is assessed,;

» The owner / manager security plan is a plan that ensures
confidentiality, integrity and availability with organizational, personnel,
material, information-communication and other solutions, as well as permanent
and step-by-step security measures necessary for the continuous functioning of
the critical infrastructure;

= Critical infrastructure management is the provision of working
conditions and continuous functioning of the critical infrastructure;
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= Owners / managers are legal entities responsible for critical
infrastructure management;

The preparation of a draft strategy for protection of critical
infrastructure, in which the competent government institutions, operators and
companies from the private sector, as well as experienced experts in the field of
critical infrastructure security will participate, is the next step in the process of
adopting an effective protection strategy of the energy i.e. critical infrastructure.

The focus of the protection of critical infrastructure is precisely the
energy facilities that are necessary for the functioning of political, social,
economic and security processes in society. General energy security is defined
as the physical, technical and electronic protection of energy production,
network, transport, facilities and equipment and personnel employed in energy
companies.®™ Creating a common integrated approach to the security of energy
infrastructure should be an equally important, legal imperative for both the
Government and energy operators.

In order to build an efficient system for protection of energy
infrastructure, the author gives the following recommendations:

-establishing awareness of the energy sector through timely
information and appropriate exchange of information between the public and
private sector;

- implementation of the principle of protection (such as exchange of
information, creation of partnership between the private and public sector, etc.);

-clear definition of the role and responsibilities of the public and
private sector in order to improve the coordination between the partners; -
application of appropriate principles for risk management with implementation
of physical and informational measures, in order to improve the readiness,
security, resilience (flexibility); - conducting effective emergency and disaster
planning, including training and exercises to improve response in such
situations; - understanding the importance of interdependence and cooperation
with other sectors and implementing knowledge in planning and operations;
strengthening public trust between partners, in order to strengthen the ability of
sectors to cope with risks and implement effective measures for security and
post-crisis recovery.®

15 Vrsec M., Managing Corporate Security in the Energy Sector: Energetics as a Vital (Critical)
infrastructure for the Functioning of State, Economy and Civil Society. Counter — terrorism
Challenges regarding the Processes of critical infrastructure: Ljubljana: Seprember, 2011,
p.124-125

16 Energy Sector-Specific Plan An Annex to the National Infrastructure Protection Plan 2010,
Homeland Security — United States Department of Energy.
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-the owners and operators of the critical infrastructure should follow
the proven practices in establishing the security mechanisms in energy and
transport, which are defined by the members of the European Union; - each
member of the European Union should designate a security officer authorized to
coordinate with the other member states;

In order to achieve adequate security of the energy sector, the
Government should propose measures for security and protection precisely
because of the direct dependence of the state on the energy sector. In order to
improve the provision of critical infrastructure, it is necessary to develop simple
methodologies for establishing and categorizing hazards (security threats, risks
and vulnerabilities within critical infrastructures). Owners and operators of
critical infrastructure, including the energy sector, need to follow good practice
in establishing security systems regulated in accordance with European Union
acts by establishing a cooperation officer who will be in charge of coordinating
with other countries but will provide and advice to state critical infrastructure
operators.
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| Pregledni rad |

STEPEN UGROZENOSTI KRITICNE INFRASTRUKTURE
TERORISTICKIM AKTIVNOSTIMA

Nikola Terzi¢, MSc !
Milan Balti¢?

Apstrakt: Skupstina Crne Gore je na Sestoj sjednici drugog redovnog
zasijedanja u 2019. godini usvojila predlog Zakona o odredivanju i zastiti
kriti¢ne infrastrukture. Sa ciljem §to uspjesnije zastite iste u narednom periodu
Ministarstvo unutras$njih poslova ¢e i¢i korak dalje te napraviti nacionalni
dokument koji ¢e analizirati kriti¢nu infrastrukturu sa aspekta bezbjednosti i
dati preporuke sa ciljem zastite kriti¢ne infrastrukture od terorizma. Ovaj rad
predstavlja nastojanje doprinosa autora toj ali i svim ostalim aktivnostima koje
¢e se preduzimati u buduce postujuéi nacionalne ali i medunarodne standarde
bezbjednosti jer su mir i normalno funckionisanje zivota u jednoj drusStvenoj
zajednici osnovna mjera i putokaz oko kojeg nema dileme i oko kojeg se ne
pregovara. TeroristiCke aktivnosti su takve djelatnosti u koliko ne djelujete
korak ispred njih unaprijed ste izgubili rat.

Kljuéne re¢i: Crna Gora, Kriticna infrastruktura, terorizam, procena
rizika.

UvoD

Kritina infrastruktura obuhvata sisteme, mreze, objekte, odnosno
njihove djelove koji se nalaze na teritoriji Crne Gore, €iji prekid funkcionisanja,
odnosno prekid isporuka roba ili usluga preko tih sistema, mreza, objekata
moze imati ozbiljne posledice po nacionalnu bezbjednost, zdravlje i zivot ljudi,
imovinu, zivotnu sredinu, bezbjednost gradjana, ekonomsku stabilnost odnosno
djelatnosti od javnog interesa.

Zastita kriticne infraksturkture predstavlja skup aktivnosti i mjera koje
imaju za cilj da spijeCe nastanak poramecaja u radu, oSteCenje ili uniStenje
kriticne infrakstrukture u slucaju prijetnje obezbijede fukncionisanje i otpornost

! Savjetnik Ministra unutra$njih poslova Crne Gore.
2 Koordinator Odjeljenja za koordinaciju i nadozor u oblasti kritiéne infrakstrukture,
Ministarstvo unutrasnjih poslova Crne Gore.
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kriti¢ne infakstrukture i smanje tj dovedu na minumun posledice do kojih moze
doc¢i.

Savremeni terorizam predstavlja ozbiljnu prijetnju kako medunarodnoj
bezbjednosti Cije totalno otklanjanje ne nadzire se u skorije vrijeme, tako i
nacionalnoj bezbijednosti drZava koje su obuhvacene teroristickim aktima. U
opStem smislu pojam ,,ugrozavanje,, znaCi ne¢ije organizovano djelovanje
usmjereno ka izazivanju promjena na ciljanu vrijednost (Covjek, predmet,
drustvo, drzave...) nezavisno od toga da li je branjeno ili nezasti¢eno.

Ugrozenost Crne Gore terorizmom podrazumijeva prije svega i
pouzdanu ocjenu stanja zasti¢enosti drzave i druStva u odredenom trenutku od
teritorijalne opasnosti. Rije¢ je o uobicajenoj periodi¢noj i vanrednoj ocjeni
stanja zasti¢enosti vitalnih druStvenih i drzavnih interesa i1 vrijednosti od
ispoljenih  (postoje¢ih) 1 moguc¢ih (potencijalnih) djelatnosti terorista.
Ustanovljavanje ugrozenosti bezbjedenosti energetskih objekata kao dio
kriticne infrakstrukture je odgovoran 1 rizi€an zadatak koji iziskuje
profesionalnu odgovornost i veliki stepen stru¢nosti nosioca tih i takvih
aktivnosti.  Bezbijednost kriticne infrastrukture obuhvata sveukupnost
medusobno zavisnih mreza i sistemi koji obuhvataju prepoznatljive industrije,
institucije (ukljucujuc¢i ljude 1 procedure), i mogucnosti distribucije koje
obezbeduju pouzdan protok proizvoda i usluga neophodnih za odbranu i
ekonomsku sigurnost zemlje, ¢iji primeri ukljuCuju snabdevanje elektri¢nom
energijom, transport, komunikaciju, energije i vode, upravljacke infrastrukture i
sl., je predmet povecanja paznja vlada zbog sve vece prijetnje od terorizma u
svetu.®

Posto su kriticne infrastrukture sastavni dio normalnog funkcionisanja
drustva, njihovo eventualno ugrozavanje je povezanO sa ogromnim rizikom po
normalno funkcionisanje Zzivota u jednoj drusStvenoj zajednici. Kriticne
infrastrukture su slozeni sistemi koji se sastoji od razlic¢itih komponenti
podsistema, a njihove funkcionalnosti zasnovane su na operacijama podsistemi
unutar  kriticnih infrastruktura. Slozenost kriticnih infrastruktura ih Cini
ranjivim, od raznih oblika ugrozavanja (poput prirodnih nesreca ili nekih
manjih kvarova) S§to ponekad rezultira znadajnim gubicima po drustvo.* S
obzirom na visok nivo Stete koju kvarovi na kriticnim infrastrukturama mogu
nanijeti ljudskim zivotima, ekonomiji, nacionalnoj bezbijednosti i normalnom
funkcionisanja druStva, ta¢na procena ugrozenosti kriti¢nih infrastruktura na

3 Yao, X., Wei, H., Shohet, M. 1., Skibniewski J. M., Assessment of Terrorism Risk to Critical
infrastructures: The Case of Power-Supply Substation, Applied sciences, no.10/71621, MDPI,
Basel, 2020, pp. 1.
4 Zimmerman, R. Social implications of infrastructure network interactions. J. Urban Technol.
no. 8, 2001, pp. 97.

51



opasnosti od terorizma su od velike vaznosti, kao 1 razvoj strategija koje bi
mogle zastititi kriti¢ne infrastrukture od takvih opasnosti ili smanjiti gubitke.®

PRAVNI OKVIR BEZBIJEDNOSNE ZASTITE KRITICNE
INFRASTRUKTURE U CRNOJ GORI

DonoSenje Zakona o odredivanju i zastiti kriticne infrastrukture
predvideno je Programom pristupanja Crne Gore Evropskoj uniji za period
2018-2020. godine.®

Predlog zakona o odredivanju i zastiti kriti¢ne infrastrukture’ pripremila
je meduresorska radna grupa koju su, pored predstavnika Ministarstva
unutraS$njih poslova, Cinili 1 predstavnici: Ministarstva odbrane, Ministarstva
ekonomije, Ministarstva odrzivog razvoja i turizma, Ministarstva javne uprave,
Ministarstva zdravlja i Uprave policije. Prilikom izrade ovog zakona izvrSeno je
usaglaSavanje sa Direktivom Savjeta Evropske unije od 8. decembra 2008. o
utvrdivanju 1 oznac¢avanju Evropske kriti¢ne infrastrukture i procjeni potrebe
poboljsanja njene zastite®, te je Predlog zakona u maju upuéen Evropskoj uniji
na misljenje.

Takode, zakon je bio 1 na javnoj raspravi tokom koje su svi
zainteresovani imali priliku da se upoznaju sa predmetnim tekstom i daju svoje
sugestije. Uzimajuci u obzir ¢injenicu da je Crna Gora punopravan ¢lan NATO-
a, na Predlog zakona 1 NATO je dao svoje miSljenje ¢iji su predlozi i1 sugestije
uvrStene u tekst Predloga zakona, ¢ime se Crna Gora pokazala kao ozbiljan
partner i partner koji tezi da dobru praksu Evropske unije i NATO-a prenese u
svoje nacionalno zakonodavstvo, i time ispuni ne samo standarde iz oblasti
zaStite kriticne infrastrukture ve¢ generalno sve standard iz oblasti bezbjednosti
1 zaStite. Vazno je ista¢i da crnogorski pravni sistem do sada nije poznavao
propis koji ureduje oblast kriticne infrastrukture, prema tome ovaj zakon je
prvi kojim se ista ureduje.

5 Rinaldi, S. M, Peerenboom, J. P., Kelly, T. K., Identifying, understanding, and analyzing
critical infrastructure interdependencies. IEEE Control Syst. Mag., no. 21, 2001, pp. 11.

6 Program pristupanja Crne Gore Ewropskoj uniji 2018-2020. godine, dostupan na:
https://www.eu.me/wp-content/uploads/2018/03/16 11 18 PPCG 2018 - 2020.pdf,
pristupljeno 31.05.2021. godine.

7 Kompletan tekst predloga zakona dostupan je na:
https://wwww.paragraf.me/nacrti_i_predlozi/nacrt-zakona-o-kriticnoj-infrastrukturi.pdf, na dan
31.05.2021. godine.

8 Council Directive 2008/114/EC of 8 December 2008 onthe identification and designation of
European critical infrastructures and the assessment of the need to improwe their protection,
Official Journal of the European Union L, pp. 345-375, 23.12.2008.
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Zakonom uredeni su nacin odredivanja kriti¢ne infrastrukture, njena
zatita 1 druga pitanja od vaznosti za kriti¢nu infrastrukturu.

Naime, kriti¢na infrastruktura je veoma specificna, a prevashodno iz
razloga Sto obuhvata viSe resora, te je prilikom odredivanja iste, potrebno voditi
raCuna o tome da se obuhvati svaka oblast druStva na koju se ona odnosi.
Navedene oblasti nazvane su sektorima kriti¢ne infrastrukture, i to su oblasti:
energetike, saobracaja, snabdijevanja vodom, zdravstvo, finansije, elektronske
komunikacije, informaciono-komunikacione tehnologije, zaStita zivotne
sredine, funkcionisanje drzavnih organa,kao i druge oblasti od javnog interesa.

Kada je u pitanju odredivanje kriticne infrastrukture, kroz tekst Zakona
na detaljan nacin ureden je postupak izvjeStavanja i dostavljanja predloga za
odredivanje kriticne infrastrukture izmedu operatora kriti¢ne infrastrukture,
ministarstava nadleznih za odredeni sektor i Ministarstva unutra$njih poslova,
koje u krajnjem, objedinjene predloge za odredivanje kriti¢ne infrastrukture
dostavlja Vladi, koja svojim aktom, koji je odreden stepenom tajnosti, odreduje
kriti¢nu infrastrukturu.

Odredivanje kriti¢ne infrastrukture vrsi se na osnovu medusektorskih i
sektorskih kriterijuma, te naprijednavedenom postupku prethodi jo§ jedan akt
Vlade kojim se propisuju sektorski kriterijumi za svaku oblast, odnosno sektor
ponaosob. Medusektoski kriterijumi predvideni su samim zakonom (¢lan 8),
imajuéi u vidu da svaki sektor, da bi predstavljao kriticnu infrastrukturu mora
da ispunjava najmanje jedan medusektorski kriterijum.

Nadalje, za upravljanje kriticnom infrastrukturom zaduzeni su operatori
kriticne infrastrukture, te je svaki operator duZan je da iz reda zaposlenih
najkasnije Sest mjeseci po odredivanju kriticne infratrastrukture odredi
koordinatora kriti€ne infrastrukture. Imaju¢i u vidu da koordinator obavlja
veoma vazne zadatke u Clanu 20 zakona predvidjeno je osposobljavanje za
koordinatora za zaStitu kriti¢ne infrastrukture, kao i polaganje strunog ispita.

Kada je u pitanju zaStita kriticne infrastrukture predvidjeno je da ¢e se
ista vrstiti primjenom fizicke i tehnicke zastite shodno Zakonu o zastiti lica i
imovine®, gdje veé¢ postoje privredna drustva, druga pravna lica i preduzetnici
koji vrSe poslove zaStite. Takode, napominjemo da je Zakonom o zastiti lica 1
imovine omogu¢eno da ministarstva, organi drzavne uprave, lokalne
samouprave 1 sluzbe koje obrazuje drzava mogu da obrazuju svoju unutrasnju
sluzbu zastite.

Posebno je vazno ista¢i da su iz odredaba zaStite kriti¢ne infrastrukture
propisane ovim zakonom izuzeti Ministarstvo odbrane, Vojska CG, Agencija za
nacionalnu bezbjednost, Uprava policije, kao i kriticna informaticka
infrastruktura, s obzirom da se njihova kriticna infrastruktura Stiti posebnim

9 Zakon o zastiti lica i imovine Crne Gore ("SI. list CG", br. 43/2018).
53



zakonima (Zakon o odbrani®®, Zakon o vojscil!, Zakon o Agenciji za
nacionalnu bezbjednost!2, Zakon o unutra$njim poslovima®® i Zakon o
informacionoj bezbjednosti4).

Takode, navedeni organi nijesu duzni da odrede koordinatora za zastitu
kriticne infrastrukture, kao ni da izraduju bezbjednosni plan shodno ovom
Zakonu. Ovu moguénost izuze¢a omogucava i Direktiva Evropske komisije sa
kojom je zakon usaglaSavan.

Kriti¢na infrastruktura se $titi na osnovu posebnog plana zastite koji je
Zakonom nazvan bezbjednosni plan, pa su operatori, najkasnije godinu dana po
odredivanju kriti¢ne infrastrukture, duzni da izrade bezbjednosni plan i na isti
pribave saglasnost Ministarstva unutrasnjih poslova, kao i da prilikom
upravljanja kriti¢nom infrastrukturom vode racuna o bezbjednosnom planu.

Nadalje, uzimajuéi u obzir delikatnost i specificnost oblasti kriticne
infrastrukturu bilo je potrebno i1 predvidjeti ko ¢e biti zaduzen u slucaju
nastanka poremecaja u radu, odnosno oSteCenja ili uniStenja kriticne
infrastrukture, te ¢e u ovim situacijama, rukovodenje 1 koordinaciju
sprovodenja mjera i aktivnosti u skladu sa ovim zakonom, preduzimati
koordinacioni tim obrazovan u skladu sa Zakonom o zastiti i spaSavanju®®. Ovo
je propisano iz razloga jer Koordinacioni tim obrazovan u skladu sa Zakonom o
zaStiti 1 spasavanju ¢ine svi predstavnici koji bi ucestvovali 1 u zastiti kriti¢ne
infrastrukture.

Takode, kao posebno poglavlje zakona predvidena je evropska kriticna
infrastruktura, ¢ije odredbe ¢e se primjenjivati tek kada Crna Gora postane
¢lanica Evropske unije, §to je u prelaznim odredbama i definisano.

10 Zakon o odbrani Crne Gore ("SI. list RCG", br. 47/2007 i "Sluzbenom listu CG", br. 86/2009
- drugi zakon, 88/2009, 25/2010 - drugi zakon, 40/2011 - drugi zakon, 14/2012, 2/2017,
46/2019i 74/2020 - drugi zakon).

11 Zakon o vojsci Crne Gore ("SI. list CG", br. 51/2017 i 34/2019).

12 Zakon o Agenciji za nacionalnu bezbjednost ("SI. list RCG", br. 28 od 5. maja 2005, "SI. list
Crne Gore", br. 20 od 15. aprila2011).

13 Zakon o unutra$njim poslovima Crne Gore ("Sl. list CG", br. 44/2012, 36/2013, 1/2015 i
87/2018).

14 Zakon o informacionoj bezbijednosti Crne Gore (,SI. glasnik RS", br. 6/2016, 94/2017 i
77/2019).

15 Zakon o zastiti i spaSavanju Crne Gore ("SI. list Crne Gore", br. 013/07 od 18.12.2007,
005/080d23.01.2008, 086/09 0od 25.12.2009).

032/110d01.07.2011, 054/16 0d 15.08.2016)
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ANALIZA ZASTITE KRITICNE INFRASTRUKTURE KROZ PRIZMU
MOGUCNOSTI TERORISTA I PROTIV TERORISTICKE MOGUCNOSTI
CRNE GORE

U poslednjih desetak godina nacinjeni su znacajni koraci da se elementi
kriti¢ne infrastrukture analiziraju sa aspekta rizika i pripreme za dogadaje koji
mogu omesti njihov rad kroz izradu planova zaStite, tako da se ublazi
ugrozenost sistema na svim nivoima (regionalni, nacionalni i lokalni). Ipak,
strategije koje su usmjerene ka uspesnoj prevenciji krajnje negativnih scenarija
(teroristickih napada ili prirodnih katastrofa vecéih razmera), iako veoma
efikasne, ne moraju da potvrduju da je izvrSena optimalna alokacija resursa koji
su potrebni za za$titu.’® Rizi¢nost zadatka procjena i sama zastita kriti¢ne
infraksture je u tome §to postoji moguénost da neki od faktora bude potcijenjen
ili precijenjen, a takvo postupanje moze da ima ogromne i nesagledive
posledice po bezbjednost naSe zemlje i ukupne kolektivne bezbjedosti.

Procjena ugrozenosti kriticne infraksturure u Crnoj Gori predstavlja
svojevrsnu instrukciju 1 upustvo o0 postupanju svim drzavnim i drustvenim
subjektima koji se bave zastitom ovih objekata od teroristi¢kih aktivnosti.

Kvalitetno razmatranje i shvatanje procesa ugrozavanja i sama procjena
ugrozenosti kritine infraksturture od teroristickih aktivnosti kao preduslov
uspjesne odbrane od agresije terorista predstavlja i obuhvata aktivnosti brojnih i
raznovrsnih ¢inilaca, ¢injenica i okolnosti.

Analizom samog Ustava Crne Gore', Krivicnog zakonika'® ali i
cjelokupnog pravno normativnog okvira nesumnjivo sti¢emo utisak da Crna
Gora drzava ¢lanica NATO saveza 1 drzava kandidat za ¢lanicu EU , nastoji da
se kvalitetnim zakonodavnim okvirom suoCi sa terorizom nezavisno od faze
ispoljavanja izazov ili prijetnja.

Prilikom procjene ugrozenosti kriticne infrakstruture teroristickim
aktivnostima mora se prije svega uzeti u obzir nivo uspjesnosti nacionalnog
sistema bezbjednosti u suocavanju sa teroristickim aktivnostima i djelovanjem
u fazi izazov ili prijetnja te u konacnom rezultat stanja nacionalne bezbjednosti
u opste.

Sama analiza kada je u pitanju kriti¢na infraksturutra treba da obuhvati
obvezne elemente ilianalizu i to:

16 Skero, M., Ateljevi¢, V., Zastita kriti¢ne infrastrukture i osnovni elementi uskladivanja sa
direktivom Sawveta Evrope 2008/114/ES, Vojno delo, god. 67, br. 3, Ministarstvo odbrane
Republike Srbije, Beograd, 2015, str. 195.

17 Ustav Crne Gore ("SI. list CG", br. 1/2007i 38/2013 - Amandmani I-XVI).

18 Kriviéni zakonik Crne Gore ("SI list RCG", br. 70/2003, 13/2004 - ispr. i 47/2006 i "Sl. list
CG", br. 40/2008, 25/2010, 32/2011, 64/2011 - dr. zakon, 40/2013, 56/2013 - ispr., 14/2015,
42/2015,58/2015 - dr. zakon, 44/2017,49/2018 i 3/2020).
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a) preventivhu odbranu kojom odvra¢a nosioce od preduzimanja
teroristi¢kih djelatnosti;

b) aktivnu odbranu sa ciljem sprecavanja terorista da realizacijom
ne smrtonosnih djelatnosti steknu sposobnost za primjenu smrtonosnih
djelatnosti, kao i suzbijanje smrtonostnih aktivnosti.

Prilikom same procjene mora se voditi ratuna o principima i t0,
zakonitosti, preventivnosti, informisanosti, centralizovanosti i sl.

Angazovanje kapaciteta obezbjedenja objekata kriti¢ne infrastrukture
misljenja smo treba koncipirati na principu uobi¢ajenog obezbjedjenja (redovno
i svakodnevno), za uspjeSnu prevenciju u odnosu na teroristicke aktivnosti ili
neobi¢ajeno (vanredno), kada je prevencija zakazala. Ono §to je prvi krug
obezbedenja je zaStita okruzenja objekta 1 postize se kombinacijom sistema
protivprovalne zastite i videonadzora sa inteligentnomvideo analitikom. Potom,
neophodno je utvrditi dozvolu pristupa — ulaza ili prolaza — iskljucivo
ovlas¢enim osobama. Pristup se omogucava ili spreCava automatskim
delovanjem sistema za ranu detekciju i dojavu pozara. Kada dode do potrebe za
zastitom, visokokvalitetan i pouzdan alarmni glasovni sistem predstavlja
valjano reSenje za brzu i1 neophodnu evakuaciju.Bitno je naglasiti da se
integracijom sistema video nadzora, protivpozarne zastite, kontrole pristupa i
evakuacionog ozvucenja, poboljSava efikasnost 1 smanjuje potrebno vreme za
evakuaciju ljudi iz objekta.®

Misija MUP a je da kroz niz aktivnosti da znacaj opstoj teroristickoj
preventivi te da na taj nafin odvrati potencijalne teroriste od teroristiCkih
djelatnosti, a da tek nakon toga imamo spremne planove protiv teroristickih
akcija i operacija sa ciljem onesposobljavanja terorista.

Kao elementi za ustrojstvo analize teroristickih potencijala mogu
posluziti slede¢i Kkarakteristike: a) motivi koji pokrecu ¢lanove, D)
organizovanost i hijerajhiska struktura, c) broj ¢lanova; d) obimi oblici podrske
stanovniStva gdje se priprema sami teroristicki akt, €) izvor finasiranja, f)
personalne i karakterne osobine vodje i ¢lanova, g) sredstva za samo izvodjenje
teroristi¢ke aktivnosti, h) iskustva terorista, i) vazni datumi iz proslosti koji ih
,,obavezuju,, i sl.

Dakle, kvalitetna analiza mogu¢ih oblika ugrozavanja kriti¢ne
infrastrukture od teroristickih napada zahteva prethodno dobro poznavanje
fenomena terorizma, teroristickih grupa koje deluju na datom prostoru, kao 1
samog modusa operandi teroristickih organizacija. Terorizam, kao metod
djelovanja politickih ekstremista, je u najSirem smilu rije¢i samo jedan od

19 Keki¢, D., Cudan, A., Direktiva Saveta o utvrdivanju i oznalavanju evropske kriti¢ne
infrastrukture i proceni potrebe unapredenja njene zastite, Evropsko zakonodavstvo, Institut za
medunarodnu politikui privredu, br. 71/20, Beograd, 2020, str. 23.
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nac¢ina primene nasilja u cilju ostvarenja odredenih politickih interesa, kako
unutar drzave, tako i u okvirima medunarodne zajednice. Prema zvani¢noj
ameriCkoj definiciji FBI (eng. Federal Bureau of Investigation) pod terorizmom
se smatra nezakonita primjena sile ili nasilja prema ljudima ili imovini da bi se
zastra$ila vlada, civilno stanovniStvo ili neki njegov dio, a u svrhu postizanja
politi¢kih ili drustvenih ciljeva.?

U najSirem politickom smislu, terorizam je naziv za metod politiCke
borbe za koju je karakteristina sistematska upotreba nasilja radi zastrasivanja
protivnika i slamanja njegovog otpora.?* U krivi¢no-pravnom smislu teorizam
predstavlja krivicno delo koje se sastoji u napadu na zivot, tjelo ili slobodu
drgoga, otmicu ili uzimanje talaca, uniStenje drzavnih ili javnih objekata,
saobracajnih sistema, infrastrukture ukjluCujuéi 1 informacijske sisteme,
neporketne platforme u epikontinentalnom pojasu, opSteg dobra ili privatne
imovine koje moze da ugrozi zivot ljudi, izrada, posjedovanje, nabavljanje,
prevoz, snapbdevanje ili upotrebz oruzja, eksploziva, nuklearnog ili
radioaktivnog materijala ili uredaja, nuklearnog, bioloskog ili hemijskog oruzja,
istrazivanje 1 razvoj nuklearnog, bioloskog ili hemijskog oruzja, ispusStanje
opasnih materija ili prouzrokovanje pozara, ekspeksplozije ili poplave ili
preduzimanje druge opSteopasne radnje koja moze da ugrozi zivot ljudi,
ometanje ili obustavu snabdijevanja vodom, elektriénom energijom ili drugim
energentom koje moze da wugrozi zivot ljudi a u namjeri da ozbiljnog
zastraSivanja gradana ili radi prinudivanja Crne Gore, strane drzave ili
medunarodne organizacije da Sto uini ili ne ucini, ili da ozbiljno ugrozi ili
povrijedi osnovne ustavne, politicke, ekonomske ili drustvene strukture Crne
Gore, strane drzave ili medunarodne organizacije (Clan 447 stav 1 KZ).
Terorizam, kao metod djelovanja politickih ekstremista, ogleda se u
preduzimanju razli¢itih akata fiziCckog nasilja ili drugih oblika ugrozavanja
zivota 1 zdravlja ljudi koje najCesce karakteriSe neselektivnost pri izboru objekta
napada i neposrednih zratvi, pri ¢emu se izaziva strah i osjecaj nesigurnosti u
odredenoj drustvenoj zajednici i stvaraju uslovi za postizanje politickih
ciljeva.?? Dakle kao osnovni elementi teroristickog djelovanja, javlja se, pre
svega, nasilje prema konkretnim neposrednim objektima (uglavnom ljudima).
Oblici nasilja kojima politicki ekstremisti pribegavaju prilikom teroristickog
delovanja su veoma razli¢iti i obuhvataju podmetanje i aktiviranje eksplozivnih
sredstava na javnim mjestima, ruSenje vaznih politickih, kulturnih, istorijskih,

20 Aleksié, Z., Skuli¢, M., Zarkovi¢, M., Leksikon kriminalistike, 2004, str. 357.

21 Savié, A., Deli¢, M., Ili¢, P., Osnovi drzavne bezbednosti, Obrazovno istrazivacki centar
RDB MUP RS, Beograd, 1998, str. 85.

22 Ivanovi¢, R. A., Soltved, P. L., Mirno reSavanje konflikata i izgradnja poverenja u
multikulturalnim sredinama u swrhu borbe protiv radikalizma i nasilnog ekstremizma,
MONITOR, Novi Pazar, 2020, str. 60.
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verskih ili privrednih objekata u jednoj zemlji, vrSenje otmica, uzimanje talaca,
vrSenju ubistava 1 sl. Drugi oblici ugrozavanja Zzivota i zdravlja ljudi
teroristickim aktivnostima ogledaju se u upotrebi razli¢itih sredstava, po¢ev od
raznih hemijskih, zapaljivih, bioloSkobakterioloskih (bakterije, virusi i gljivice)
1 radioloskih sredstava koja dovode do uniStenja, oSte¢enja, paljenja, trovanja i
oboljenja, privremenog ili trajnog onesposobljavanja ljudi, biljnog i
Zivotinjskog sveta,? tzv. bioterorizam. Nasilje koje se ispoljava terorirsti¢kim
djelovanjem je brutalno, bezobzirno i amoralno, tj. prevazilazi potrebe ¢ina, i u
suprotnosti je sa opSteprihvacenim moralnim i1 druStvenim vrijednostima,
odnosno usmereno je na objekte koji naroCito pogadaju psihu ljudi, npr.
nezasticene gradane, djecu i sl. Akti nasilja, odnosno drugi vidovi ugroZavanja
zivota i zdravlja gradana preduzimaju se (mada ne uvek), neselektivno. Naime,
zrtve teroristickog delovanja, danas su uglavnom neduzni gradani koji su se u
momentu napada slu¢ajno zatekli na tom mestu. Dok su u ranijem periodu
teroristi za objekt napada u veéini slucajeva birali ljude koji su simbol
odrijedene drzave, odnosno odrijedene politike (Sefove drzava, premijere,
ministre, diplomatske predstavnike, kao i ¢lanove njihovih porodica i ¢lanove
uze familije) ili objekte od posebne istorijske, ekonomske, politicke, duhovne
ili druge vaznosti za jednu drustvenu zajednicu (zgrada skupstine, sediSta
ministarstava, ambasade, istorijska i verska zdanja, i sl).?* Bilo da su Zrtve
istaknuti pojedinci ili obi¢ni gradani, primarni cilj terorista je obezbedenje
reakcije drzave. Zbog toga se istiCe da zrtva kod terorizma nije individualno
odredena, ve¢ simboli¢no. Ubijanjem Zrtve u toku realizacije teroristickog akta,
teroristi u stvari ciljaju na drzavu.® Teroristi pribegavaju ovakvoj taktici
izvodenja napada, zbog toga $to nakon ovakvih napada, nuzno sledi reakcija
drzave na Cijoj teritoriji je akt izvrSen, 0dnosno prema kojoj je izvrSen, u smislu
preduzimanja aktivnosti na osiguranju mira i bezbijednosti pojedinaca,
drustvenih grupa, organizacija i institucija koje mogu biti objekt napada
terorista.

Vrsenjem napada teoriristicke organizacije, teze najpre privlacenju
paznje javnosti, odnosno publicitetu, koji prati svaki teroristicki akt, kao i
izazivanju straha kod stanovniStva, Sto im dalje omogucava javno iznoSenje
svojih motiva i realizaciju, odnosno ostvarenje politickih ciljevai zahtjeva.?®

Dakle, prije svega, teroristicki akt je akt prenoSenja odredene poruke s
obzirom da sam po sebi ne moze da proizvede skoro nikakve drustvene
promene. Poruka govori o ciljevima delovanja, kao i o namerama izvrSioca

23 Sipraga, J., Aleksié¢, Z., Kriminalistika metodika, Viga $kola unutra$njih poslova, Beograd,
str. 27.

24 Ivanovi¢, R. A., Soltved, P. L., op. cit.,str. 61.

25 Simonovi¢, B., Kriminalistika, Pravni fakultet, Kragujevac, 2004, str. 655-656.

26 Staji¢, Lj., Osnovi bezbednosti, Policijska akademija, Beograd, 2004, str. 249.
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teroristickog akta, ma ko on bio. Zato teroristi preuzimaju odgovornost za
izvrSeno djelo. Porukom se naglaSava i pretnja da ¢e se sa takvim akcijama
nastaviti ako se ne postupi po zahtevima terorista, $to u krajnjoj liniji izaziva
strah.?’ lzazivanju straha dodatno doprinosi i velika brojnost i raznovrsnost
objekata teroristickog napada. Naime, teroristi u odabiru objekta koji ¢e biti
meta teroristicke akcije imaju Citavu lepezu objekata. Stoga je, veoma teSko
unapred otkriti slede¢u metu napada teororista i preduzeti adekvatne mere za
zastitu tog objekta.

Izazivanje straha predstavlja kljuénu karakteristiku teroristickog
djelovanja. Naime, teroristi svojim delovanjem nastoje da aktima nasilja, pre
svega, ukazu stanovniStvu da drzava nije u stanju da im garantuje, odnosno
jeméi licnu bezbednost, i tako izazovu strah, nesigurnost i nepoverenje koji ¢e
zatim prevazi¢i ruSilacke posljedice samog ¢ina nasilja. Stoga se moze re¢i da
strah ne predstavlja nusproizvod teroristickog delovanja, ve¢ ciljani efekat,
odnosno efekat koji se zeli postici, a zatim upotrebiti kao sredstvu za ostvarenje
ideoloskih, odnosno politickih ciljeva. Za ostvarenje ovog efekta koriste se
sredstva masovne komunikacije (drustvene mreze, internet, televizija, radio,
Stampa i sl.), putem kojih terorirsti javno preuzimaju odgovornost za konkretne
teroristicke akte, i ujedno stanovniStvu predocavaju pretnju daljim aktima
nasilja, a vladajuéem rezimu zahtev za ostvarenje politickog cillja.

Izazivanje straha, nesigurnosti i nepovjerenja kod stanovnistva u veéem
obimu za posljedicu moze imati njihov pritisak na samu vlast da udovolji
zahtevima terorista. Iz svega navedenog zakjluCujemo da neposredne posledice
teroristiCkih akcija su, pre svega, liSavanje zivota ili ugrozavanje telesnog
integriteta ljudi, zatim razaranje ili oSteCenje razliCitih materijalnih i duhovnih
vrednosti, zagadivanje Zivotne sredine u veéem obimu.?® Medutim, iza svega
toga stoji nastojanje unoSenja trajnog nemira i straha u jednu zemlji, tj. krajnja
posledica terorizma ogleda se u izazivanju straha radi iznudivanja ustupaka i
postizanja odgovarajucih politickih ciljeva.

Posebnu opasnost teroristiCkog delovanja predstavlja dalekoseznost i
veoma teSka otklonjivost posledica realizovanih teroristickih akcija, t.
izazivanog straha. Koliko su dalekosezne i duboke posledice koje prizvodi
terorirstiCko delovanje unutraSnjih ekstremista mozda se najbolje moze
prikazati konstatacijom profesora Paula Vilkinsona (Paul Wilkinson) koji kaZe:
»Da se borba protiv terorizma moze poistovetiti sa ulogom golmana, tj. da
Mmozete napraviti sto briljijantnih odbrana, ipak, jedini Sut koji ¢e ljudi pamtiti

27 |bid, str.249.
28 Kora¢, H., Ivanovi¢, R. A., Begovi¢, A., Prevencija kriminaliteta, Internacionalni univerzitet
u Novom Pazaru, Beograd, 2011, str. 220.
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biée onaj koji vam je promakao. Sto zna¢i da su posljedice uspesno izvedenih
teroristickih akcija u psiholoskom smislu (strah) tesko neutralisu.?

UMJESTO ZAKLJUCKA

Iz svega navedenog mozemo zakljuciti da zbog ciljeva i modusa
operandi teroristickih grupa, al i vaznosti koju kriti¢na infrastruktura ima za
jednu druStvenu zajednicu, kao i njenu ranjivost, koja se pre svega ogleda u
dalekoseznim posledicama, ista se itekako nalazi u fokusu djelovanja terorista u
smislu objekta napada. U prilog ovome govori postojanje dokaza da je Al Qaida
bila zainteresovana za ranjivosti americkih javnih i privatnih komunalnih
preduzeca. Naime, otkrivanje u Avganistanu raCunara koji sadrze programe
strukturne analize za brane, u kombinaciji sa povecanjem web prometa koji se
odnosi na sisteme supervizorske kontrole i prikupljanja podataka (eng.
Supervisory control and data acquisition-SCADA), navelo je Nacionalni centar
za zaStitu infrastrukture (eng. National Infrastructure Protection Center -
NIPC) Sjedinjenih Americkih Drzava da izda informativni bilten upozorenja na
sajber teroristicke pretnje ovim sistemima. U skladu sa navedenim, u ovom
radu, u smislu ugrozenosti kriti¢ne infrastrukture teroristickim napadima zelimo
prije svega da ukaZzeno na vulnerabilnost, industrijskih sistema upravljanja koji
obuhvataju sisteme nadzorne kontrole i prikupljanja podataka (SCADA) i
sisteme za distribuirano upravljanje (eng. Systems and distributed control
systems - DCS). SCADA sistemi se Cesto koriste za daljinsko nadgledanje
velikog geografskog podruc¢ja i za prenos komandi do udaljenih sredstava, kao
Sto su ventili i prekidaci. Na primer, mogu se na¢i u vodovodima i naftovodima,
gde prate brzine protoka i pritiske. Na osnovu podataka koje ovi sistemi
pruzaju, racunarski programi ili operateri u centralnom kontrolnom centru
uravnotezuju protok materije. Distribuirani sistemi upravljanja su sistemi za
upravljanje procesima, koji se obi¢no nalaze u jednom proizvodnom
kompleksu, a karakteriSe ih mreza raCunara. DCS generalno pruza obradene
informacije ili niz komandi sa centralne lokacije. Na primer, u hemijskom
postrojenju, DCS moze istovremeno pratiti temperaturu niza reaktora i
kontrolisati brzinu meSanja reaktanata, istovremeno izvrSavaju¢i optimizaciju
procesa u realnom vremenu i izveStavaju¢i 0 toku reakcije. Napad na DCS
moZze izazvati veliku Stetu na jednom objektu, ali ne moze uticati na viSe od
jedne lokacije. Naime, ovi sistemi za upravljanje procesima mogu biti
medusobno povezani u jednoj industriji. To moze biti slucaj u infrastrukturi
koja prenosi i obraduje materiju. Na primer, infrastruktura nafte i gasa sadrzi

29 Tvanovi¢, R. A., Soltved, P. L., op. cit., str. 61.
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lokacije za obradu i preradu, kao i skladisSne objekte i distributivne sisteme.
Lokacije za obradu i preradu mogu koristiti DCS na diskretnim lokacijama.
Objektima za distribuciju 1 drzanje moze upravljati SCADA sistem koji
prikuplja podatke i1 izdaje komande razli¢itim geografskim lokacijama sa jedne
lokacije. Tehnologije industrijskog sistema upravljanja Cesto se koriste u
kriticnim infrastrukturnim industrijama kako bi omogucile jednom kontrolnom
centru da upravlja sa viSe lokacija. Industrijski sistemi upravljanja su prvobitno
implementirani kao izolovane, odvojene mreze. Na njih se gledalo kao na
sigurne sisteme koji Stite udaljene lokacije od fizickog provaljivanja i
ugrozavanja. Na primjer, uspostavljanje sistema daljinskog upravljanja u
branama navodno zaSticenim od nezakonitog ispuStanja pregradene vode, jer
nisu bili dostupni rucno upravljani ventili i prekidaci.

Uzevsi u obzir napred navedeno mozemo zakjluciti da posljedice napada
na industrijske sisteme kontrole kriticne infrastrukture mogu biti razli¢iti. Ovde
treba istaci da se u oblasti studija bezbednosti uglavnom pretpostavlja da bi
uspesan sajber napad na ovakve sisteme prouzrokovao malo ljudskih Zrtava, ili
ih uopste ne bi bilo, ali bi zato mogao rezultirati gubitkom infrastrukturne
usluge dok je kontrolor zauzet uspostavljanjem kontrole i popravljanjem Stete,
Sto zapravo predstavlja veliku opsasnost, i moguénost za nove napade, i ljudske
zrtve. Na primer, uspeSan sajber napad na javnu telefonsku komunikacionu
mrezu mogao bi liSiti korisnike telefonskih usluga, i dok se tehnicari bave
resetovanjem i popravljanjem telefonske mreze, napad na kontrolne sisteme
postrojenja za hemijski ili te¢ni prirodni gas mogao bi da dovede negativnih
materijalnih i ljudskih posledica znatno Sirih razmjera. Ovde treba imati na
umu, kada su u pitanju kritiCne infrastrukture da dogadaji sa manjom
verovatno¢om ukljucuju katastrofalne kvarove infrastrukture, gde kvar jednog
dela infrastrukture dovodi do kvara drugih delova, izazivajuc¢i Siroko
rasprostranjene efekte. Do takvog kvara moze doci usled sinergijskog efekta
infrastrukturnih industrija jedna na drugu. S tim u vezi, sasvim opravdano
struénjaci upozoravaju na tzv. kaskadni efekat, gde terorista moze da
manipuliSe sistemima upravljanja 1 izazove Kkatastrofalan kvar unutar
infrastrukture. Kaskadni efekti mogu da imaju veoma Stetno dejstvo, uzrokujuci
rasprostranjene prekide u radu komunalnih usluga.

Scenario Kkoji izaziva najveéi stepen zabrinutosti strunjaka je
kombinovana upotreba sajber napada na kritinu infrastrukturu zajedno sa
fizickim napadom. Ova upotreba sajber-terorizma mogla bi rezultirati
pojacanjem efekata fizickog napada. Primer za to moze biti konvencionalni
bombaski napad na zgradu u kombinaciji sa privremenim uskracivanjem
elektri¢ne ili telefonske usluge. Posledi¢na degradacija reagovanja u vanrednim
situacijama, sve dok rezervni elektri¢ni ili komunikacioni sistemi ne budu
uspostavljeni i upotrebljeni, mogla bi povecati broj zrtava i javnu paniku.
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Uzevsi u obzir sve navedeno kao znaCajno pitanje u zastiti kritiCne
infrastrukture od mogucih teroristickih napada postavlja se pitanje modeliranja
rizika od ovakvog vida ugroZenosti, §to zahteva znanje iz dveju oblasti:
procenjivanje ranjivosti infrastrukture i procenu potencijalnih spoljnih pretnji
po nju. Ranjivost se moze analizirati modelovanjem odgovora razli¢itih
komponenti infrastrukture suocavanjem sa pretnjom i procenom rizika po
Citavu infrastrukturu u svetlu posledica napad na svaku komponentu, interakcije
medu komponentama i kombinovani uticaj direktnog i indirektno oStecenje
ukupne  funkcionalnosti  infrastrukture.  Procena  ugroZenosti  kriti¢ne
infrastrukture je gotovo uvek veoma slozena, jer ¢e razli¢ite komponente ove
infrastrukture verovatno pokazivati razliite reakcije na isti dogadaj. Medutim,
uticaji opasnosti na kriticku infrastrukturu se mogu podeliti na dva osnovna
tipa: direktne gubitke na funkcionalnosti komponente u sistemu i indirektne
efekte koji proizilaze iz interakcija izmedu ili izmedu viSe komponenti. Dok se
direktni efekti mogu direktno proceniti na osnovu stepen ostecenja komponenti
i troSkovi popravke, procena indirektnih efekata je znatno teza. U strucnoj
literaturi, koja se bavi ovom oblaséu moze se naici na razlicite predloge modela
procenu ranjivosti kriti¢ne infrastrukture.

Medutim, ovde treba ista¢i, da u mnoStvu tih modela, treba praviti
razliku izmedu procene ranjivosti kritine infrastrukture prirodnim nepogodama
i procene ranjihovisti kriticne infrastrukture terororistiCkim napadom. Ovo pre
svega, zbog toga §to za razliku od prirodnih nepogoda, teroristi¢ki napadi nisu
samo nasumi¢ni dogadaji sa velikom verovatno¢om pojavljivanja koje se mogu
relativno dobro proceniti (npr. period ponavljanja poplava ili zemljotresa). U
sluaju analize rizika od teroristickih napada, najizazovniji problem je
utvrdivanje vjerovatnoc¢e njihovog pojavljivanja, koje (za razliku od prirodnih
katastrofa) mogu biti povezane ne samo sa istorijatom prethodnih pojava, ve¢ i
sa trenutnim nivoom zastite kriticne infrastrukture. Dakle, za procenu rizika od
teroristickog napada na kriticnu infrastruktutur je od klju¢ne vaznosti zaStitna
strategija jedne drzave kada je u pitanju kriti¢na infrastruktura. Ovakav pristup
moze dovesti do razotkrivana vjerovatnoCe teroristickih napada na kriti¢nu
infrastrukturu, na na¢in da na taj rizik uti¢u faktori kao $to su ranjivost kriticne
infrastrukture, zastita kriticne infrastrukture, vidljivost kriticne infrastrukture,
posljedice dogadaja, moguénosti napadaca i istorijat djelovanja teroristicke
organizacije. U tom smislu smanjenje vjerovatno¢e napada i poboljSanje
odvra¢anja mogu se ostvariti ve¢om robusno$¢u (povecavanjem cjene napada) i
vec¢om otporno$¢u (smanjenjem posljedicanapada).

62



LITERATURA

1) Aleksi¢, Z., Skuli¢, M., Zarkovié, M., Leksikon kriminalistike,
2004.

2) Ivanovi¢, R. A., Soltved, P. L., Mirno resavanje konflikata i
izgradnja poverenja u multikulturalnim sredinama u svrhu borbe protiv
radikalizma i nasilnog ekstremizma, MONITOR, Novi Pazar, 2020.

3) Keki¢, D., Cudan, A., Direktiva Saveta o utvrdivanju i
oznacavanju evropske kriticne infrastrukture i proceni potrebe unapredenja
njene zastite, Evropsko zakonodavstvo, Institut za medunarodnu politiku i
privredu, br. 71/20, Beograd, 2020, str. 22-37.

4) Kora¢, H., Ivanovi¢, R. A., Begovi¢, A., Prevencija
kriminaliteta, Internacionalni univerzitet u Novom Pazaru, Beograd, 2011.

5) Rinaldi, S. M., Peerenboom, J. P., Kelly, T. K., Identifying,
understanding, and analyzing critical infrastructure interdependencies. IEEE
Control Syst. Mag., no. 21, 2001, pp. 11-25.

6) Savi¢, A., Deli¢, M., Ili¢, P., Osnovi drzavne bezbednosti,
Obrazovno istrazivacki centar RDB MUP RS, Beograd, 1998.

7) Simonovi¢, B., Kriminalistika, Pravni fakultet, Kragujevac,
2004.

8) Staji¢, Lj., Osnovi bezbednosti , Policijska akademija, Beograd,
2004.

9) Sipraga, J., Aleksié, Z., Kriminalisticka metodika, Visa $kola
unutra8njih poslova, Beograd, 1986.

10)  Skero, M., Ateljevi¢, V., Zastita kriticne infrastrukture i osnovni
elementi uskladivanja sa direktivom Saveta Evrope 2008/114/ES, Vojno delo,
god. 67, br. 3, Ministarstvo odbrane Republike Srbije, Beograd, 2015, str. 192-
207.

11)  Yao, X., Wei, H., Shohet, M. 1., Skibniewski J. M., Assessment
of Terrorism Risk to Critical infrastructures: The Case of Power-Supply
Substation, Applied sciences, no. 10/71621, MDPI, Basel, pp. 1.

12)  Zimmerman, R. Social implications of infrastructure network
interactions. J. Urban Technol. 2001, 8, pp. 97-119.

63



DEGREE OF CRITICAL INFRASTRUCTURE VULNERABILITY TO
TERRORIST ACTIVITIES

Nikola Terzi¢, MSc *°
Milan Balti¢®?

Abstract: At the sixth session of the second regular session in 2019, the
Parliament of Montenegro adopted the proposal of the Law on Designation and
Protection of Critical Infrastructure. In order to protect them as successfully as
possible in the coming period, the Ministry of Interior will go a step further and
create a national document that will analyze critical infrastructure from the
security aspect and make recommendations to protect critical infrastructure
from terrorism. This paper represents the author's contribution to this and all
other activities that will be undertaken in the future, respecting national and
international security standards, because peace and normal functioning of life in
a community are a basic measure and guide that is not dilemma and which is
not to be negotiated. Terrorist activities are such activities insofar as you do not
act a step ahead of them you have lost the war in advance.

Keywords: Montenegro, Critical Infrastructure, Terrorism, Risk
Assessment.

30 Adviser to the Minister of Interior of Montenegro.
81 Coordinator of the Department for Coordination and Supervision in the Field of Critical
Infrastructure, Ministry of Interior of Montenegro.
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Pregledni rad |

OSVRT NA ZAKON O BEZBJEDNOSTI KRITICNIH
INFRASTRUKTURA U REPUBLICI SRPSKOJ

Dr Dragi$a Jurisi¢!

Apstrakt: Kriti¢na infrastruktura i njeno razmatranje je relativno novi
diskurs, u podrucju bezbjednosti. U kontekstu savremenih prijetnji od terorizma
ali 1 onih nastalih uslijed klimatskih promjena, definisanje i zaStita kriti¢ne
infrastrukture su od velikog znacaja za uspjeSno funkcionisanje savremenih
drzava. BiH, kao drzava, ima obavezu da se pozabavi ovim pitanjem, ali je do
sada samo Republika Srpska donije Zakon o bezbjednosti kriticnih
infrastruktura i time stvorila preduslove za njeno definisanje, procjenu i
poduzimanje mjera zastite. Zakon je donesen 2019.godine ali se po njemu sporo
postuapa pa ostaje pitanje njegove primjenjivosti i potrebe za odredenim
izmjenama ili dopunama kroz predvidene metodologije, uputstva i procjene. U
ovom radu je prije svega izvrSena analiza postojeceg Zakona o bezbjednosti
kriti¢énih infrastruktura, date su odredene sugestije na njegov sadrzaj ali i
odredene preporuke kako bi sam Zakon bio primjenjiviji i kako bi ispunio svoju
svrhu u buduénosti.

Kljuéne rijeci: Kriticna infrastruktura, ZaStita kriti¢ne infrastrukture,
zakon, zaStita, Republika Srpska, BiH

UvoD

Savremeni svijet je povezan u svim segmentima. Teorija Edvarda
Lorensa? da bi leprianje krila leptira u jednom dijelu svijeta moglo da uti¢e na
klimatske promjene hiljadama kilometara daleko, danas vise nego ikad ima
svoje uporiSte u stvarnom svijetu i dogadajima koji ga prate. Povezanost
sistema, visSeslojnost odnosa, kao i multipliciranje uticaja i opasnosti, jasno
zahtjevaju sistemski pristup u prepoznavanju, procjeni 1 zaStiti infrastrukture
koja je kljutna za normalan Zivot i rad ljudi i njihov opstanak na nekom
prostoru. Kako je sva infrastrukture na odredeni nac¢in povezana i umrezena, Svi
su zainteresovani da ona funkcionisSe.

1 Bezbjednosni istrazivacki centar, Banja Luka

2 Edward N. Lorenc, Deterministic Nonperiodic Flow, Journal of The Atmospheric Sciences,
Volume 20, 1963, str.130, https://www.astro.puc.cl/~rparra/tools/PAPERS/lorenz1962.pdf,
preuzeto 18.06.2021.
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Prate¢i trendove u svijetu, pitanje kriti¢ne infrastrukture i njene zastite je
pocelo da se razmatra i u Bosni i Hercegovini (BiH). Prvi zakon je donesen na
nivou Republike Srpske i to je Zakon o bezbjednosti kriti¢nih infrastruktura. S
obzirom da je to prvi takav pokuSaj u BiH i Republici Srpskoj (RS) da se
determiniSe, procijeni 1 zaStiti kritina infrastruktura, ovaj rad ima za cilj da
analizira taj Zakon i ukaze na odredene nedorecCenosti I potrebu da se pojedini
njegovi dijelovi revidirajuili dopune.

Rad je koncipiran u pet poglavlja. Na pocetku ¢e biti rijeci o kriti¢noj
infrastrukturi u BiH a nakon toga ¢e se obraditi pitanje kriticne infrastrukture u
Republici Srpskoj. Zastita kriti¢ne infrastrukture u Republici Srpskoj, njena
procjena i zakonski okvir su teziSte ovog rada, nakon ¢ega su izvu€eni odredeni
zakljucci.

KRITICNA INFRASTRUKTURA U BIH

U svijetu 1 u zemljama u okruZenju postoje mnogi radovi koji
razmatraju temu kriti¢ne infrastrukture (KI). U poslednjih deset godina, ovo
pitanje je postalo veoma vazan dio bezbjednosti. Ljudi su postali svjesni da ne
mogu da Stite sve 1 uvijek, 1 da moraju odluditi, koja infrastruktura je od
kljutnog znacaja za njih i zasto. Zastita kriticne infrastrukture (ZKI) je tema u
kojoj se prepli¢u politika, biznis, tehnologije 1 rizik. Svi su svjesni vaznosti KI,
ali jo$ uvijek ne postoji jedinstvena, opSte prihvacena, lista ili definicija KI, 1 to
dovodi do razli¢itog pristupa kada je rije¢ o ZKI-e, njenom definisanju i nacinu
njene zastite.

BiH ima sli¢an problem, a organizacija drzave ¢ini reSavanje tog pitanja
slozenijim. Najvaznija stvar je definisanje odnosa drzave prema Kl i izrada liste
KI. Svaki entitet, i Bréko Distrikt BiH su odgovorni za svoju listu KiI, ali
definicija bi trebalo da bude zajednicka. Takode, postoji potreba za jasnim
razumjevanjem, ko ¢e Stititi koju KI. U skladu sa propisima EU®, KI mora biti
definisana 1 sa¢injena njena lista u svim drzavama c¢lanicama, kao 1 u zemljama
koje hoée da postanu &lanice. Sto zna¢i da BiH mora pristupiti re§avanju ovog
pitanja §to prije.

Sistem zastite 1 spasavanja u BiH je veoma slozen, 1 dalje u fazi razvoja.
On ima viSe nivoa, a treba da bude osnova za upravljanje KI. U rukama je
entiteta i osnove, pa ZKI takode treba da budu u njihovim rukama. S druge
strane, BiH ima infrastrukturu koju koriste institucija BiH. Neke od tih

3 Direktiva Vije¢a 2008/114/EZO utvrdivanju i ozna¢ivanju europske kriti¢ne infrastrukture i
procjeni potrebe poboljSanja njezine zastite,Sluzbeni list Europske Unije L 345/75, 2008,
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32008L0114&from=en,
preuzeto 22.03.2021.
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infrastruktura su: medunarodni aerodromi, grani¢ni prelazi, kasarne, neke
drzavne institucije i drzavni funkcioneri. Na drZzavnom nivou postoji nekoliko
organizacija koje imaju posao da Stite ove infrastrukture. To su grani¢na
policija, bezbednosna agencija za istrage i zastitu (SIPA), Direkcija za
koordinaciju policijskih tijela BiH i Oruzane snage BiH. Te institucije nisu
prepoznale tu infrastrukturu kao KI, pa se ona ne definiSe kao takva, ali u
skladu sa Zakonom o drzavnoj agenciji za istrage i zastitu (SIPA)* i njegovom
promenom 2009. godine, Savjet ministara BiH odlucuje koji objekti treba da
budu zastic¢eni, a u tom Zakonu je i spisak osoba koje treba da budu zasti¢ene.
Zastita ambasada i1 medunarodnih institucija predvideno je u skladu sa
medunarodnim obavezama koje je potpisala BiH®. Takode, prema Zakonu o
odbrani BiH, Predsednistvo BiH ¢e odluciti koji od objekata su vazni za
odbranu, a na predlog Ministarstva odbrane. Za razliku od nekih drugih drzava i
vojski u svijetu, gdje zastitu nekih vojnih instalacija vrSe privatne kompanije,
svu vojnu infrastrukturu u BiH Cuvaju i Stite vojne snage, odnsono OS BiH.

Prema Strategiji BiH za prevenciju od terorizma (2006-2009)¢, KI mora
biti definisana, ali se to nije dogodilo, a u novoj Strategiji (2010-2013)’
postojao je isti zadatak, ali opet to nije ucinjeno. Poseban podcilj, Strategije
BiH za prevenciju i borbu protiv terorizma 2015-2020%, je zatita kriti¢ne
infrastrukture. Predvideno je da ¢e se utvrdit obaveza usvajanja minimalnih
standarda za zaStitu kriti¢ne infrastrukture i drugih objekata od znacaja, kao i
unapredenje procedura za procjenu realnog rizika i ugroZenosti. Na zalost sam
akcioni plan ovog dokumenta ne donosi niSta novo, odnosno nema aktivnosti
usmjerenih direktnom pitanju definisanja i zastite kriticne infrastrukture, kao ni
planove za donoSenje zakona o zastiti KI na nivou BiH jer je to jedan od
preduslova za ulazak u EU.

4Zakon o drzavnoj agenciji za istrage i zaStitu, "Sluzbeni glasnik BiH", br. 27/2004, 63/2004,
35/2005,49/2009 i 40/2012

SBecka konvencija o diplomatskim odnosima od 18. aprila 1961.godine, "Sluzbeni list SFRJ" -
dodatak, 2/64

6Ministarstvo bezbjednosti BiH, Strategija Bosne i Hercegovine za prevenciju i borbu protiv
terorizma (2006-2009), Sarajevo, 2006.

"Ministarstvo bezbjednosti BiH, Strategija Bosne i Hercegovine za prevenciju i borbu protiv
terorizma (za period od 2010-2013. godine), Sarajevo, 2010.,
http://wwmw.psa.gov.ba/Popisi_i_dokumenti/Propisi/
Strateqije/Strateqija%20BiH%20za%20prevenciju%20i%20borbu%?20protiv¥%20terorizma. pdf

preuzeto 14.04.2021.
8 Savjet Ministara BiH, Strategija Bosne i Hercegovine za prevenciju i borbu protivterorizma
2015.- 2020, Sarajevo, 2015,

http://www.vijeceministara.gov.ba/akti/prijedlozi _zakona/default.aspx?id=20285 &langTag=hr-
HR, preuzeto 14.04.2021.
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Takode, u Strategiji za uspostavljanje CERT (Computer Emergenci
Response / Spremnost tima) u BiH®, kao kratkoro¢ni zadatak je bio
identifikacija Kl koja bi trebala da bude zasticena. Na listi srednjoro¢nih
zadataka je dato da BiH mora procjeniti bezbjednost KI i poboljsati rad na
smanjenju rizika i da edukuju administratore Kl. Strategija BiH za prevenciju i
borbu protiv terorizma 2015-2020%°, posebnim setom mjera predvida aktivnosti
na zaStiti kriticne cyberinfrastrukture, od¢ijeg kljuCnog znacaja za ovaj proces
uspostave CERT-a u BiH.Ministarstvo odbrane BiH razvilo je vlastitu strategiju
cyber obrane!* s ciljem uspostavljanja bezbjednog cyber okruzenja samo za
informacijske sisteme unutar svog Ministarstva. Ova je strategija razvijena bez
usvajanja sluzbene drzavne strategije za cyber bezbjednost. Medutim, sudionici
predvidaju da Ce strategija Ministarstva pomoc¢i pobolj$anju opstegnivoa cyber
bezbjednosti unutar zemlje.*?

Trenutno na drzavnom nivou ne postoji registar ili katalog incidenata na
nacionalnom nivou kojim centralno upravlja Savjet ministara, niti postoji
nacionalno koordinaciono telo, kao $to je Tim za reagovanje na incidente
racunarske bezbjednosti (CERT), u cilju efikasne koordinacije reagovanja i
upravljanja incidentima u cyber bezbjednosti. Takode, ne postoje obavezni
zahtjevi za izvjeStavanje o cyber incidentima. Na entitetskom nivou, prvi CERT
je osnovan 2015. godine, stvaranjem Odjeljenja za informacionu sigurnost pri
Agenciji za informaciono drustvo Republike Srpske.!® Preporuke koje su date
BiH a vezano za cyber kriticnu infrastrukturu kroz dokument Pregled cyber
bezbjednosnih kapaciteti BiH (Cybersecurity Capacity Review Bosnia and
Herzegovina)** iz 2019.godine su:

o razviti i sprovesti nacionalnu procenu rizika s ciljem
identifikovanja KI na drzavnom nivou;

9 Savjet Ministara BiH, Strategija uspostave CERT-a u Bosni i Hercegovini (CERT- Tim za
odgovor na racunarske incidente - Computer Emergency Response/Readiness Team), Sarajevo,
2011, http://www.msb.gov.ba/dokumenti/strateski/default.aspx?id=6248&langTag=en-US,
preuzeto 15.05.2021.

10 Savjet Ministara BiH, Strategija Bosne i Hercegovine za prevenciju i borbu protiv terorizma
2015.- 2020, Sarajevo, 2015,
http://www.vijeceministara.gov.ba/akti/prijedlozi_zakona/default.aspx?id=20285&langTag=hr -
HR, preuzeto 14.04.2021.

11 OSCE, Smjernice za strateski okvir cyber sigurnosti u Bosni i Hercegovini, Sarajevo, 2019,
https://www.osce.org/files/f/documents/4/8/438386.pdf, preuzeto 15.05.2021.

12 Eva Nagyfejeo and Sarah Puello Alfonso,Cybersecurity Capacity Review Bosnia and
Herzegovinahttps://papers.ssrn.com/sol3/papers.cfm?abstract id=3658404, SSRN, 2019,
posjeceno 09.04.2021.

13 Isto

14 |sto
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o obavljati redovne, detaljne revizije KI u pogledu cyber
bezbjednosti i distribuirati liste revizije KI relevantnim zainteresovanim
stranama. Obavestite one koji posjeduju tu KI o njihovioj odgovornosti;

o uspostaviti mehanizam za redovno otkrivanje ranjivosti i
razmjenu informacija izmedu vlasnika KI i Savjeta ministara BiH. Uspostaviti
redovan dijalog izmedu taktickog odnosno izvrS$nog i strateSkog nivoa u vezi sa
praksama cyber rizika i podsta¢i komunikaciju izmedu operatora informacionih
tehnologija;

o utvrditi interne i eksterne strategije komunikacije Kl sa jasnim
kontaktnim tac¢kama;
o uspostaviti postupke 1 procese zastite podataka i1 upravljanja

rizikom u okviru KI, podrzane odgovaraju¢im tehnickim bezbjednosnim
rjeSenjima, koja obavjeStavaju izradivace planaova odgovora na incidente, o
cyber incidentima.

. uspostaviti  zajednicke procese za mjerenje 1 procjenu
sposobnosti vlasnika imovine Kl da otkriju, identifikuju, reaguju na njih i
oporavljaju se od cyber prijetnji.

Ocigledno je da spisak KI u BiH ne postoji. Samo u nekim zakonima, na
drzavnom ili entitetskom nivou, moguée je naéi spisak imovine koja pripada
nekoj od infrastruktura. U Zakonu o Sumama u RS je lista Sumske infrastrukture
(objekata, Sumskih puteva, transportnih sredstava i dr.), i isto je u Federaviji
BiH (FBiH). Isto je i sa zeljezniCkom infrastrukturom u Zakonu o Zeleznici
FBiH ili sa infrastrukturom u Zakonu o prostornom planiranju 1 kori§¢enju
zemljiSta FBiH.

U dokumentu Procjena ugrozenosti BiH od prirodnih ili drugih
nesre¢a’®, nije moguce na¢i definiciju KI, ali jedan od naslova nosi naziv ,,0

transportnim 1 drugim objektima 1 instalacijama KI“. U skladu sa tim
podnaslovom u KI, u BiH spadaju:
o putne 1 zeljeznicke komunikacije i CvoriSta, rijecne

komunikacije, te aerodromi;

o vodoopskrbni objekti;

o termo-energetska i hidro-energetska postrojenja i instalacije,
transformatorske stanice i dalekovodi;
naftovodi i gasovodi;
benzinske stanice;
objekti i instalacije hemijske i petrohemijske industrije;
postanski i telekomunikacijski sistemi;

15 Procjena ugrozenosti Bosne i Hercegovine od prirodnih ili drugih nesreca, Savjet ministara,
Sarajevo, 2011 .str.4-5.

69



o objekti farmaceutske industrije;

o objekti prehrambene industrije;

. objekti povrsinske 1 podzemne eksploatacije rude i minerala.

U Procjenama ugrozenosti entiteta od prirodnih ili drugih nesreca, sli¢ne
oblasti su uzete u razmatranje, ali se na tom nivou nigdje ne pominje KI, niti se
bilo koja struktura razmatra kao takva. Navedeni spisak u Procjeni na nivou
BiH, uz odredene dopune, te precizno definisanje KI i donoSenje Zakona o Kl u
entitetima, a onda i na nivou BiH, su koraci koje je potrebno poduzeti kako bi
BiH ozbiljno pristupila ZKI.

KRITICNA INFRASTRUKTURA U REPUBLICI SRPSKOJ

Kada je u pitanju KI u Republici Srpskoj situacija je nesto bolja nego na
nivou BiH 1 na nivou FBiH. Zakon o bezbjednosti kriti¢nih infrastruktura u
Republici Srpskoj'® pokrenuo je ovo pitanje sa mrtve tacke. Ovim Zakonom je
ujedno 1 definisana KI u Republici Srpskoj, pa u skladu sa c¢lanom 2 ovog
Zakona: “Kritine infrastrukture su sistemi, mreze i objekti od posebne
vaznosti, €ije uniStavanje ili ugrozavanjemoze izazvati ozbiljan poremecaj u
slobodnom kretanju ljudi, prevozu robe i pruzanju usluga, negativno uticati na
unutraSnju bezbjednost, zdravlje 1 zivote ljudi, imovinu, zivotnu sredinu,
spoljnu bezbjednost, ekonomsku stabilnost, te neprekidno funkcionisanje
republickih organa.”

Kao prvo definicija je usmjerena ka sistemima, mrezama i objektima
¢ime se sa jedne strane dala Sirina izbora KI u tim oblastima a sa druge strane se
opet izbor ograni¢ava samo na ove elemente. U tom kontekstu, institucije, javne
sluzbe kao 1 vaspitanje i obrazovanje nisu ukljucene, bar ne direktno, kao KI,
kao ni odredeni prirodni resursi poput rijeka kao ni otpad 1 sl.

Kao drugo, mora se uvesti i termin onesposobljavanje ili prekid u radu
KL jer ¢e se to najceS¢e deSavati. UniStavanje KI je moguce kada se radi o
manjim objektima 1 sl.,, ali to su veliki kompleksi koji se najcesce
onesposobljavaju ili se u njima prouzrokuje prekid rada a ne uniStavaju se.

Kao drugo, definicija se zavrSava sa potrebom “neprekidnog
funkcionisanja drZavnih organa.” Time se zanemaruju KI na nivou jedinica
lokalne samouprave (JLS) na Cijoj teritoriji se ove infrastructure nalaze 1 na
koje su jedinice lokalne samouprave, po pravilu, najvise oslonjene i ¢iji prekid
u funkcionisanju na njih diretno i prvo utice.

U tom kontekstu potrebno je u buducnosti djelovati amandmanski na
ovaj Zakon i u istom unaprijediti samu definiciju koja bi glasila: Kriticne

16 Sluzbeni glasnik RS, br.58/19,
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infrastrukturaje ona cijim unistavanjem, onesposobljavanjem, ugrozavanjem ili
prekidom u radu se moze izazvati ozbiljan poremecaj u slobodnom kretanju
ljudi, prevozu robe i pruzanju usluga, negativno uticati na unutrasnju
bezbjednost, zdravilje i Zivote [judi, imovinu, zivotnu sredinu, spoljnu
bezbjednost, ekonomsku stabilnost, te neprekidno funkcionisanje republickih
organa i/ili organa jedinica lokalne samouprave.

Generalno gledano Republika Srpska se opredijelila za sektorski pristup
u definisanju KI. Odnosno odredeni su sektori iz kojih se odreduje KI i to
osnovnih 12 sektora ali se ostavlja moguénost da se na prijedlog Ministarstva
unutrasnjih poslova Republike Srpske, mogu odrediti i drugi sektori iz kojih ¢e
se razmatrati kriticne infrastrukture.

U skladu sa Zakonom o bezbjednosti kriti¢nih infrastruktura u RS, ¢lan
3, navode se sledeci sektori i njihovi podelementi:

- industrija, energetika 1 rudarstvo (proizvodnja, ukljucujuéi
ulazne resurse, objekte, sisteme za prenos, skladiStenje, transport proizvoda,
energenata i energije, sisteme za distribuciju),

- informaciono-komunikaciona infrastruktura (elektronske
komunikacije, prenos podataka, informacioni sistemi, pruzanje audio, i audio i
video medijskih usluga),

- saobracaj (drumski, Zeljeznicki 1 vazduSni saobracdaj i saobracaj
unutras$njim plovnim putevima),

- zdravstvo (zdravstvena zaStita, proizvodnja, transport i nadzor
nad lijekovima),

- komunalne djelatnosti (objekti komunalne infrastrukture, a
naroCito u oblasti proizvodnje i isporuke vode, pre¢is¢avanja i odvodenja
otpadnih voda, proizvodnje i isporuke toplotne energije, zbrinjavanja otpada iz
stambenih 1 poslovnih prostora i sli¢no),

- vodoprivreda (regulacioni i zastitni vodni objekti),

- hrana 1 pi¢e (proizvodnja 1 snabdijevanje hranom i pi¢em, sistem
sigurnosti hrane i pi¢a, robne zalihe),

- finansije (bankarstvo, berze, investicije, sistemi osiguranja i
placanja),

- proizvodnja, skladiStenje i prevoz opasnih materija (hemijski,
bioloski, radioloski 1 nuklearni materijali),

- javne sluzbe,

- vaspitanje i obrazovanje,

- kulturna i prirodna dobra (vjerski objekti, spomenici kulture,
prostorne kulturno-istorijske cjeline, arheoloska nalazi$ta, znamenita mjesta,
umjetnicka djela i istorijski predmeti, arhivska grada, filmska grada, stara i
rijetka knjiga, kao i1 zaSti¢ena prirodna dobra propisana Zakonom o zaStiti

prirode).
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Kao $to se moze vidjeti 1 iz ovih sektora,vazeca definicija iz Zakona nije
najbolje pokrila sve navedene elemente a pored toga jasno je da dio ovih
segmenata najveci uticaj ima na jedinice lokalne samouprave. | pored toga, u
najve¢em broju sektora 1 podelemenata ovdje se moZe govoriti o
onesposobljavanju ili prekidu rada a ne o uniStenju, ¢ime predlozena definicija
dobija na svom znacaju i sadrzajnosti te uskladenosti sa predlozenim sektorima.

S obzirom da je cijeli Zakon koncipiran tako da se bavi isklju¢ivo KI od
republickog znacaja i zadaci vezani za imenovanje KI iz tih sektora su dati u
nadleznost republickih organa uprave nadleznih za te sektore. Na zalost u
zakonu nije jasno napravljena tabela ko za koji sektor KI odgovara i ko ta¢no
podnosi prijedlog da neSto bude KI. To u svakom sluCaju treba urediti
detaljnijim aneksom ko je u kojem sektoru stvarni nosilac obaveza vezanih za
imenovanje KI, a ko saraduje i na kom nivou.

Nakon $§to provjeri infrastrukturu koja je imenovana Ministar
unutras$njih poslova RS rijeSenjem potvrduje identifikovanu KI. Nakon §to se iz
svih sektora dostave prijedlozi za KI isti Ministar donosi rijeSenje za listu
sektora kriticnih infrastruktura prema njihovom znacaju za opste funkcionisanje
RS, odnosno sektore KI rangira prema njihovj kriticnosti (¢lan 5. Zakona).
Zakonom je predvideno da Vlada RS, na prijedlog Ministra unutrasnjih
poslova, utvrdi postupak provjere subjekata i objekata KI imenovanih od strane
republickih organa uprave. Ovaj akt za sada nije jo$ uvjek uraden i ne postoje
smjernice za ovu vrstu provjera.

Rjesenje o odredivanju KI Ministar dostavlja subjektima KI 1
republickom organu uprave u €ijoj je nadleznosti objekat KI, na sprovodenje.
Ovim rjeSenjem se navode subjekti KI koji su odgovorni za upravljanje i1 zastitu
KI u svim uslovima (¢lan 7. Zakona).

Ministarstvo unutrasnjih poslova RS bi trebalo jednom godisnje, Vladi
RS 1 odboru Narodne skupsStine RS nadleznom za bezbjednost, da podnese
izvjestaj o broju KI po sektorima, stepenu njihove ugrozenosti, te sprovodenju
mjera njihove zastite (¢lan 6. Zakona).

ZASTITA KRITICNE INFRASTRUKTURE U REPUBLICI SRPSKOJ

U skladu sa ¢lanom 4. Zakona o bezbjednosti kriti¢nih infrastruktura u
RS “zastita kriticne infrastrukture podrazumijeva sve aktivnosti kojima je cilj
da obezbijede funkcionalnost, neprekidno djelovanje i isporuku robe i usluga
kriticne infrastrukture, te da sprijeciugrozavanje kriti¢ne infrastructure.”

Ovim Zakonom je predvideno da Ministarstvo unutrasnjih poslova, “u
saradnji sa nadleznim republickim organom uprave, iz Cije nadleznosti je
pojedina kriti¢na infrastruktura, redovno prati i procjenjuje prijetnje, predlaze
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operativne i druge mjere za procjenjivanje kriti¢nosti, kao i mjere za upravljanje
i zaStitu kriti¢nih infrastruktura.”*’

Republicki organi uprave 1z c¢ije nadleznosti je pojedina KI 1
Ministarstvo unutra$njih poslova, odgovorni su, ne samo za odredivanje
pojedinih sistema 1li njihovih dijelova kao KI, upravljanje KI, ve¢ 1 za njihovu
zastitu.

U clanu 8. Navedenog Zakona pominje se “Metodologija” koju donosi
Ministar unutraSnjih poslova RS ali se ne navodi u vezi Cega je navedena
metodologija. Za nju se kaze da se oznaCava odgovaraju¢im stepenom tajnosti a
slede¢i paragraph istog Clana pominje “sektorske mjere” koje odreduje
republicki organ uprave nadlezan za sektor u kome je KI. Iako nije jasno
povezana “metodologija” 1 sektorske mjere, pretpostaviti je da se radi o
Metodologiji izrade sektorskih mjera za zastitu KI! Na zalost to u samom
zakonu nije jasno navedeno pa se samo moze pretpostvljati.

Interesantno je da se predvida stavom (4) ¢lana 8. Zakona da “republicki
organi uprave mogu konsultovati strukovna udruzenja za svaki pojedinacni
sektor”. Na Zalost nije jasno definisano kako ¢e ta udruzenja dobiti dozvolu za
pristup stepenovanom dokumentu “Metodologije” i koje preduslove trebaju da
ispune ta strukovna udruzenja da bi bila angazovana.

Za svaki sektor KI odreduje se bezbjednosni koordinator i njjegov
zamjenik a odreduje ga republicki organ uprave. Pored toga, u skladu sa ¢lanom
14. ,,odgovorni subjekti kriti¢ne infrastrukture (kao pravna lica) duzni su da
odrede lice koje je direktno odgovorno za upravljanje i zaStitu objekata kriti¢ne
infrastrukture.*

Zakonom o bezbjednosti kriti¢nih infrastruktura u Republici Srpskoj je
predvideno da se u roku od Sest mjeseci donese podzakonski akt kojim se
utvrduje postupak provjere subjekata i objekata kriticne infrastrukture. Pored
toga predvideno je istim Zakonom da se za 18 mjeseci od dana stupanja na
snagu Zakona, od strane rukovodioca republickih organa uprave, donesu
sektorske mjere, a dvet mjeseci nakon usvajanja tih sektorskih mjera treba se
donijeti odredena ,,metodologija“. Ni u ¢lanu 24. Zakona nije naveden naziv
metodologije te se samo moze pretpostavljati o ¢emu se radi. Tek Sest mjeseci
nakon donoSenja ,,Metodologije*, republicki organi uprave duzni su predloZiti
KI iz sektora njihove nadleZnosti i nivo njihove kriticnosti. Ostaje nejasno o
kom se nivou radi kada u Zakonu nikakvi nivoi Kl nisu predvideni.

U skladu sa navedenim rokovima i vremenom donoSenja Zakona o
bezbjednosti kriticnih infrastruktura Republike Srpske, prva imenovana KI u
RS se moze ocekivati sredinom 2022.godine. S obzirom na dinamiku donosenja
podzakonskih akata, ovo zvuc¢i optimisticki.

17 Clan 6. Zakon o bezbjednosti kriti¢nih infrastruktura, Sluzbeni glasnik RS, br.58/19.
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OKVIR PROCJENE KRITICNE INFRASTRUKTURE U REPUBLICI
SRPSKOJ

Zakonom o bezbjednosti kriti¢nih infrastruktura u Republici Srpskoj®8, u
Clanu 9. ulazi se usferu analize rizika KI sa aspekta njenog prekida rada. 1 u
ovom slucaju se predvida postojanje Metodologije i sektorskih mjera, ali se ne
daje odgovor o kakvoj metodologiji je rijeC. Pretpostaviti je da se radi o
Metodologiji za analizu rizika prekida rada KI.

Prema istom clanu pri Analizi rizika svih KI, procjenjuju se direktna i
indirektna Steta. Kao direktna Steta, procjenjuju se:

- ljudski gubici (procjenjuje se moguci broj smrtno stradalih ili
povrijedenih zbog prekida rada pojedine kriti¢ne infrastrukture),

- ekonomski gubici (procjenjuju se prema vaznosti ekonomskog
gubitka ili smanjenja kvaliteta proizvoda ili usluga, ukljucujuci i moguci uticaj
na zivotnu sredinu),

- uticaj na javnost (procjenjuje se prema uticaju na povjerenje
javnosti, fizicke patnje 1 naruSavanje svakodnevnog zivota, ukljuujuéi i
gubitak osnovnih, te javnih usluga).

Pored direktnih, procjenjuju se i indirektne Stete i to:

- dugoroc€an uticaj na integritet pojedinaca i zajednice (procjenjuje
se prema vaznosti podataka sa stanovista funkcionisanja zajednice, ostvarivanja
ljudskih prava i sloboda),

- dugoroCna ekonomska Steta (procjenjuje se prema vaznosti
podataka za zastitu kolektivnih vrijednosti i onemogucavanja podrivanja licnih 1
kolektivnih ekonomskih interesa),

- dugorocan uticaj na kvalitet Zivotne sredine (procjenjuje se
prema vaznosti i transparentnosti podataka o sistemima i opasnostima koje
mogu bitno uticati na kvalitet Zivotne sredine).

Ovu analizu rizika trebalo bi da radi nadlezni republicki organ uprave u
saradnji sa Ministarstvom unutrasnjih poslova kao i sa odgovornim subjektom
KI. Pored analize oni rade i sektorske planove obezbjedenja rada KI. Treba
ista¢i da u Zakonu nije predvidena saradnja sa jedinicama lokalne samouprave
na ¢ijoj teritoriji se nalazi KI a predvidena je konsultacija sa strukovnim
udruzenjima za svaki pojedinani sektor, ali uz saglasnost Ministarstva
unutra8njih poslova Republike Srpske.

Treba ista¢i da je Zakonom predvideno da se pri procjeni rizika i
potrebnog stepena zastite uzima u obzir 1 djelovanje pojedinog sektora ili mreze
kriticne infrastrukture na druge kriti¢ne infrastrukture. Ova analiza rizika je
osnova za izradu bezbjednosnog plana.

18 Sluzbeni glasnik RS, br.58/19
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Kako stoji u ¢lanu 12. Zakona, ,bezbjednosni plan obezbjeduje
povjerljivost, potpunost 1 raspolozivost organizacionih, kadrovskih,
materijalnih, informaciono-komunikacionih i drugih rjeSenja, te stalnih
bezbjednosnih mjera potrebnih za neprekidno funkcionisanje kriti¢ne
infrastrukture. Ovaj plan obuhvata mjere zaStite 1 obezbjedenja nastavka
funkcionisanja KI i izraduju ga subjekti KI. Predvideno je da ve¢ postojeci
dokumenti, koji su izradeni na osnovu nekih drugih sektorskih propisa, mogu
biti sastavni dio ovih bezbjednosnih planova. Za izradu ovog Plana
zakonodavac je dao godinu dana od dobijanja rjeSenja o odredivanju KI.

U istom ¢lanu 12. u paragrafu 5. stoji da ,,nadlezni republicki organ
uprave u C¢ijoj nadleznosti je kriticna infrastruktura utvrduje vrijednost
dokumenata izradenih na osnovu drugih sektorskih propisa kojima su
regulisane mjere zaStite.” Ostaje nejasno na koju vrijednost se to odnosi, ali se
da pretpostaviti da se misli o znacajnosti tih drugih dokumenata i moguénosti
njihovog koristenja u planu bezbjednosti, u cjelini ili nekih njihovih dijelova.

Na bezbjednosni plan saglasnost daje nadlezni organ republicke uprave
u ¢ijoj nadleznosti je KI. Da bi se dobila saglasnost potrebno je da je plan
uraden u skladu sa ,,Metodologijom™ i sektorskim mjerama. Treba ista¢i da ovaj
bezbjednosni plan nije javno dostupan jer posjeduje odredenu bezbjednosnu
klasifikaciju, kako je to vec¢ ranije naglaseno.

Pored mjera zastite i obezbjedenja nastavka funkcionisanja Kl, a koje
predvida ¢lan 12. Zakona, bezbjednosni plan, po ¢lanu 13. obuhvata i sljedece:

- ,odredivanje vaznih dijelova ili objekata mreze kriti¢nih
infrastruktura,

- sprovodenje analize rizika zasnovane na scenariju velikih
prijetnji, ranjivosti svakog objekta, sistema, mreza i funkcionalnosti 1 moguéim
posljedicama u redovnom radu, te u slucaju prestanka rada ili koristenja kriticne
infrastrukture, ukljucujuci irizik od napustanja lokacije kriti¢ne infrastrukture,

- identifikaciju, izbor 1 odredivanje svih potrebnih mjera 1
postupaka za smanjenje ranjivosti i obezbjedenje djelovanja svih utvrdenih
kriticnih dijelovaili objekata mreze ili sistema, 1 to:

- stalnih bezbjednosnih mjera i postupaka koji se kontinuirano
primjenjuju  (tehnickih, organizacionih, komunikacionih mjera, mjera 1
postupaka ranog upozoravanja i jacanja svijesti) 1 koji odreduju nuzne troskove
u bezbjednosti,

- postepenih bezbjednosnih mjera i postupaka koji se aktiviraju u
zavisnosti od jacanja prijetnji.*

Ovi planovi se trebaju revidirati bar jednom godiSnje, odnosno u
Zakonu u c¢lanu 13. stoji da se isti ,analiziraju tokom prve godine od dana
odredivanja kriti¢ne infrastrukture, a nakon toga se analiziraju redovno jednom
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godi$nje.” Nakon analize bi trebala i¢i revizija ali na zalost to tako nije
predvideno Zakonom.

Clanom 16. Zakona je predvideno i imenovanje taba za krizne situacije
u slucaju unistavanja ili ostecenja dijelova KI oragna republicke uprave. Ostaje
pitanjevezano za nadleznosti Stabova za krizne situacije 1 Stabova za vanredne
situacije, koje predvida Zakon o zastiti i spasavanju u vanrednim situacijama
(¢lan 8.)%°, a posebno kad do osteéenja KI dode usled prirodnih i drugih
nepogoda. Ovim zakonom taj segment mora biti bolje obraden i definisan te
uskladen sa postoje¢im Zakonom o zaStiti 1 spasavanju u vanrednim
situacijama.

PROCJENE UGROZENOSTI

Dokument Evropske komisije ,,Procjena rizika i smjernice za mapiranje
u upravljanju vanrednim situacijama“? predstavlja jedan od dokumenata koji
daje osnovne smjernice procjena rizika za sve zemlje ¢lanice MCZEU. Prema
ovom dokumentu ,,Uporedivost metoda procjene rizika bi trebalo da doprinesu
vrijednosti pojedina¢nih napora drzava ¢lanica i da omoguée procjene rizika da
se spoje (zajednicke procjene rizika) medu regionima ili drzavama clanicama
koje se suocavaju sa zajednickim rizicima. Uporedive metodologije bi takode
omogucile Sire 1 bolje uvazavanje uticaja katastrofa sa kojima su se suocile neke
ali ne 1 sve drzave Clanice.” Pored toga, zajednicka terminologija 1 zajednic¢ko
razumijevanje pojmova ceznaCajno olaksati doslijednost iuporedivost.Ovaj
dokument predvida da sve strane ukljucene u Proces procjene rizika treba da:

a) se dogovore o kriterijumima bodovanja na pocetku procesa
procjene,

b) evidentiraju upotrebljene metode i njihov nivo neizvjesnosti,

C) obrate paznju na opravdanje za ukljucivanje ili iskljucivanje
specifi¢nih rizika,

d) evidentiraju rezultate dodijeljene svakom riziku 1 njihovo
opravdanje,

e) osmisle protokol za koris¢enje struénog misljenja.

Pregled prirodnih i1 antopoloskih rizika u EU a u skladu sa ovim
dokumentom? isti¢e odredene oblasti na koje treba obratiti pazlju tokom
procjene rizika i bez kojih se valjana procjena rizika ne moze napraviti, a to su:

19Sluzbeni glasnik RS, br: 121/12

20 Risk Assessment and Mapping Guidelines for Disaster Management, SEC (2010) 1626 final,
European Commission, Brussels, 2010

21 QOwerview of Natural and Man-made Disaster Risks the European Union may face,
SWD(2017) 176 final, European Commission, Brussels, 2017
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- meduzavisnosti drzava, snaga, ali i samih razlicitth vrsta
opasnosti,

- kaskadni efekti u kojima jedna opasnost pokrece drugu,

- prekograni¢ni i regionalni rizici i

- uticaj klimatskih promjena.

Uticaj opasnosti kroz ovaj dokument se prije svega odnosi na uticaj na
ljude, ekonomiju 1 ekologiju kao 1 na politicko/drustveno stanje u zajednici.
Ovo su osnovne tri vrijednosti koje se Stite procjenom rizika i u odnosu na njih
je predvidena procjena uticaja a time i rizika po iste. Za ove vrijednosti se rade
skale i iste mogu biti kvalitetivne i kvantitativne. Preporuka je da se za uticaj na
ljude koristi procjena broja poginulih, povrijedenih, evakuisanih ili oboljelih.
Kada se govori o ekoloskom i ekonomskom uticaju onda bi se skale trebale
kreirati u skladu sa Stetama u eurima dok bi skla za politic¢ko/drustveni uticaj
trebala biti polu-kvantitativna. Ovaj uticaj se moze predstaviti i kao Steta nastala
kroz odredenu opasnost. Treba ista¢i da se kroz segment politicko/drustvenog
stanja u zajednici definiSe i uticaj opasnosti na KI i sve zemlje u okruzenju
koriste ovu, kao jednu od varijabli, za opis ovog uticaja. Najcesce se kao
norma procjene uticaja prirodnih opasnosti na Kl koriste nekoliko segmenta a
to su postotak Steta u budzetu (Hrvatska i Srbija) ili duzina trajanja prekida u
funkcionisanju KI (Finska 1 Slovenija) , broj ljudi na koje taj poremecaj utice
(Slovenija i Srbija) i sl. Nazadlost JLS same bez ikakve metodologije
procjewuju $ta je KI za njih i rade procjene. Sada na osnvu sektorske podjele u
Zakonu o bezbjednosti kriti¢nih infrastruktura imaju osnovnu smjernicu.

Prema osnovnim dokumentima EU, koji su vezani za procjenu rizika od
prirodnih i drugih opasnosti, u procjeni rizika se mora u obzir uzeti ne samo
ucestalost odnosno vjerovatnoca i posljedice u smislu nov€anih i ekonomskih
gubitaka, nego se moraju uzeti u obzir 1 pitanja savremenog Covjeka a to su:
klimatske promjene, naseljenost, infrastruktura ali i migranti, pad biodiverzitet,
pad otpornosti na mikrobe, pad otpornosti na antibiotike, uticaj gradnje na
izgled okruzenja, uticaj eksploatacija ruda na okruzenje, uticaj eksploatacije
Sljunka na rije¢nia korita, cyber opasnosti, terorizam. NaSa svjesnost svih ovih
opasnosti natjerace nas da se njima bavimo ali postoje i opasnosti kojih nismo
jo§ svjesni ili im ne pridajemo znacaj jer smatramo da se kod nas ne deSavaju
pa 1 nisu bitne: erupcije vulkania, havarije na nuklearnim elktranama, sunceve
pjege 1 sl. Svako ko se ozbiljno bavi procjenama rizika mora razmotriti realnost
ovih opasnosti i identifikovati rizike u skladu sa nivoom procjne (lokalni,
regionalni, drzavi, medudrzavni). Kako god je od ovih upasnosti ugrozena
teritorija tako je 1 sva KI na istoj ugrozena i mora biti njena ugrozZenost
procjenjena.

Postojece procjene ugrozenosti od prirodnih i drugih nesre¢a u BiH
trebaju se usaglasiti sa osnovnim direktivama EU a posebno iz razloga Sto BiH
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tezi ka clanstvu u evropskom mehanizmu civilne zastite, a isto tako i buduca
metodologija procjene ugrozenosti KI. Postoje¢e metodologije za procjenu
ugrozenosti od prirodnih i drugih opasnosti na svim nivoima trebaju se
revidirati 1 koncipirati tako da se unjima nalaze jasni kriterijumi za odredivanje
vjerovatnoc¢e i posljedica po Sti¢ene vrijednosti. Pored toga nove metodologije
treba da sadrzive veli¢inu i izgled matrica rizika (5X5) kao i nivoe rizika (Cetiri
nivoa rizika) uskladene sa evropskim direktivama. Kod procjena ugrozenosti KI
na isti naCin bi trebalo pristupiti izradi metodologije a posebno sa aspekta
uceS¢a procjene KI u procjeni ugrozenosti jedinica lokalne samouprave od
prirodnih i drugih opasnosti. Pored toga potrebno je definisati i koji rizici su
prihvatljivi a koji ne 1 u skladu sa tim usmjeriti dalje proces planiranja i izrade
Planova zastite i spasavanja. Metodologije treba dopuniti i sa sadrzajem i
izgledom te naCinom izrade reperezenatativnih scenarija za najvjerovatnije
nezeljene dogadaje ali 1 scenarija za dogadaje sa najgorim moguéim
posljedicama. Ovo bi trebao biti i model procjene ugrozenosti KI, jer izrada
scenarija i riziko-bazirano dimenzioniranje predstavljaju osnovu procjene rizika
od prirodnih i drugih opasnosti a time trenutnio i jedini nacin procjene KI na
nivou lokalne samouprave. Time bi se omoguéio jedinstven pristup procjeni
ugrozenosti od najviSeg do najnizeg nivoa vlasti u BiH a samim tim bi se
omogucila komparacija 1 izrada procjena u skladu sa EU standardima. U slucaju
da BiH ove godine postane ¢lanica MCZEU, ve¢ slede¢e godine ¢e biti duzna
da uputi svoju Procjenu ugrozenosti uskladenu sa evropskim standardima.U
Zakonu o bezbjednosti kritiénih infrastruktura Republike Srpske??, nisu
predvideni nivoi rizika za KI. Nadati se da ¢e biti u ,,metodologiji* i da ¢e biti
uskladeni sa drugim dokumentima.

Posebno treba ista¢i da je pitanje KI sastavni dio ovih navedenih
procjena i iste se ne mogu realizovati kvalitetno bez procjene KI. Ta procjena u
opStinama odnosno jedinicama lokalne samouprave ¢e se moci kvalitetno
realizovati kada se izvrSi imenovanje KI 1 kada se bude usmjerio fokus prema
odredenoj KI u jedinicama lokalne samouprave. Treba ista¢i da se KI nalazi u
sistemu procjene u dijelu ugrozenih vrijednosti a to je politicko/drustveno stanje
i ne prestavlja samosatalanelement procjene. Novim Zakonom o bezbjednosti
kritiénih infrastruktura treba da se definiSe i Metodologija procjene KI Sto u
svakom slucaju treba uskladiti sa na¢inom procjene KI u Zakonu o zaStiti 1
spasavanju u vanrednim situacijama. Time bi se dobila jedna jedinstvena slika
stanja ugrozenosti kritine infrastrukture a i metodoloski bi KI bila tacnije i
pravilnije procjenjena na nivou jedinica lokalne samouprave.

22 Sluzbeni glasnik RS, br.58/19
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ZAKLJUCAK

Iz svega navedenog moze se izvesti nekoliko znacajnih zakljucaka. Kao
prvo Zakon o bezbjednosti kriticnih infrastruktura u Republici Srpskoj je
pionirski pokuSaj da se ova materija reguliSe te je potrebno kao prvo podrzati
taj napor da se to uradi. Sa druge strane potrebno je dati i odredenu
konstruktivnu kritiku postoje¢eg zakonskog rjeSenja kako b se sa ovom
problematikom pokusalo krenuti, od pocetka na zdravim osnovama.

Zakon nije prepoznao evropsku, meduentitetsku 1 medudrzavnu
infrastrukturu te je time na samom pocetku stvoren prostor za manipulacije, ali i
siva zona, nejasna legislativa kod imenovanja kriti¢ne infrastrukture, njene
procjene posebno a onda i zaStite. Kroz odredene uredbe koje slijede i
metodologije, ova problematika se moZe jasnije definisati 1 stvoriti preduslovi
za kvalitetnu procjenu.

Sama definicija koja je data u Zakonu, kao §to je ve¢ navedeno, ne
pokriva sve sektore i ne obuhvata sve okolnosti u kojima se moze naéi kriti¢na
infrastruktura. Iako je malo vjerovatno da ¢e se Zakon mjenjati zbog definicije,
treba navedene sugestije imati u vidu tokom procjena kriti¢ne infrastrukture.

Vrlo je bitno istaci da postoji potreba za ve¢om saradnjom sa jedinicama
lokalne samouprave kada je u pitanju imenovanje kriticne infrastrukture a
posebno kod njene procjene i zastite. U samom Zakonu su jedinice lokalne
samouprave nekako skrajnute dok mnogo vecu paznju dobijaju razna strukovna
udruzenja koja se mogu uklju€iti u ovaj proces, ali nema jasno navedenih
strukovnih udruzenja ni nadina na koji oni mogu postati ucesnici u procjeni
rizika 1 imenovanju kriticne infrastrukture a posebno jer su to stepenovana
dokumenta koja se izraduju i po kojima se radi.

Pored toga u jednom dijelu Zakona pominju se i Stabovi za krizne
situacije, a nije jasno ko ih i kada formira s obzirom da jedinice lokalne
samouprave imaju obavezu formiranja Stabova za vanredne situacije, u skladu
sa Zakonom o za$titi i spasavanju u vanrednim situacijama. Odnosi ovih
Stabova su nejasni 1 potrebno je uraditi posebnu obradu ovog problema jer
kriticna infrastruktura nije u meduprostoru nego na teritoriji jedinica lokalne
samouprave. Time 1 njihovi Stabovi imaju odgovornost, jer Stite gradane i
teritoriju. O ovoj problematici se moralo malo viSe povesti ra¢una kao i o
metodologijama. Metodologije procjene ugrozenosti od prirodnih i drugih
opasnosti tretiraju ve¢ kriticnu infrastrukturu u pojedinim segmentima te je
potrebno konsultovati te metodologije tokom izrade metodologija procjene
rizika 1 prekida rada kriti¢ne infrastrukture da ne bude kao sa planovima zastite
od poplava koje imaju jedinice lokalne samouprave i planovima zastite od
poplava koje pravi JU Vode RS i oni ,,ne pricaju”. Ili kod plana zastite od
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pozara gdje je jedan sadrzaj u zakon o zastiti od pozara a drugi u urebi o nacinu
izrade procjene ugrozenosti od prirodnih i drugih nepogoda RUCZ.

Na kraju, postojanje i1 donoSenje ovog zakona je pohvalno ali je
potrebno bilo malo viSe konsultovati struku i uvaziti njeno misljenje pri
njegovoj izradi.
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REVIEW OF THE LAW ON SECURITY OF CRITICAL
INFRASTRUCTURES IN THE REPUBLIC OF SRPSKA

Dr Dragisa Jurigi¢?

Abstract: Critical infrastructure and its consideration is a relatively new
discourse, in the field of security. In the context of modern threats from
terrorism, but also those caused by climate change, the definition and protection
of critical infrastructure are of great importance for the successful functioning
of modern states. BiH, as a state, has an obligation to address this issue, but so
far only the Republic of Srpska has passed the Law on Critical Infrastructure
Security and thus created the preconditions for its definition, assessment and
protection measures. The law was passed in 2019, but it is being processed
slowly, so the question of its applicability and the need for certain changes or
amendments through the envisaged methodologies, instructions and
assessments remains. In this paper, the analysis of the existing Law on Critical
Infrastructure Safety was performed, certain suggestions on its content were
given, as well as certain recommendations in order to make the Law more
applicable and to fulfill its purpose in the future.

Keywords: Critical infrastructure, Critical infrastructure protection,
law, protection, the Republic of Srpska, BiH
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Pregledni rad |

UMREZENOST ZAKONA O MJERAMA BEZBJEDNOSTI U
POSLOVANJU GOTOVIM NOVCEM | DRUGIM VRIJEDNOSTIMA
SA ZAKONOM O BEZBJEDNOSTI KRITICNE INFRASTRUKTURE U
REPUBLICI SRPSKOJ

Mr Zeljko Zori¢*
Mr Dragana Kosi¢?

Apstrakt: Vodena potrebom podizanja bezbjednosti na visi nivo,
posebno sektora u kome se posluje gotovim novcem i drugim vrijednostima,
Narodna skupstina Republike Srpske usvojila je Zakon o mjerama bezbjednosti
u poslovanju gotovim novcem i drugim vrijednostima 2015. godine. Osnhov za
usvajanje Zakona o mjerama bezbjednosti u poslovanju gotovim novcem i
drugim vrijednostima pronaden je u medunarodnom standardu ISO 31000
kojim se definiSu principi i opSte smjernice za upravljanje rizikom, Cime je
stvoren pravni okvir koji ¢e omoguéiti efikasnu primjenu osnovnih mjera
bezbjednosti u poslovanju gotovim novcem i drugim vrijednostima, te
doprinijeti smanjenju rizika i zastiti zaposlenih od izvrSenja krivi¢nih djela i
prekrsaja kojim se naruSava bezbjednost lica 1 imovine. UCestale krize, pracene
neizostavnim Stetama, kao i1 potreba uskladivanja bezbjednosnih tokova sa
medunarodnom praksom, uticali su na usvajanje Zakona o bezbjednosti kriti¢ne
infrastrukture 2019. godine, koji treba da dovede do stepena bezbjednosti koji
¢e uticati na prevenciju kriznih situacija. U radu ¢e biti analizirana prakti¢na
primjena Zakona o mjerama bezbjednosti u poslovanju gotovim novcem i
drugim vrijednostima. Prikazace se wuloga 1 znacCaj privatnog sektora
bezbjednosti u primjeni navedenih zakona odnosno znaCaj privatno-javnog
partnerstva u ostvarivanju sistema bezbjednosti.

Kljuce rijeci: procjena ugrozenosti, mjere zaStite, fizicko 1 tehnicko
obezbjedenje, kriti¢na infrastruktura

UvoD

Razlozi za donoSenje Zakona o mjerama bezbjednosti u poslovanju
gotovim novcem i drugim vrijednostima® sadrzani su u potrebi da se
bezbjednost u poslovanju sa gotovim novcem i drugim vrijednostima podigne

1 Sector Security, direktor Sektora fizickog obezbjedenja, e-mail:
zeljko.zoric@sectorsecurity.org

2 Sector Security, generalni direktor, e-mail: dragana.kosic@sectorsecurity.org

3 Sluzbeni Glasnik Republike Srpske, broj 33/2015.
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na visi nivo i da se primjenom odgovaraju¢ih mjera bezbjednosti preventivno
djelyje u cilju zastite lica i imovine.

Neuredenost u oblasti primjene mjera bezbjednosti, Cesto interno
uredena dogovorom korisnika usluga s jedne strane, i ponudaca usluga s druge
strane, imala je za posljedicu usvajanje neefikasnih sistema, koji su, nerijetko,
narusavali privatnost gradana stvarajuci kod istih averziju prema ponudacima
usluga. Na ovaj nacin danasnja, nasusna potreba, obezbjedenja lica i imovine,
kao novina na ovim prostorima, bila je dovedena u pitanje. Porast krivi¢nih
djela, naroc¢ito imovinskih krivicnih djela, doprinosi ozbiljnijem shvatanju
potrebe razvoja ove oblasti. Pozitivna iskustva u okruzenju, posebno iz
Republike Hrvatske i Republike Srbije, uticala su i na pokretanje inicijative da
se ukupni bezbjednosni ambijent u Republici Srpskoj dodatno poboljsa
usvajanjem Zakona o procjeni ugrozenosti u poslovanju gotovim novcem i
drugim vrijednostima.

Uvazavajué¢i Cinjenicu da je u oblasti poslovanja gotovim novcem i
drugim vrijednostima potrebno primijeniti sve raspolozive mjere kako bi se
izvrSenje krivi¢nih djela na Stetu zaposlenih, lica i imovine obveznika Zakona o
mjerama bezbjednosti u poslovanju gotovim novcem i drugim vrijednostima
svelo na minimum, pristupilo se izradi Zakona o mjerama bezbjednosti u
poslovanju gotovim novcem i drugim vrijednostima, a sve u cilju $to efikasnije
zastite lica 1 imovine, uzimajuéi u obzir Cinjenicu da je, sa bezbjednosnog
aspekta, predmetna oblast uvijek aktuelna.*

Medutim, 1 pored opravdanih razloga koji su uticali na donoSenje
Zakona o mjerama bezbjednosti u poslovanju gotovim novcem i drugim
vrijednostima, njegova adekvatna primjena, u praksi, je izostala.® Zbog otpora u
primjeni istog od strane brojnih subjekata, izostanka sankcije, Zakon o0 mjerama
bezbjednosti u poslovanju gotovim novcem i drugim vrijednostima nije zazivio
u praksi, niti je donio Zeljene rezultate, a Sto je za posljedicu imalo sve veéi broj
izvrSenih teskih krivi¢nih djela. Nakon toga, pristupilo se izradi Pravilnika o
procjeni ugrozenosti u poslovanju gotovim novcem i drugim vrijednostima
kojim je mnogo jasnhije i konkretnije opisana primjena Zakona o mjerama
bezbjednosti u poslovanju gotovim novcem i drugim vrijednostima.® Prvi put se
Pravilnikom o procjeni ugrozenosti u poslovanju gotovim novcem i drugim

4 Izvod iz obrazloZenja Zakona o poslovanju gotovim novcem i drugim vrijednostima koji je
usvojen 17. aprila 2015. godine, a objavljen u Sluzbenom glasniku Republike Srpske
30.04.2015. godine.
5 Vise: Zori¢ Z., “Cooperation between the private and public security in order to realise
security system”, V International scientific conference safety and crisis management — theory
and practice safety for the future - SeCMan, 2019, Belgrade.
6 Pravilnik je usvojen 23. decembra 2016. godine, a objavljen u SluZzbenom glasniku Republike
Srpske 29. decembra2018. godine.
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vrijednostima definiSe procedura izrade Akta o procjeni ugrozenosti
pozivanjem na standard BAS 1SO 31000. ’

Potreba pracenja aktuelnih dogadanja u neposrednom okruzenju i teznji
Evropske unije da se identifukuje kriticna infrastruktura sa svim moguéim
rizicima 1 na¢inima odgovora na rizike, doveli su do usvajanja novih zakonskih
rjeSenja u Republici Srpskoj. Na temelju stvarnih potreba 2019. godine usvojen
je Zakon o bezbjednosti kriti¢nih infrastruktura u Republici Srpskojé, ¢ime su
zaokruzeni napori da se bezbjednost shvati kao stvarna potreba, a ne kao
imaginarna “prica” o nekome ili neCemu.

ZAKON O MJERAMA BEZBJEDNOSTI U POSLOVANJU GOTOVIM
NOVCEM | DRUGIM VRIJEDNOSTIMA

Zakonom o mjerama bezbjednosti u poslovanju gotovim novcem i
drugim vrijednostima su propisane osnovne mjere bezbjednosti za pravna i
fizicka lica koja posluju gotovim novcem i drugim vrijednostima, odreduje se
stepen primjene mjera bezbjednosti, naCin primjene mjera bezbjednosti,
transport i prenos gotovog novca i drugih vrijednosti, Cuvanje, zastita i obrada
podataka koji su prikupljeni sredstvima tehnicke zastite, nadzor i sprovodenje
nadzora. Odredbe propisane Zakonom ne primjenjuju se na objekte, prostorije i
zaposlene u pravnim licima ako obezbjedenje vrSi Ministarstvo unutrasnjih
poslova Republike Srpske.

Ovakvim odredenjem izvrSena je diskriminacija izmedu subjekata koji
se bave istim ili slicnim poslovima, u smislu implementiranja osnovnih mjera

" Ovaj medunarodni standard moZe da koristi bilo koje javno, privatno ili drustveno preduzede,
udruZenje, grupa ili pojedinac. Stoga, ovaj medunarodni standard se ne odnosi posebno ni na
jednu industriju ili sektor. NAPOMENA: Radi lakSeg snalazenja, razli¢iti korisnici ovog
medunarodnog standarda su oznaCeni kao opsti termin "organizacija". Ovaj medunarodni
standard se moZze primjeniti tokom postojanja organizacije i na Sirok spektar aktivnosti,
ukljuCujuci strategiju i odluke, operacije, procese, funkcije, projekte, proizvode, usluge i
imovinu. Ovaj medunarodni standard se moZe primjeniti na svaku vrstu rizika, ma kakva je
njegova priroda, bilo da ima pozitivne ili negativne posljedice. Iako ovaj medunarodni standard
pruza opste smjernice, on nema za cilj da promovise jednoobraznost upravljanja rizikomu svim
organizacijama. Prilikom dizajna i implementacije planova i okvira za upravijanje rizikom treba
uzeti u obzir razli¢ite potrebe specifine organizacije, njene posebne ciljeve, kontekst, strukturu,
operacije, procese, funkcije, projekte, proizvode, usluge ili imovinu i primjenjenu specifi¢nu
praksu zaposlenih. Ovaj medunarodni standard predviden je da se koristi za harmonizaciju
procesa upravljanja rizikom u postoje¢im i budu¢im standardima. On daje zajednicki pristup za
podrsku standardima koji se bave specificnim rizicima i/ili sektorima, ali ne zamjenjuje te
standarde. Ovaj medunarodni standard nije namjenjen za sertifikaciju. Izvor: Institut za
standardizaciju Bosne i Hercegovine, http://www.bas.gov.ba/standard/

8 Sluzbeni Glasnik Republike Srpske, broj 58/2019.
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bezbjednosti, odnosno akta o procjeni ugroZenosti u poslovanju gotovim
novcem 1 drugim vrijednostima. Naime, nije jasno ko i na koji nacin vrsi
inspekcijski nadzor nad subjektima koji su u obavezi da primijene odrebe ovog
Zakona, a obezbedenjem su vezani za Ministarstvo unutrasnjih poslova
Republike Srpske. Clanom 14. stav 2 ovog Zakona propisano je da inspekcijski
nadzor nad sprovodenjem ovog zakona vrSe ovlas€ena sluzbena lica
Ministarstva. Postavlja se pitanje, ako je Ministarstvo unutraSnjih poslova
odgovorno i za bezbjednost objekta, kako onda mogu sami sebi vrsiti
inspekcijski nadzor? Ukoliko je neSto takvo i moguce, postavljaju se i dalja
pitanja vezana za objektivnost inspekcijskog nadzora. Znaci, inspekcijskim
nadzorom koji potice od subjekta koji 1 vrSi obezbjedenje objekta i ima obavezu
primjene obaveznih mjera zastite, otvara se prostor za mogucu korupciju. Istim
Zakonom agencijama koje se bave fizicko-tehniCkom zaStitom strogo je
zabranjeno da se bave poslovima procjene definisanim pomenutim Zakonom..

Zakonom su propisane osnovne (minimalne) mjere bezbjednosti zastite
lica i objekata u poslovanju gotovim novcem i drugim vrijednostima (Clan 4.
stav 1. Zakona):

- sredstva tehnickog obezbjedenja;
- fizicko obezbjedenje;
- kombinovana primjena mjera tehnickog i fizickog obezbjedenja.

Uzimajuéi u obzir da su propisane osnovne (minimalne) mjere
bezbjednosti postavljene suviSe Siroko, zakonodavac je clanom 5. Zakona
kategorisao subjekte koji imaju obavezu primijeniti mjere zastite:

| kategorija - banke i njihove organizacione jedinice i poSte i njihove
organizacione jedinice;

Il kategorija — mjenjacnice, mikrokreditne organizacije, kazina, lutrije,
sportske kladionice 1 sli¢no;

Il kategorija — bankomati;

IV kategorija — pravna i fizicka lica koja posluju plemenitim metalima
ili predmetima od plemenitih metala i dragim kamenjem;

V kategorija — ostala pravna i fizi¢ka lica koja posluju gotovim novcem
1 ostvaryju dnevni promet gotovog novca u iznosu vecem od 5.000
konvertibilnih maraka.

Nakon §to su propisane osnovne (minimalne) mjere bezbjednosti i
izvrSena kategorizacija subjekata, Zakonodavac je ¢lanom 6. definisao osnovne
mjere bezbjednosti:

1) protivprovalni sistemi sa moguénostima hitnog upozorenja;

2) sistemi hitnog upozorenja u vanrednim situacijama (protivprepadni
sistemi);

3) sistemi-video nadzora, neprekidnog ili povremenog, sa moguéno$cu
cuvanja podataka;
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4) ugradnja neprobojnih pregrada i protivprovalnih vrata na dijelu koji
odvaja radne prostorije od prostorija koje su dostupne komitentima ili
drugim korisnicima usluga i

5) fizicko obezbjedenje objekata i prostorija.

Stavom 4. ovog Zakona, obveznik zakona duzan je donijeti poseban
opsti akt kojim se propisuje primjena osnovnih mjera bezbjednosti. Ovaj stav
moze dovesti u dilemu primjenu Pravilnika o uslovima i1 nacinu sprovodenja
tehnickog 1 fizickog obezbjedenja, kojim je regulisano ko i pod kojim uslovima
moZe da se bavi poslovima predmetne zastite.®

Dilema se odnosi na nejasnoéu oko donoSenja akta kojim ce se
definisati osnovne mjere bezbjednosti. Imaju¢i u vidu da je Zakon iznad
Pravilnika jasno je da obveznik zakona donosi trazeni akt o primjeni osnovnih
mjera bezbjednosti. No, da li je obveznik zakona kompetentan da razumije
osnovne mjere bezbjednosti, odnosno da li ih mora poznavati? Bilo bi mnogo
jasnije i prihvatljivije da se Zakonom regulise obaveza obveznika zakona da sve
poslove oko izrade samog akta do implementacije sistema trazi od privrednog
drustva registrovanog za obavljanje poslova zastite. Ovo iz razloga Sto obveznik
zakona usljed nerazumijevanja fizicko tehnicke zaStite, kao i1 smanjenja
troskova implementacije iste moze predvidjeti obim zastite koji ne zadovoljava
stvarne potrebe objekta ili prostorija u kojima se obavlja djelatnost.

Clanom 8. Zakona nastoji se jasnije definisati primjena osnovnih mjera
bezbjednosti u kategorisanim objektima iz ¢lana 5. ovog zakona:

(1) obveznici zakona I kategorije duzni su u objektima u kojima se posluje
gotovim novcem obezbijediti osnovne mjere bezbjednosti iz Clana 6, i
to: protivprovalni sistem sa moguénostima hitnog upozorenja, sistem
hithog upozorenja u vanrednim situacijama i sistem video nadzora,
neprekidnog ili povremenog, sa moguénoS¢u Cuvanja podataka.

(2) Obveznici zakona II kategorije duzni su u objektima i prostorijama u
kojima se posluje gotovim novcem i drugim vrijednostima obezbijediti
osnovne mjere bezbjednosti iz Clana 6, i to: protivprovalni sistem sa
moguénostima hitnog upozorenja i sistem video nadzora, neprekidnog
ili povremenog, sa mogu¢noscéu Cuvanja podataka.

(3) Obveznici zakona III kategorije duzni su u objektima i prostorijama u
kojima se posluje gotovim novcem i drugim vrijednostima obezbijediti
osnovne mijere bezbjednosti iz Clana 6, i to: sistem video nadzora,
neprekidnog ili povremenog, sa moguénoséu cCuvanja podataka, te
instaliranje alarma otvorenih vrata trezorskog dijela bankomata.

(4) Obveznici zakona IV kategorije duzni su u objektima i prostorijama u
kojima se posluje gotovim novcem i drugim vrijednostima obezbijediti

9 Sluzbeni glasnik Republike Srpske, broj 85 od 11.09.2012.godine.
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osnovne mjere bezbjednosti iz Clana 6, i to: protivprovalni sistem sa
moguénostima  hitnog upozorenja, sistem hitnog upozorenja u
vanrednim situacijama i sistem video nadzora, neprekidnog ili
povremenog, sa moguénoséu cuvanja podataka.

(5) Obveznici zakona V kategorije duzni su u objektima i prostorijama u
kojima se posluje gotovim novcem i drugim vrijednostima obezbijediti
osnovne mijere bezbjednosti iz Clana 6, i to: sistem video nadzora,
neprekidnog ili povremenog, sa moguénoséu Cuvanja podataka.

PRAVILNICI PROSTEKLI 1Z ZAKONA O MJERAMA BEZBJEDNOSTI U
POSLOVANJU GOTOVIM NOVCEM | DRUGIM VRIJEDNOSTIMA

Clanom 17. Zakona propisano je da ministar unutra$njih poslova
Republike Srpske, u roku od Sest mjeseci od od stupanja na snagu Zakona
donese propise o:

1) standardu i kvalitetu sredstava za primjenu osnovnih mjera
bezbjednosti;

2) procjeni ugrozenosti obveznika zakona;

3) transportu i prenosu gotovog novca i drugih vrijednosti.

Kao $to je ve¢ u uvodu istaknuto, radi se o zakonu koji prvi put
pokusava regulisati sektor bezbjednosti primjenom odredenih mjera
bezbjednosti kod velikog broja kategorisanih obveznika zakona. Zakonodavac
je predvidio donoSenje odredenih pravilnika u roku od Sest mjeseci od dana
objavljivanja zakona u Sluzbenom glasniku Republike Srpske, a Sto nije
uradeno. Pravilnik o transportu i prenosu gotovog novca i drugih vrijednosti
objavljen je u Sluzbenom glasniku Republike Srpske 03.02.2016. godine sa dva
mjeseca kasnjenja. Pravilnik o standardu i kvalitetu sredstava za primjenu
osnovnih mjera bezbjednosti objavljen je u Sluzbenom glasniku Republike
Srpske 18.02.2016. godine sa kaSnjenjem vise od dva mjeseca. Pavilnik o
procjeni ugroZzenosti u poslovanju gotovim novcem i drugim vrijednostima
objavljen je u Sluzbenom glasniku Republike Srpske 29.12.2016. godine sa
kasnjenjem od petnaest mjeseci. Problemi vezani za primjenu zakona, problemi
proistekli iz nepreciznih pravilnika, u kombinaciji sa poja¢anom kontrolom
ministarstva unutrasnjih poslova, a koja se odnosi na primjenu zakona i
pravilnika, unijeli su prilicnu konfuziju kod obveznika zakona, a Sto se
odrazava i na licakoja su angazovana u procesu izrade procjene ugrozenosti.
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PRIMJENA U PRAKSI ZAKONA O MJERAMA BEZBJEDNOSTI U
POSLOVANJU GOTOVIM NOVCEM | DRUGIM VRIJEDNOSTIMA |
PRAVILNIKA DONESENIH NA OSNOVU ZAKONA

Prosto receno, neozbiljno shvatanje znacaja Zakona od strane donosioca
istog, imalo je za rezultat kaSnjenje u donoSenju pravilnika i do petnaest
mjeseci. Takva nemarnost uticala je 1 na stav vecine kategorisanih subjekata da
izbjegnu implementaciju zakonom predvidenih osnovnih mjera bezbjednosti.
Kada je neko, u ministarstvu, shvatio znacaj zakona i pravilnika, kao i njihove
upotrebe u praksi, sa stanoviSta podizanja bezbjednosti na visi nivo
preventivnim djelovanjem kod napred navedenih kategorisanih subjekata,
pristupilo se kontroli tih subjekata. Utvrdeno je da gotvo svi kategorisani
subjekti nemaju odgovarajuce procjene, Sto je rezultiralo upozorenjem policije
da se isto uradi u roku koji je ostavljen. U prosjeku taj rok traje oko Sezdeset
dana. Aktiviranjem agencija i lica koji ispunjavaju uslove za bavljenje
poslovima procjene uvidjele su se zna¢ajne manjkavosti kako u samom Zakonu,
tako 1 u Pravilnicim. Prilikom donoSenja Zakona, predlagac nije trazio misljenje
od onih koji razumiju problem i koji svakako mogu dati prijedlog rjeSenja
problema koji se zasniva na nauci i struci, posebno na iskustvu. Treba
napomenuti da predlaga¢ Zakona i nije u obavezi da trazi bilo ¢ije miSljenje, ali
imajuéi u vidu kompleksnost primjene Zakona, kao i njegov znacaj, bilo bi
korisno da su prije upuéivanja Zakona u parlamentarnu procedure trazili
misljenje, prije svega nau¢nih radnika koji se bave ovom problemtikom. Nakon
usvajanja Zakona, zakonodavac nije nasao za shodno da kroz organizovanje
prezentacije zakona sa istim upozna subjekte koji su kategorisani, kao i one koji
treba da vode proces izrade same procjene. Sledec¢i propust koji se odrazio na
primjenu Zakona jeste veliko kasnjenje u donoSenju pravilnika kojim se ureduje
nacin implementacije Zakona.

Subjekti koji su htjeli primijeniti zakon isto nisu ucinili upravo zbog
nepostojanja pravilnika koji bi konkretnije propisali §ta sve obveznici zakona
treba da urade. Znacajne primjedbe odnose se na ¢lan 5. Zakona koji je ostao
nedorecen u samoj kategorizaciji. Naime, banke su sa svojim organizacionim
jedinicama svrstane u | kategoriju, a bankomati u Il kategoriju. Za obe
kategorije radi se posebno procjena, $to je i razumljivo, ali nije jasno definisano
Sta se radi sa bakomatom koji nije na izdvojenoj lokaciji ve¢ je u sklopu banke.
Dalje, u ¢lanu 8. Zakona, stav 3. kaze se “obveznici zakona III kategorije
(bankomati) duzni su u objektima i prostorijama u kojima se posluje gotovim
novcem i drugim vrijednostima obezbijediti osnovne mjere bezbjednosti...”. Da
li se ovo odnosi i na bankomat koji se ne nalazi u prostorijama u kojima se
poslyje gotovim novcem 1 drugim vrijednostima? Takode, u c¢lanu 5.
kategorizacijom je odredeno da II Kkategoriji pripadaju mikrokreditne
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organizacije. Clanom 8. stav 2. propisano je da mikrokreditne organizacije
moraju imati instaliran protivprovalni sistem i sistem video nadzora u prostoru
u kome se posluje gotovim novcem i drugim vrijednostima. Vedina
mikrokreditnih organizacija ne posluje gotovim novcem iz ¢ega proizilazi da im
navedene mjere bezbjednosti nisu ni potrebne. Clan 8. stav 2. je u koliziji sa
Clanom 3. Zakona u kome je jasno reCeno da su mikrokreditne organizacije
obveznici Zakona, ne navodi se da li posluju gotovim novcem ili ne. Sledeca
nejasnoc¢a samoga Zakona koja znatno uti¢e na rad procjenitelja jeste Clan 5.
stav 5. Zakona u kome se kaze da su obveznici zakona “pravna i fizicka lica
koja posluju gotovim novcem i ostvaruju dnevni promet gotovog novca u
iznosu ve¢em od 5.000 konvertibilnih maraca”. Niti zakonom, niti pravilnikom
nije navedeno na koji vremenski period se odnosi ovaj nov¢ani iznos. Zakonom
je propisano da obveznik moze primijeniti i nizi stepen mjera bezbjednosti ako
se aktom o procjeni ugrozenosti utvrdi manji stepen ugrozenosti pojedinih
objekata i prostorija. Sta ¢e se desiti ako je obveznik veé primijenio obavezne
mjere bezbjednosti, a procjena utvrdila manji stepen ugrozenosti? Da i to znaci
da obvezniku Zakona uopste nisu potrebne mjere zastite?

Pravilnik o procjeni ugrozenosti u poslovanju gotovim novcem i drugim
vrijednostima usvojen 29.12.2016. godine samo je dodatno produbio ranije
nedoumice proistekle iz Zakona i stvorio nove. Propisanih Sest kategorija
zastite, kao 1 data metodologija kvantifikacije sa tabelom proracuna primjenjiva
je na obveznike zakona I kategorije, dok je kod vecine ostalih kategorija to
skoro neizvodivo. Radi lakSeg shvatanja iznosimo primjer:

Bankomat je zakonom kategorisan u Il kategoriju primjene obaveznih
myjera zaStite. Ukoliko kvantifikacijom dodemo do broja 55 i viSe, automatski se
govori o vrlo visokom riziku, koji izmedu ostalog u ¢lanu 17. pravilnika za
takav kvantifikator zahtijeva “fizi¢ku zaStitu s najmanje jednim nadzornim
mjestom 1 sistemom veza sa pripadnicima fiziCkog obezbjedenja na objektu koji
se obezbeduje”®. Ovakva kvantifikacija negira ¢lan 8. zakona u kojem se kaze
da bankomat mora imati neprekidan video nadzor i alarm otvorenih vrata
trezorskog dijela bankomata.

Pravilnikom je odredeno da kvantifikator procjene ¢ini parameter
ugrozavanja (deset faktora) i parameter bezbjednosti (deset faktora). Izostanak
bilo koga faktora daje neispravan kvantifikator procjene, odnosno stepen
ugrozenosti, odnosno pogreSne mjere zaStite. Radi lakSeg shvatanja iznosim
primjer:

Mikrokreditne organizacije su zakonom kategorisane u drugu
kategoriju, bez obzira da li posluju gotovim novcem ili ne. Propisana
metodologija je neprimjenjiva na iste, Sto u kona¢nom moze dovesti do

10 Pravilnik objavljen u Sluzbenom glasniku Republike Srpske broj 115,29.12.2016.godine
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pogresne preporuke o primjeni mjera zastite. Jedan od faktora ugrozenosti (U7)
trazi odgovore na pitanja o broju radnih mjesta na kojima se posluje sa gotovim
novcem 1 nacin ¢uvanja tog novca. U ponudenim odgovorima nema ocjena
kojom bi se moglo re¢i da se u objektu ne posluyje gotovim novcem. Prema
tome, ovaj faktor se preskace, i automatski se dobija ocjena koja nije potpuno
prihvatljiva.

Ovih primjera nelogi¢nosti u primjeni Zakona i Pravilnika je vise, bitna
je sustina koja se odnosi na otezanu primjenu Zakona i Pravilnika u praksi.
Naroc¢ito su u nezavidnom poloZaju procjenitelji, koji su nerijetko izloZeni
pritisku da svjesno i namjerno tumace pojedine odredbe Zakona i Pravilnika, a
sve u cilju davanja ocjene 1 preporuke koja ¢e predloziti nizi stepen zastite,
odnosno zastitu koja ne zahtijeva znaCajnija materijalna ulaganja u ista od
strane obveznika Zakona.

PRIMJENA ZAKONA O BEZBJEDNOSTI KRITICNE INFRASTRUKTURE
U REPUBLICI SRPSKOJ

Iskustava u Republici Srpskoj o primjeni Zakona o bezbjednosti kriti¢ne
infrastrukture nema, jer se Zakon jo$§ uvijek ne sprovodi. Izostala je izrada
Metodologije koja bi dovela do odredenih zaklju¢aka. Bez obzira $to su ulozeni
napori da se dode do kvalitetnog zakonskog rjeSenja, koje je definisalo sektore
iz kojih se identifikuje kriti¢na infrastruktura (¢lan 3. Zakona), izostala je izrada
Metodologije za procjenu rizika koja predstavlja polaznu osnovu za sve druge
aktivnosti. Ne ulaze¢i u razloge kaSnjenja izrade metodologije, a samim tim 1
prvih iskustava, nuzno je da se oslonimo na sredine koje ve¢ godinama
proucavaju 1 usavrSavaju metodologiju procjene rizika 1 zaStite kriticne
infrastrukture. Naravno, drzava koja prednjaci u ovim aktivnostima je
Republika Srbija. Znaju¢i da se usvojeni zakon u Republici Srpskoj, ne
razlikuje znatno od zakona u Republici Srbiji, samim tim i poredenje ima veéi
znacaj.

MOGUCNOSTI PRIVATNOG SEKTORA BEZBJEDNOSTI U PRIMJENI
ZAKONA O BEZBJEDNOSTI KRITICNE INFRASTUKTURE

Sprovodenje mjera savremene bezbjednosti viSe nije iskljucivi
ekskluzivitet drzave, kao vrhovnog autoriteta, ve¢ je sve viSe predmet
interesovanja i angazovanja privatne bezbjednosti. Karakteristike savremenih
bezbjednosnih izazova, rizika i1 prijetnji su takve da je sasvim logi¢no da
privatna bezbjednost ucestvuje u zastiti vrijednosti kriti¢ne infrastrukture, kroz
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odnose poznate kao javno-privatno partnerstvo. Drzava preko kontrolnog
aparata zadrZzava poziciju autoriteta koji u kona¢nom i odgovara za ukupan
kvalitet bezbjednosnog okruzenja.

Iskustvo u dosadasnjem radu nam, na Zalost, pokazuje da je kontrolni
aparat potpuno ili djelimicno zakazao u kontroli primjene zakona, S§to je
ostavilo prostora razli¢itim pojedincima da nestruénim radom omalovazavaju i
struku i nauku. Posljedica toga je odustajanje klijenata od primjene obaveza
koje je zakon kao takve predvidio. Takvo “razvodnjavanje” zakona, koje je
direktna posljedica njegove primjene od strane nestrucnih i nekvalifikovanih
kadrova, kao i izostanka inspekcijskog nadzora nad primjenom zakona od
strane ministarstva je dovelo do stanja u kome ¢e zakon i prije same primjene
biti vjerovatno proglasen nedoreCenim, nepotpunim odnosno odlozi¢e se
njegova primjena “do daljnjeg”.

Usvojeni Zakon nije jasno definisao mjesto i ulogu privatnog sektora
bezbjednosti u samoj primjeni Metodologije za procjenu rizika kriti¢ne
infrastructure. Uzroci takvom stavu predlagaca zakona mogu se naéi u
nespremnosti javnog sektora da prihvati pomo¢ i saradnju privatnog sektora
bezbjednosti, bez obzira na iskustvo koje privatna bezbjednost ima u
sprovodenu mjera fizicke i tehnicke zastite.!* Pri tome, u Zakonu se eksciplitno
kaze da ministarstva mogu traZiti pomo¢ strukovnih udruzenja kod primjene
pojedinih odredbi zakona. Na ovom mjestu nije jasno definisano $ta su to
strukovna udruZenja, i Sta podrazumijeva njihova pomoc¢.

Nespremnost javnog sektora da privatni sektor prihvati kao realnost, i
kao znacajan subjekt u ostvarivanju sistema bezbjednosti je posljedica izostanka
saradnje upravo od strane drzavnih organa. Odnosno, drzavni organ je jo$
uvijek “zarobljen” u proSlom vremenu 1 socijalistickom shvatanju
organizovanja sistema bezbjednosti koji ne poznaje privatnu bezbjednost.'?
[luzorno je jedan takav subjekt zanemariti u ostvarivanjuju zastite kriti¢ne
infrastrukture. Primjer kvaltetne saradnje u zastiti kriti¢ne infrastrukture treba
da nam budu zemlje Evropske unije u kojima je nezamisliva zastita objekata
kriticne infrastrukture bez privatne bezbjednosti. Ako je naSe zvani¢no
opredjeljenje ¢lanstvo u Evropskoj uniji zbog ¢ega onda bjezimo od definisanja

11 Tlustracije radi, isti¢emo kompaniju Sector Security koja je za dvadeset godina rada izvrila
veliki broj fizi¢kih i tehni¢kih obezbjedenja objekata i prostora koji po svojoj namjeni sigurno
pripadaju kriti¢noj infrastrukturi. Primjera radi navodimo tehnicko obezbjedenje granic¢nih
prelaza BiH, tehnicko obezbjedenje UKC Banja Luka, tehni¢ko obezbjedenje saobracajne
infrastrukture u opStini Prnjavor, tehnicko obezbjedenje RITE Gacko i RITE Ugljevik, fizicko i
tehnicko obezbjedenje najvece Zeljezare u ovom dijelu Evrope Arcellor Mital Zenicai dr. Vise
vidjeti na; www.sectorsecurity.org

12 Kompanija Sector Security, u svom radu, na poslovima fizicko-tehni¢ke zaStite angaZuje
svakodnevno oko 1200 radnika i znacajan broj naoruzanih radnika, $to je stavlja na tre¢e mjesto
subjekata bezbjednosti, odmah iza oruzanih snaga i policije.
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mjesta 1 uloge privatne bezbjednosti u zastiti kriti¢ne infrastrukture? Moguca su
dva odgovora: animozitet prema privatnoj bezbjednosti, ili nepoznavanje
savremenih tokova obezbjedenja kriti¢ne infrastrukture.

Na temelju iskustva, potpuno odgovorno se moze reci, da ovaj trenutak
u Republici Srpskoj, mjere zastite moze sprovesti privatni sektor bezbjednosti,
odnosno kompanija Sector Security, koja je, kao §to je napomenuto svoj rad
dokazala radom za preko pet hiljada zadovoljnih klijenata. Kako bi se izbjegla
bilo kakva pristrasnost ili stvaranje monopola nad primjenom mjera, svaka
aktivnost mora biti javna, transparentna, zasnovana na jasnim i provjerljivim
Ceinjenica. NarocCito kod kriticne infrastrukture za CcCiju bezbjednsot je
odgovorna drzava. Na taj nacin ¢e se izbje¢i zloupotrebe Zakona na trziStu
ponude i potraznje, koje su prisutne u primjeni Zakona o procjeni ugrozenosti u
poslovanju gotovim novcem i drugim vrijednostima.

Da ¢e privatna bezbjednost biti glavni akter u primjeni mjera zastite
kriti¢ne infrastrukture vidimo u nekoliko nepobitnih Cinjenica:

- angazovanje privatne bezbjednosti u zaStiti objekata kriti¢ne
infrastrukture u Evropskoj Uniji;

- ministarstvo unutra$njih poslova ne raspolaze dovoljnim kapacitetima
da zastiti sve objekte, iz razloga $to je njegovo brojno stanje ograni¢eno
Dejtonskim mirovnim sporazumom,

- odgovorno lice kriti¢ne infrastrukture ne¢e se odluciti za organizovanje
vlastite sluzbe fizicko tehnicke zaStite jer mu je takav vid angaZovanja
radnika preskup, ekonomski neopravdan;

- sektor privatne bezbjednosti ima iskustvo i resurse da odgovori izazovu
zaStite kritiCne infrastrukture;

Privatni sektor bezbjednosti u Republici Srpskoj je pokazao, kroz niz
svojih aktivnosti, da moze biti, i da jeste, kvalitetan partner Vladinom sektoru u
zastiti objekata visokog stepena rizika. To se pokazalo kroz fizicko i tehni¢ko
obezbjedenje finansijskih ustanova, koje su stub razvoja svakog drustva, pa
tako i nasega. Iskustvo kompanije Sector Security, koja je lider u obezbjedenju
finansijskih ustanova, je pokazalo da je mogue ovladati poslovima zastite
objekata finansijskih ustanova koje jesu objekti kriti¢ne infrastrukture. Steceno
iskustvo ovoj kompaniji daje legitimno pravo da se nametne kao lider u
obezbjedenju objekata kriticne infrastrukture koji su definisani Zakonom o
bezbjednosti kriti¢ne infrastrukture. Da bi privatni sektor spreman docekao
primjenu Zakona mora mnogo vise uloziti u odabir i obuku kadrova koji ¢e biti
nosioci odgovora na izazove zastite objekata kriti¢ne infrastrukture. Privatne
kompanije u ovoj javno-privatnoj saradnji mogu se ministarstvima nametnuti u
sljede¢em:

- ucestvovanje u procesu identifikacije nekih rizika;

- ucestvovanje u procesu identifikacije nekih mjera odgovara na rizike;

92



- ucestvovanje u neposrednom odgovoru na neke rizike fizicko -
tehnickim aktivnostima.

Kroz zakon se jasno provlaci 1 njegova osnovna teza da se tezi ka
stvaranju bezbjednosnog ambijenta u kome ¢e maksimalno biti zaSti¢ena
materijalna dobra, zivoti ljudi i zivotna sredina. Odnosno zele se izbjeci:

- posljedicepo Zivot i tijelo, smrt, ranjavanje ili povrijedivanje;
- trajni gubitak ili oSte¢enje materijalno - tehnickih sredstava;

- zagadenje Zivotne sredine;

- narusavanje ugleda poslovnog subjekta;

- gubitak dozvole za rad;

- gubitak radnih mjesta i drugo.

Rad na sprije¢avanju pobrojanog za privatni sektor bezbjednosti nije
niSta novo, jer ovo su svakodnevni poslovi ovoga sektora.

ZAKLIUCAK

Usvojeni Zakoni su svojim sadrzajem pokazali da je privatno - javno
partnerstvo neminovnost koja se kao takva mora prihvatiti. Drzave koje su tako
1 nastupile u mnogome su poboljSale kvalitet Zivota svojih gradana. Tromost u
primjeni Zakona, kao i inspekcijskog nadzora nad primjenom Zakona jasno
pokazuje da se mi kao drustvo jo§ uvijek nalazimo u nekom proslom vremenu u
kome se “neko stara o nasoj bezbjednosti”. Ovo samo pokazuje da smo mi
nespremni da prihvatimo sve prednosti koje privatni sektor bezbjednosti daje
prilikom preuzimanja poslova koji su bili u nadleznosti drzavnih organa.

Ukoliko po¢nemo, Sto prije, sa aktivhom primjenom usvojenih Zakona
utoliko ¢emo biti spremniji da izvrSimo kvalitetne analize, da usavrSimo
Zakone 1 osnazimo saradnju javno - privatnog sektora u oblasti bezbjednosti i
zaStite objekata kritiCne infrastrukture. Da bi to postigli neophodno je da se
oslobodimo ranije prihvacene drzavne nedodirljivosti, nepriznavanja privatne
imovine i vrijednosti privatnog sektora bezbjednosti.
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NETWORKING OF THE LAW ON SECURITY MEASURES IN CASH
AND OTHER VALUE OPERATIONS WITH THE LAW ON CRITICAL
INFRASTRUCTURE SECURITY IN THE REPUBLIC OF SRPSKA

Dr Zeljko Zori¢'®
Mr Dragana Kosi¢'

Abstract: Driven by the need to raise security to a higher level,
especially in the sector in which cash and other valuables are traded, the
National Assembly of the Republic of Srpska adopted the Law on Security
Measures in Cash and Other Valuables in 2015. The basis for the adoption of
the Law on Security Measures in Cash and Other Values was found in the
international standard ISO 31000 which defines the principles and general

13 Sector Security, Director of the Physical Security Sector, e-mail:
zeljko.zoric@sectorsecurity.org
14 Sector Security, General Manager, e-mail: dragana.kosic@sectorsecurity.org
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guidelines for risk management, thus creating a legal framework that will
enable effective application of basic security measures in cash and other values,
and contribute to reducing risks and protecting employees from committing
crimes and misdemeanors that violate the security of persons and property.
Frequent crises, accompanied by inevitable damage, as well as the need to
harmonize security flows with international practice, influenced the adoption of
the Law on Critical Infrastructure Security in 2019, which should lead to a level
of security that will affect crisis prevention. The paper will analyze the practical
application of the Law on Security Measures in Business with Cash and Other
Values. The role and importance of the private security sector in the application
of the mentioned laws will be presented, i.e. the importance of private-public
partnership in the realization of the security system.

Keywords: vulnerability assessment, protection measures, physical and
technical security, critical infrastructure
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IIperyaeauu pajg \

HOC/BEJUIE YI'POKABAIBA KPUTUYHE UHOPACTPYKTYPE
IO HAIIMOHAJIHY BE3BJEJHOCT: ®AKTOP 3A U3I'PAIBY
ITPABHUX U HHCTUTYIHMOHAJIHUX KAITAIIMTETA

Muanua Cukumuh!, ma

AncrpakT: Y JaHcHpaHOM Tporpamy EBporicke yHUWje 3a 3aiuruty
KpUTHYHE MH(PACTPYKType MPEACTaBILEHU Cy 3aXTjeBH U JaT€ CMjEpPHHIIC 3a
3aIITUTY €BPOICKUX KPUTUYHMX MH(PACTPYKTypa, T€ JOCTH3AHEC U OUYBAHHEC
6e30jelHOCTH Ha HUBOY 3ajeqHuue. [Ipema TUM cMmjepHHIIaMa IpUMapHa U
KOHA4Ha OATOBOPHOCT 32 06€30jeJHOCT KpUTUYHE HHPPACTPYKTYpE ajipecupa ce
Ha JpKaBe YWIAHHIIE, lUXOBY HAIIMOHAIHY JICTHCIATUBY U BIIACHUKE/OllepaTepe
KpUTHYHUX HH(PpacTpykTrypa. Ilpuimkom  cmpoBohewma  3amrure  Ha
HaIlMOHAJTHOM HHBOY JpkaBe Tpeba Ja 3ay3My MPUCTYI KOjUM c€ y 003up
y3UMajy CBH M3BOpPHU yrpoXKaBama U CBE OMACHOCTH, T€ J1a aKTUBHO IMOJCTUUY
YKJbYUUBAEkhE¢ MPHUBATHOT CEKTOpa y IUJbY YCIIOCTaBJbamha [CIUHCTBCHOT
cucrtema 3amrure. Kputnuna nHQpacTpyKTypa je pa3BpcTaHa 1o CeKTOpuMa u
carjielaBa ce Kpo3 HAIlMOHAJIHE BPUjCITHOCTH TOIMYT MPUBPEIC U CHEPreTUKE,
€KOHOMCKE CTaOWJIHOCTH W COIHUjaJHOT MPOCHEPUTETa, HAIMMOHATHUX
nH(OPMALMOHUX pecypca, 3[paBe KHUBOTHE CpeauHe M CiI. Y Be3u ca
HaBEeJICHUM BPHjEIHOCTHMA P)KaBEe NMajy Pa3InINTe HAIIMOHAIHE HHTepece Ha
OCHOBY KOjUX IIOCTaBJbajy LMJbEBE W 3aJaTKe HAIMOHaJIHe Oe30jerHOCHE
MOJUTUKE T€ YCIIOCTaBIbajy HAIlMOHAHU cucTteM Oe30jennoctu. Crora je musb
OBOT pajga MCTPAKUTH TOCIhEAUIE AUCHYHKIMOHATHOCTH KPUTHUYHE
HHPPACTPYKType KOj€ HACTyNajy Ha TEPUTOPHJU U Y aIMUHHCTPATUBHOM
anapary jemne apkase. [locibenuiie cy jenan ox (akTopa Koju ce pa3Marpajy
NPUIMKOM JIOHOIICHAa OJJIyKa O W3JBajalby CpeAcTaBa W KaralmuTeTa 3a
YCIOCTaBJbamkhe HAIIMOHATHOT CUCTEMa 3a 3aIUTUTY KpUTUYHE HHPPACTPYKTYype.
Y [OCTYMHO] NUTEpaTypd O KOHIENTY KPUTHYHE HH(PACTPYKTYpE U HCHE
3alTuTe Hajuenihe ce MCTUYE MOBE3aHOCT, Mely3aBUCHOCT W mpenuBajyhu
eekar yrpokeHe KpPUTUYHE WHQPACTPYKTYpe - HAJHAIMOHAIHU 3HAYa]
jenuHCTBEHE 3amruTe. Melyrum, mocroju onpeheHa nmpa3sHuHa 0 MocJbeauIaMma
NpeKUaa y paay KPUTHYHUX HHPPACTPYKTYPHUX MOCTPOjeHa, CHCTEMa U
Mpeka KOje MMajy MPBEHCTBEH M He3ao0mi1a3aH edekaT Ha CTamkbe HAllMOHATHE
0e30jenHocTu. Y pany he OMTH TpenCTaB/bEHU PE3YNITaTH UCTPAKUBAKA O

1 Acucrent Ha dakynreTy 0e30jeTHOCHIX Hayka YHMBep3uTeTa v bamoj JIyim u qoKTopaHI Ha
O6yna yauBepsurety y Bynuvmernrri. E-mail: milica.sikimic@fbn.unibl.org
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nocJbeAMIIaMa yrpo’kaBama KpUTHYHE WH(PACTPYKType KoOje ce OJHOCe Ha
JbyICKE M CKOHOMCKE TyOWUTKE jelHe 3eMJbe, MUCHYHKIMOHATHOCT CHUCTEMa
BJIaAWUHOI' W HEBJIAJUHOI' CCKTOpPA, KAa0 MW INPCKUAC Yy paay KOMILICTHOT
aJIMUHUCTPATUBHOT arapara.

KibyuHne pujeun: kpuTuyHa HH(PpacTpyKTypa, oOaBe3e JprKase,
0e30jeTHOCT, yrpoKaBame, TUPEKTHA ITETa, MHIUPEKTHA IIITETa.

YBOJI

besbjennocna monutuka EBporncke yHHje ycMjepeHa je Ha jeIHakKe
CTaHIap[e 3aIITHTE BPHjEIHOCTH M HWHTEpEca 3ajeJJHHIIC y CBUM 3eMJbama
YllaHWIIaMa W 3eMJbaMa KaHAWJaTHMa 3a 4iaHcTBO. KOHKpeTHa AelmaBama Ha
IJIaHy pa3Boja €BPOICKOT Mporpama 3a 3alllTUTy KPUTHYHE WHOPACTPYKTYype
youaBajy ce 2004. roaume.? IleHTpaqHO MjecTo y pa3Bojy 06e30jeIHOCHOT
okBupa 3ay3uma /Jupexmusa Casjema Eepone 2008/114/EK o ymephusarwy u
03HAYABAY e8pPONCKe Kpumuune UH@pacmpykmype u npoyjeHu nompebde
nobomwarea rwene 3awmume (Jqupexrusa 2008/114/EK) u3 2008. ronune koja
Ca/ip’Ku CMjepHHIIE 3a OfpehnBame egponcke Kpumuuue uH@pacmpykmype N
OIepalMOHAIN3aIH]y TTOCTAaB/LEHOT CTPATEIIKOT eBPOICKOr okBHpa.® YIpkoc
tome mro JupextuBa 2008/114/EK naje cmjepHwHIE 3a 3aITHTY €BPOIICKE
KpUTHYHE WHQPACTPYKTYpE M TEXKH YHUTAPHOCTH, NMPHUMapHAa M KOHAYHA
OTOBOPHOCT 3a 0e30jeqHoCcT HWHQPACTPYKType ajapecupa ce Ha JpKaBe
YIaHUIE  [10j€JUHAYHO, IUXOBY  HAIIMOHANHY  JICTUCIATHUBY  H
BIIaCHUKe/oleparepe KpUTUUHUX HHPpacTpykTypa.*

JocTuzame  eBpONCKHMX  CTaHgapaa y  OOJlacTH  KPUTHYHE
HHPPACTPYKType j€ jeIHO OJ OTBOPEHUX MHUTama ca KOjuMa C€ Cyodamajy
CyOjeKTH HAlMOHAJIHUX CHUCTeMa 0e30jeHOCTH MPHIMKOM HICHTH(PHKOBAHA

2 EVALUATION of COUNCIL DIRECTIVE 2008/114 ON THE IDENTIFICATION AND
DESIGNATION. European Commission, Brussels, 2019; Critical Infrastructure Protection in
the fight against terrorism . Commission of the European Communities, European Council,
Brussels, 2004.Green Paper on a European Programme for Critical Infrastructure Protection.
Commission of the European Communities, Brussels, 2005; REVIEW OF THE EUROPEAN
PROGRAMME FOR CRITICAL INFRASTRUCTURE PROTECTION. European
Commission, Brussels, 2012.

3 COUNCIL DIRECTIVE 2008/114/EC on the identification and designation of European
critical infrastructures and the assessment of the need to improve their protection. Official
Journal of the European Union L 345/75, Brussels, 2008.

4 Poustourli, A: A Concise Survey of Security Standards and Certification Services. 13th
INTERNATIONAL CONFERENCE “STANDARDIZATION, PROTYPES AND QUALITY:
A MEANS OF BALKAN COUNTRIES COLLABORATION,” Brasov, Romania, 2016, pp
230-246.
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HaI[MOHAJHE KPUTHYHE HHQPPACTPYKTYpPE M YCIIOCTABJbaha CHUCTEMa IHCHE
samrrute.’ TeK HAKOH pjeliera OBOT MUTarba J0Ja3u 10 oapehema eBpOrCKuX
KPUTUYHUX HMHPPACTPYKTypa H TO U3 pela HAIUOHAJIHE KPUTHYHE
undpactpykrype.® Mako Bocna m Xeprerosuna jour yBujek HHje dIaHHIA
EBponcke ynumje, y Penybomuuu Cprckoj je mnpemo3Hara moTrpebda 3a
Cyo4yaBalkeéM Ca H3a30BUMa Ha €BpPONCKOM TMyTy. Y TOKy je pajg Ha
MMIUIEMEHTAIN]U 3aKOHCKOT OKBHpA U JOCTH3alky €BPOICKUX 0€30]jeTHOCHUX
CTaHJap/a y 3alTUTH KPUTUYHE HHPPACTPYKTYpEe M HaMOHaIIHE 06e30jeIHOCTH
Penyonuke Cpricke. 3a HallMOHAaNHYy KOHTAKT TaukKy 3a 3aITHUTY KPUTHYHE
uHppacTpyktype oapeheHo je MUHUCTapCTBO YHYTpAIIBbUX —IIOCIOBA
Penyonuke Cpricke, a JeruciatuBa Jajbe HallaKe aHAIW3y PHU3UKa, U3pamy
0e30jeJTHOCHUX TIJIAaHOBA U HUMEHOBame 0€30jeJHOCHUX KOOPIMHATOPA 33 CBAKU
CEeKTOp KpUTHYHE HH{PpacTpyTrkype. Mehyrum, 3akoHomaBcTBO PemyOnmke
Cpricke He MMO3Haje €BPOICKY KPUTHUHY MH(QPACTPYKTYpy IUTO je LIEHTpaIHa
OJIpEIHHIIA EBPOTICKOT IPOrPaMa 3a 3aIUTHTy KpUTUYHE HH(pacTpykType. '
HpxaBa mpokaamyje HallMOHAJIHE BPHU]ETHOCTH OJf BUTAJIHOT 3Ha4aja U
rapaHTyje MX CBOjUM MPAaBHUM IMOpeTKoM. Heke o1l HallMOHATHUX U JPKaBHUX
BPUjEAHOCTH CYy 3/]paBa )KMBOTHA CPEHA, EHEPTreTCKa CTAOUITHOCT, EKOHOMCKH
U COIMjaJIHA TPOCIEPUTET, WHPOPMAIMOHU pecypcH, TpaBa u 0e30jemHocT
rpahana u apymrBeHux rpyna utia. O6macTu U3 KOjux ce ojapelyje KpuTudHa
MHGPACTPYKTypa Cy MPUIMYHO IMPOKO TOCTAaB/BEHE U Yy BUMa Cy Caap)KaHe
HAI[MOHAJIHE BpPUJEAHOCTH TMOMNYT HalMOHATHUX HHGOPMAIMOHUX pecypca,
HaIlMOHAJTHE TIPUBpEAC M eHepreTuke, (MHAHCH]a W OaHKApCTBa, 37PaBCTBA,
caoOpahaja u TpaHCcHOpTa, BacCuTamba U 00pa3oBamba, KyJITYPHUX U IPUPOTHUX
no6apa.® Kana je yrpoxkeHa KpuTHYHA MH(PACTPYKTypa LIMPE Ce€ HEraTUBHU
YTUIAjU HAa YHYTpAlllby M CHOJbHY 0€30jeJHOCT, 3[paBJb€ M KUBOTE JbYIH,
MMOBHHY M )KMBOTHY CPEIMHY U Haj3a, YTpO’KeHa je HallMoHaHa 0e30jeJHOCT.
[ocpenuue yrpoxkaBamba KpUTHYHE HH(pacTpykType MOry OUTH JbYIACKH
W/WIKM  eKOHOMCKM TyOMIM, Kao MW TpeKuJ y paay KOMILIETHOT
aJIMUHHCTPATUBHOT arapara. 3aTo Jp>KaBHU OpraHu 3aKOHOJABHE W W3BPILIHE

5 Lazari, A, & Simoncini, M.: Critical Infrastructure Protection beyond Compliance. An
Analysis of National Variations in the Implementation of Directive 114/08/EC. Global Jurist 3
(16), 2016, pp 267—-289; Kekovié, Z., Ninkovi¢, V.: Zastita kriticne infrastrukture — sistemski
pristup. Centar za analizu i upravijanje krizama, Beograd, 2020.

6 Tp6ojeBuh, M.: 3amrura KPUTHYHMX HHPPACTPYKTypa - UCKYCTBA TPAH3UIMOHUX 3€Masba.
[onwuriaka pesuja, 2018, ctp. 99-118.

7 Cwuxumuny, M.: CoBpeMeHHbIE BbI30BBI 0€30IIACHOCTH HAIMOHAILHOM KPUTHIECKOM
nHppacTpykTypsl B PecmyOmke CepOckoil. Marepuanst VIl MexnyHapogHoi HaydHO-
MPAKTHIECKOW KOH(PEPEHIMH AKmyanbhble npobiemvl OE30NACHOCIU HCUSHEOESIMEbHOCIU
MocxkBa, ¢pebpainb, 2021.

8 1Komapuesuh, M.: YBoj y KpurnuHy HHMPacTpyKTypy. AKkageMcka mucao, beorpan, 2018.;
Cuxumuh, UCTO.
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BJIIACTH MMEHY]y Cy0OjeKTe OJrOBOpHE 3a 3aIITUTY KPUTHYHE WH(PPACTPYKTYpe
KOjH YMHE jelaH 0J] MOACUCTEMA y HAIIMOHAIIHOM cucTeMy Oe36jennoctu.’

Hanmonanna 6e30jeHOCT je W Jajbe IEHTPATHU KOHIICTT, a Jp’KaBa
OCHOBHM TpoBajaep Oe30jennoctu. CyBepeHa BIAcT, TEpUTOpHja H
CTAaHOBHUIIITBO Cy KOHCTHTYTHBHU €JEMEHTH CBake IpkaBe. HammoHamHM
UJICHTUTETU U OpeMe MelyHallMOHAIHUX CyKoOa M3 MPOUUIOCTH yiryhyjy Ha TO
na he Texma 3a HAIMOHAIHOM Jp’KaBoM (Toaymapame Treorpadckor
IpoCTHpama Ap)KaBe M HaIMje) jomr ayro OuTu TpeHa u peanHoct Espore,
YIIPKOC CBE CHaXHHjeM mpolecy riobammsanuje.’’ OncycTBO HaIMOHATHHX
WHCTUTYIIMOHAJTHUX MEXaHW3amMa © TpaBHE peryjJaTuBe MOXe HWMaTH
NEeCTPYKTUBHE edekTe mo 0e30je/HOCT YUTaBe IJIaHeTe, ald (DYHKIMOHHUCAHE
KpUTHYHE WHQPACTPYKTYype NPBEHCTBEHO WMa YTHUIA] Ha HAIMOHAIHY
6e36jennoct. Llusb oBOT pajna je mpenoyaBame MOTYhHX MoOCJbeIniia MpeKuaa y
pagy KpUTHYHE HHPPACTPYKType KOjeé HacTylmajy Ha TEpUTOPUJU U Y
aJIMUHUCTPATUBHOM amapary jeHe JIp>KaBe, OIHOCHO UMajy HeTaTHUBHE e(eKTe
MPBEHCTBEHO 110 HaIMOHaIHy 0e30jeqHocT. CTpyKTypa pajaa 3acHOBaHa je Ha
3aKOHCKO] perynatuBu Pemyomuke Cpricke.! Taunwuje, mocsbeauie nmpekuaa y
panxy KpuTudHEe HHPPACTPYKTYpE eradoprupaHe Ccy Kao MOTSHIIHjaTHa TUPEKTHA
W/WJIH MTHAMPEKTHA IITeTa.

JIMPEKTHA IITETA KAO IMOCJLEJINIIA TIPEKU/IA Y PAJTY
KPUTUYHE NHOPACTPYKTYPE

3akoHOM O 0€30jeqHOCTH KpUTHYHUX HHpacTpykTypa PemyOnumke
Cprcke mpomMcaHo je Ja Ce€ aHalW30M pH3UKa CBUX KPUTHYHUX
HH(paCcTpyKTypa, Kao AUPEKTHA IIITETa, Mpolljemyje cibeache:

- JbYACKHU TYOHIIH;

— €KOHOMCKH I'yOUITH 1

- yTHUIIaj Ha jaBHOCT. 2

9 Cuxumuh, M.: Kpumuuna ungpacmpykmypa kao o0pednuya wayuonane 6ezbeonocmu —
Mmacmep pad. KpuMyHAIMCUTYKO-TIOJIMIM] CKH  YHUBEp3UTeT, beorpan,2021.

10 Muyjankosuh, C.: Hayuonama 6ez6eonocm. KpuMUHAIMCTHUKO-NOJMIM]CKA aKaIeMuja,
Beorpan, 2015.

11 3akoH o0 0e30jeHOCTH KpUTHUHUX HHPpacTpykTypa Penybiuke Cprcke, CiyxOeHu
I'macauk 6poj 58/19.

12 Ycro, unan 9.
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Jbyocku eyouyu

Moryhu 6poj cMpPTHO CTpajaluxX WIM MOBpHjeheHuX Juia cMarpa ce
JUPEKTHOM IITETOM y pa3MaTpamy MOryhux clieHapuja NpUjeTHH, OJHOCHO
npekuaa y paiay MojeauHe Kputuune uHppactpykrype.® Ilpumjepu koju
WITyCTpyjy Be3y uzmely kputuuHe nHOPaCTPYKType U MOCIhEIUIA TI0 KUBOT U
TH]j€JI0 YOBjeKa MOTy ce MpoHahu y pa3InYUTHM CEKTOPHUMA.

Konnent HanmonaixHe 6€30jeTHOCTH IETEPMUHHILE OIICTaHaK JIpXKaBe U
IpylmITBa KOjU j€ YCJIOB 3a JIOCTH3ame, pPa3BOj M YXKHBAKE OCTAINX
BpujeaHocT. Tpu AMMEH3HWje OINCTaHKa Cy: ONCTaHaK JpKaBe, HAI[MOHAIHH
orcTaHak W QU3NYKO camooapxame. [log orncTaHkoM ApikaBe Mmoapa3zymMujeBa
ce, Hajkpahe peueHo, ONCTaHaK CyBepeHe MOJUTHUKE 33aj€JHUIIE KOja Ce CBOjUM
UJCHTUTETOM Pa3JIMKyje OJ] UCTOBPCHHUX TBOPEBHHA y Mel)yHAPOTHOM CHUCTEMY.
Hanuonannu oncraHak 3Ha4M ONCTaHAK HAllMOHAJIHE CBUJ€CTH W HallMOHATHOT
WIEHTUTETA JbYICKHX KoJekTuBa.'* VY KOHTEKCTy JbyICKUX TIybHTaKa
Haj3HauajHUja je Tpeha nuMeH3uja ONCTaHKa JAp)KaBe W JPYIITBA - (PU3HMUKO
caMOOoJIpXKame KOjeé Cc€ OJHOCH Ha (U3HYKO TMPEKUBIHABAKE JbY/IH.
[TocTojaHOCT CTAaHOBHMINTBA, OJHOCHO CTaJHA HACTAKEHOCT JbYIU HA jEIHO]
TEPUTOPHjH j€ YCIIOB MOCTOjarba JpKase.

HeomxomHo je ma ce HaIMOHAJIHE Mjepe 3a 3allTUTy KPUTHYHE
uH(DpaCTPYKType ycMmjepaBajy MpeMa pu3HIuMa H TpHjeTHamMa y OHUM
KPUTUYHUM CEKTOpHMa TAje Ce€ TMOCJbeauIle oriienajy y Opojy CMpTHO
cTpaganux juna. LlpHe cTaTHcTHKe 3eMaba y OKpYXKEwy IOKaszyjy Ja je
HajBehu Opoj kuBOTa M3TYyOJbeH y caoOpahajy. [lpoGmemu u 3actoju y pamy
nyTHe MHQPACTPYKyTpe Y3pOKyjy caoOpahajHe He3rojxe Koje 3a MOCIbeAMIlY
MMajy TjesrecHe MoBpe/ie Wik cMpPT Juma. Jlake, 00jeKTH KOju HUCY u3rpaheHu
y CKIaay ca TpalleBUHCKHUM CTaHAapIuMa JIaKo C€ YypyIlaBajy NPHUINKOM
3eMJHOTPECA ILTO TIPOY3POKYje BEIMKE MaTepHjaiHe U JbY/CKe I'youTke. 16

Exonomcku eyouyu
VY wusgjemrrajy CBjeTckor ekoHOMckor ¢opyma ,,I'7100amHu pusnu

2020. roguHe KBap Ha KPUTUYHO] MH(PACTPYKTYypH CMjeLITEeH je y o0jacT
€KOHOMCKHMX pH3MKa ca TMOTEHIUjalHO HajBehuM edexkTrMa Ha rio0anHy

13 Hero.

14 Mujankoswuh, 2015, ucto.

15 Hero.

16 Omumprrje y: Mijalkovié, S., & Cvetkovi¢, V.: Vulnerability of Critical Infrastructure by
Natural Disasters. National Critical Infrastructure Protection - Regional Perspective Ljubljana
- Belgrade: Institut for Corporative Security Studies, 2013, pp91-102.
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cutyauujy.t’ EdexTu oBe BpcTe MPOIjemyjy ce IpeMa BaKHOCTH €KOHOMCKOT
ryOMTKa WM CMamberha KBaJUTeTa MPOU3BO/Ia HIIH YCIIyra.

Crame HanmoHaHEe 0€30jeHOCTH onpeljyje KBaTUTET KMUBOTA KOJU CE€
u3Mely ocrtanor ogHOCHM Ha YCIOBE KMBOTa M CTENEH €KOHOMCKOI' pa3Boja.
KuBoTHH ycioBu o00yxBaTajy JIMYHY M KOJEKTHUBHY MOTPOIIKY, OJHOCHO
MojeIMHAYHO TPOIICHEe MaTepujamTHuX Jnobapa KojuM ce o00e30jehyje
MaTepujajgHa er3uCTeHIH]a JbyOu W 3aJeAHUYKO KOpUIIheHme Yciayra Koje
npyxajy 6pojHe uHCTHTYHHj€E.'® KBaInTET KUBOTA YKIbYdyj€ HU3 EKOHOMCKHX
M MHOTUX Jpyrux (akTopa Koju JbyauMa JOHOCE 3aJl0BOJBCTBO Yy
MaTepHjaTHOM U y TyXOBHOM CMUCIy. MaTepujaiHe cTBapH Cy JbyIuMa BaKHE
KaJa X MMajy, JOK UM j€ HOBaIl JajJeKo BaXKHUjU Kajaa ra Hemajy. Hoaan
MPECYIHO yTUYe Ha )KUBOTE JbYAH Y CBAKOM IOTJIEAY, CTBapa UM (UHAHCH]CKE
Opure u Kaja ra UMajy U Kajga ra Hemajy. ,,Moxkaa ce ¥ YuTaB KUBOT MOXKE
IpEXKUBjeTH O3 KBAIUTETA, allM TEHIKO JIa MOKe 6e3 HoBa. !

Kputnuna wundpacTpykrypa H3 cexTopa OaHKapcTBa M (UHAHCH]a
o0OyxBaTa TPOU3BOAY HAIMOHAIHE BAyTe, CHCTEME IUIaCHpama HOBIIA,
CHCTEME OCUTypama, 0aHKapCKO MOCIOBamkhe, EIEKTPOHCKO OAHKAPCTBO U JIpyre
ycenyre. Hocehn cry0 HanmoHamHOT (UHAHCHjCKOT CHCTEMa TPEICTaBIbajy
0aHKe Koje MMajy BakKHY YJOTY Y €KOHOMHjU CBake JpkaBe. YTPOKEHOCT
Oep3e, MHBECTHUIM]a, cUCTeMa MIahama U KiMjeHata 0aHKe MOXKe JJOBECTH 0
HecTabMIIHOCTH OaHKapCKOr CUCTEMAa M HECTaOWIHE HalMoHaiHe Bamyre.?
Hecrtabunna HamuoHalHa BadyTa yrposkaBa ()MHAaHCH]JCKY MON, Tj. jeaHY OJ
BHUIIIE BHI0Ba MohM Koje 3ajeqHo uynHe moh apskase. Hammonanny 6e36jeqHocT
YMHOTOME JIETepMHUHUIIY NOTEHLIMjall U Moh apxkase. boraTe ap»kase cy BOjHO,
TEXHOJIOLIKH M KYJITYPHO MONHE U yTHIajHE y MehyHapOIHUM OJHOCHMA. >

Ymuyaj na jasnocm

Y koprmycy KpUTHYHUX HHPPACTPYKTYPHHX CEKTOpa CBOj€ MjECTO
MPOHAINAO j€ M CEKTOp 3a HHPOPMAIMOHO-KOMYHHKAIIUOHY UH(PACTPYKTYPY,
OJTHOCHO EJICKTPOHCKE KOMYHHKAIlMje, MPEHOC IojaTraka, WH(popManuoHu
CHCTEMH, NPYXKame ayauo, U ayJuo W BUJIEO MEIUjCKUX yciyra.? JlupekTHa

17 Global Risks Report, World Economic Forum, Davos, 2020.

18 Myjankosuh, UcTO.

19 Luburié, R., & Fabris, N: Money and the Quality of Life. Journal of Central Banking Theory
and Practice, 2017, pp 17-34.

20 Ziravac Mladenovi¢, M.: Razlozi i interesi zaregulaciju banaka. Medunarodna konferencijio
druStvenom i tehnoloSkom razvoju STED 2013. Univerzitet za poslovni inZenjering i
menadzment, Banjaluka, 2013.

21 Myjasikosuh, 2015, ucro.

22 3akoH 0 0e30jeHOCTH KpUTMUHUX uHppacTpykTypa Penyomuke Cprcke, CiyxOeHu
I'macuuk Gpoj 58/19.
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IITeTa MO0 KPUTUYHY MH(PACTPYKTYPY Y KOHTEKCTY jaBHOCTH IpOLjjemyje ce
IpeMa YTHULAjy Ha IOBjepee jaBHOCTH, (U3UYKE MaTHE M HapyllaBame
CBAKOJHEBHOT JKMBOTA, YKJbY4yjyhu M ryOMTaK OCHOBHHX, T€ jaBHHX yCiyra.?

OBpje enabopupaMo HEraTUBHU YTUIIAj 110 HAIIMOHAIHY 06€30jeTHOCT ca
aKIIEHTOM Ha cajpikaje MEIHjCKUX W3BjeITaBama, JOK he y Apyrom maujemy
paza OUTH BUIE pHjedd O MOCJbeaullama MpeKuja y paay caMUX Mpexa H
cHUcTeMa KOMYHUKAIlHje U HHQOpPMHUCama.

CaBpeMeHU OpraHU3allMOHM W TEXHOJOWIKKA OOMMIHM HH(POpPMHCAA,
HaIlMOHAJIHE ¥ MYJATHHALMOHAIHE TEJIEBU3UjCKE MPEXKe U PaIHo CTAHUIIE, Ko
Y HOBHHCKE areHIrje Bpiie HHPOPMUCAHE JaBHOCTH O BaKHUM jaorahajuma u3
CBHX 00NacTH JbY/ACKE IjeNaTHOCTH W HHTEpecoBama. 10 Cy OOWYHO
nH(popMalje O HajBAXHUJUM IOIUTUYKAM THTamUMa, O (DYHKIIMOHUCAY
WHCTUTYLIMja  cuctema, MehyHaponHe 3ajennune U MmehyHapogHux
OpraHusanuja, ald W U3 00JacTH KYJIType, CHOpTa, NMPHUBpEIC, HAYIHOT U
TEXHOJIOIIKOT pa3Boja utia. Y onpehenoMm Opojy u3BjerTaBamba pagd ce O
BJ€pOJIOCTOJHIM YHI-EHUIIAMa Koje cy oOpaheHe Ha cTydaH U npodecruoHallaH
HaYWH, IOTOTOBO YKOJHKO Cy IUIO[ T3B. HCTPaXKMBAYKOT HOBUHApCTBA.?t
Canprkaju Koju ce Ilacupajy myTeM Meauja YTU4y Ha JbyJle Y CMHUCITY HaurHa
Ha KOjU pa3MHIUBAjy, MEpIeNIyje BaXHUX IPYIITBEHUX MpodjieMa U HauYnHa
Ha KOjH JI0JIjeJbYjy OATOBOPHOCT 3a MOJUTUYKE Npobaeme. >

dopmupame CTaBOBa O HAMOHAIHUM BPHjEAHOCTHMA W MHTEPECHMA
TI0J] BEJIMKKM j€ YTUIajeM MeJIija, HAPOYUTO YKOJIHMKO CE UMa y BHJIy TO J1a CE O
oJUTyKaMa HocuJlala Jp>kaBHe BiacTu rpahanu y HajBehoj mjepu uHpopmuuly
npeko Meauja. Menuju ce cTora 4ecTo Ha3UBajy U Yemepmom epaHoM 61acmu
WA CeOMOM C8JeMCKOM CUTLOM.

Yciben cBera HaBeIEHOT jacHO je na Tpeba 00e30MjeAuTH HECMETaHo
(byHKIMOHKMCAlkE  WHAOPMAIMOHOT  CEKTOopa,  00e30MjeIuTH  MPOTOK
nH(popMalja, 0JHOCHO OHEMOTYhHTH TIaCUpame HENPOBjEPHUX M HETAYHHUX
nHpOpMaIMja Koje HEraTUBHO YTHYy Ha HamMoHaIHY 0e30jeaHoct. Kao
npuMjep TakBUX HH(pOpalyja MOXEMO HaBeCTH HeTayHa HH(popMHcama o
KOPYINIIMjH Y OpraHUMa yIpase, HeTa4He HAaBOJIE O KpUMHHAJIHUM aKTHBHOCTH
Jp’KaBHUKa WM HeQyHKUIMOHUCawy JpkaBHOr amaparta. [lopen Tora, y
KOHTEKCTY OUyBama Halllje, HallHOHAIHOT UAECHTUTETa, HAllMOHAIHOT IOHOCA U
JIOCTOJaHCTBA jaKo je OMTHO BOJUTH payyHa O MEIU]JCKUM cajpKajuMa 3a
Mmiaze. Paau ce o yka3uBamy Ha je3UK, PEIUTHjy, KYITypy U HAUUH KUBOTA Kao
MpUMapHe JAPYIITBEHE BPH]ETHOCTH KOj€ MOTYy OUTH YIrpOXKEHE, a Y YCKO] Cy

23 Ycro.

24 Muyjankosuh, C., & Munowmesuh, M: Obasjewumajno-be36eonocna derammocm u ciyxcoe.
Bucoxka nikosa yHyTpammsux nociioBa, bamanyka, 2011.

25 Sokolovi¢, H: Uticaj medija na formiranje politickih stavova i vrijednosti. Filozofski fakultet
Univerzitetau Sarajew, Sarajevo, 2018.
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Kopenanuju ca Oe30jenHomihy apkaBe u Hamuje. PedepeHTHH o00jekar
couujeraigHe 0e30jelHOCTH je KOJIEKTHUBHHM UJICHTUTET KOjU C€ MOpEe] POIHOT,
CEKCYaJIHOT M Bj€pPCKOT WICHTHUTETA Yy TPBOM pEay OJHOCH Ha HAI[MOHAJIHH
WHJCHTUTET. Y HEpacKuIMBOj BE3M Cy OJAaHOCT M ocjehaj MpumagHOCTH
T0j€IMHIIA IP/KABH U Be3MHUM KOHCTUTYTHBHHMM rpyrnama. 2

JewaBame ocjehama MpHUMaTHOCTH JAPKAaBU WM HAMjU U TyOMTaK
MoBjepekha y HAIlMOHATHE WHCTUTYIMjE€ Hajuemhe ce TMOACTHYE W TOCTHKE
IUTACHPAakbEM MAXIJPUBO OJa0paHUX MEIWjCKHUX cajpxkaja. YKOJIMKO KPUTHYHA
nH(pacTpyKTypa y 0BOj 00JaCTH HHje aJeKBaTHO 3amruheHa u yKoJuko johe
JI0 TIPEKH/Ia y KOHTPOJIA KBAJIMTETA TUTACHPAHUX HHPOpMaIrja Moxxe 1ohu u 10
HapylaBama 0e30jeqHocT y Behem 00MMYy, HACHIIHUX MPEBPATa, YyrPOKEHOCTH
HaIlMOHAJTHOT jeJIMHCTBA W TOJIMTHYKE CTAOWITHOCTH WM HAj3aj, JOBOIU CE€ Yy
MUTambE ONICTaHAK JIP’KaBe U JIPYLITBA.

NMHIWNPEKTHA HITETA KAO IIOCJIBEAWLIA ITPEKUJA Y PAY
KPUTUYHE MHOPACTPYKTYPE

AHaNM30M PU3HKA CBUX KPUTHYHHX HHOPACTPYKTYpa, KA0 HHIAUPEKTHA
IITeTa, MpoIfjemY]je ce:

- JlyropodaH yTHIlaj Ha HHTETPUTET I0jeMHALIA ¥ 3a]€/THULIE;

- JyrOpOYHa €KOHOMCKA IITETa

- JYyropodaH yTHIIaj Ha KBAJIHUTET )KUBOTHE cpeauHe. !

Hyeopouan ymuyaj na ocmseapusarse byOCKuUx npasa u ciobooa

Jbyncka mpaBa u ciiobone cy oOaBe3aH CYNCTpaT ycTaBa M IMPABHOT
MOpeTKa JEMOKPATCKUX JPYIITaBa M MPEACTaB/bajy HAI[MOHAIHE M JP)KAaBHE
Bpujennocti.”? Hupo pasBujeHOCTH Hekor apymrsa oxapehyjemo, u3mehy
0CTaJIOr M IpeMa TOMe KOJIMKH je CTEIeH 3allTuTe ¢j1000/1a U npasa rpahana.?

OCHOBHO JbYJICKO MpPaBO je MpPaBO Ha >KUBOT, a MOpEI TOra HeKa Oj
JbYICKUX IpaBa Ha KOjUMa C€ jeIHOCTaBHO M jaCHO MOXKE HIIyCTPOBATH
MOBE3aHOCT Ca 3alllTUTOM KPUTHUYHE HWHQPPACTPYKType Cy: MpaBo Ha
3[paBCTBEHY 3allTHTy, MPaBO Ha COLUjalHy 3alITUTY, TajJHOCT MUCaMa M
JPYTUX CPelCcTaBa OMIINTEHA, 3aIlTUTA M0JaTaka O JIMIHOCTH, C100o1a Meuja,

26 Repanuh, I1.: beszbjednocna noaumuxa - npumuke y bocnu u Xepyezcosunu. ®dakynret
0e30jenHoCHNX Hayka, bamamyka, 2020.
27 3akoH 0 0e30jeHOCTH KpUTHUHUX HHppacTpykTypa Penybimke Cprcke, CiyxOeHu
I'macuaux Opoj 58/19, unan9.
28 Myjankosuh, 2015, ucto.
29 Bophesuh, ucTo.
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paBO Ha TMpaBHY NOMONh. YKOJHMKO je YrpoKeHa 3/paBCTBEHA KpPUTHUYHA
uHppacTypkTypa (HOp., IPOU3BO/KA, TPAHCIIOPT M HAA30p HaJ JIMjEKOBUMA,
HEaJIeKBaTaH CHUCTEM BaKIMHAIM]€ W WMYHHU3aIMje), J0Ja3u /0 3acToja y
NpyXKamwy 3IpaBCTBEHE 3alITHUTe TpallaHMMa U YIPOXKEHO je 3/paBibe
cTaHoBHUIITBA. be30jeqHOCT 31paBiba ce o/pakaBa Ha MPUPOJHU TPUPAIITA],
cTorny GepTUIIMTETA, OUEKUBAHY TyKMHY )KMBOTa® M MOCILEMUHO YTPOKEHO j€
OCHOBHO JBbYJICKO IpPaBO — IMpaBO Ha XUBOT. Hamamu Ha wHpOpMammoHe WU
KOMYHHKaIlMOHE WHQPACTPYKTYpe BOAE A0 YrpokaBama IpaBa Ha TajHOCT
nycamMa W JIPyrux cpeiacraBa omimnrema. CajOep Hamaau MOTY JOBECTH H IO
JaBHOT 00jaBJbHBama 3aMTHNEHUX MMOAATAKA O THIHOCTH.

YKONIMKO MpeKuan y paay KpUTHUHE WH(PPACTPYKType MOTPajy WM ce
MOHABJBbA]Y JOJIA3W JI0 IYrOPOYHOT YTHIIAja HA WHTETPUTET MOjeIUHIA U
3ajeqHHUIIE.

Hyeopouan ymuyaj na keéanumem Hueomue cpeoune

[ocmenuiie yrpoxkaBama KPUTHYHE HHPPACTPYKTYPE MPOIjEHYjy Ce
peMa BaKHOCTH M TPAHCIIAPSHTHOCTH ITO/IaTaKa O CUCTEMHMAa U OTTACHOCTHMa
KOj€ MOry OMTHO YTHLATH HAa KBAJIUTET XuUBOTHe cpeaune.’! KsanmrtatmeHA
aHaJlM3a CTamka XUBOTHOT OKPYKema 00yXBaTa MpOI[jeHYy KBaJUTETa Ba3IyXa,
BOJIE, 3€MJBHINTA U CTambe OMoaMBep3uTETa.* V mornemy moajene Ha cekTope
pujed je y MpBOM peay O KPUTHYHHM CEKTOpUMA 3a BOJOIPHUBPEIY, XpaHy U
nurhe, KOMyHAJIHE [[j€TaTHOCTH, KYJIITYpHA W IPUPOIHA T00pa.

Haj3nauajuuju u3Bop 3arahema Ba3iyxa je MHAYCTPH]CKa aKTHBHOCT, a
HaKOH TOra MOTOPHA BO3WJIa M TpHjamke. Y 3aIUTUTH KUBOTHE CPEIAMHE BPJIO je
BaXHO Jla C€ YTBpJE CBM HM3BOpU 3araliea W Ja ce HampaBu KaTacTap
3arahuBaya. HakoH Tora ce KOHTpojoM YTBphyje mpekopayeme eMHcHje
3arabyjyhux marepuja®u npenysumajy HeonxoaHe Mjepe.

Jeman on HajBehux mpoOiiema caBpeMeHE IMBUJIM3AIM]E€ TIOCTaje
npobnem kpanurera Boje 3a nuhe.* INocsbenuie ,,HeucnpaBHe™ Boje 3a nuhe
9YeCcTO C€ HEe MOTY OIpaHHUYUTH CaMO Ha JHO MOMyNalnje KOju KOH3YMHpa Ty
BOJy. 3apa3He OOJIeCTH KOj€ C€ jaBJhajy HAKOH KOpHIITEHa 3aralieHe Boje

30 HcTo.
31 Poljansek, K., Marin Ferer, M., De Groewe, T., & Clark, I.: Science for disaster risk
management 2017: knowing better and losing less. Publications Office of the European Union,
Luxembourg, 2017.
32 ‘Bophesuh, rcto
33 HcTo.
3 MwnamsoBuh, M.: MeljyHapoana capagma U CMambemhe pPH3MKA OJl €JIEMEHTapHUX
Herorona. bezbeonocm 3,2019, ctp.200-219.
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4ecTO MONpHUMajy eNUAEMHjCKE pa3Mjepe M Ha Ta] HAYMH IOCJHEAULES
00yXBaTajy 4aKk ¥ CTAHOBHHMKE KOjH KOPUCTE HCIIPABHY BO.y.

VYciioB 3a 3ApaBibe JbYIM j€ M KBAJIMTETHO OOPaaMBO 3EMJBHUINTE KOje
Jaje KBAIMTETHU]Y M jJeTHUHH]Yy XpaHy y3 Mame TpOUCHhe €eHepruje u
Bjemrraykux hyOpuBa u omoryhaBa mnpexpaHy cTaHOBHHUIITBa. I[lporeHTn
o0paguBOr 3eMJbUIITA CE€ CMamyjy Kako YcJbel epo3uja HU3a3BaHUX
aKTUBHOCTMMA JbYIM, TaKO M OHUM KOje Cy HacTajle Kao MOCJbeanIa
NpUpPOJHHUX Tporieca. JloJaTHO, 3eMJBHUINTE KOje CTAJIHO IJIaBH MOXe 1a Oynie
HOCJbEINIAa HE3aMHTEPECOBAHOCTH WJIM HECTIOCOOHOCTHU JIPKAaBHHUX CTPYKTYypa
71a aJIeKBaTHO 3alITUTE CTpaTellke nHTepece rpahana.

OuyBame Pa3sHOBPCHOCTH OMJBHOT U JKHBOTHUEHCKOT CBHjETa MPECTaBIba
Haciehe ToTOMCTBY. Y TOM KOHTEKCTY OJHOC MpeMa MPUPOIH Kao )KHBOTHOM
cranuiry W Haciely 3a OyayhHOCT moOKa3syje KOJMKO Cy HHCTUTYLH]E Yy
¢byHKIIMjU HHTepeca rpahaHa M KOJIMKO je 3ampaBo ojapeheHa 3ajeanuiia 3pena
110 NUTakby OUyBamka OMOAMBEP3UTETA M IPUPOAHKX nobapa. s’

31paBa JKMBOTHA CpeHa HHUje oMmeheHa Ip>KaBHUM TpaHHIlaMa H
MOCJbENTUIIE HCHOT YTPpO)KaBara MOTY Jla IIONMPUME KOHTUHEHTAIHE U TlIo0anHe
pasmjepe. lloBe3ana je ca HamuoHamHOM, MehyHapomHOM U TI00ATHOM
HOJUTHKOM U Oe30jenHomhy, MTO je YMHH OMTHUM H3a30BOM MelyHapoaHmx
onHoca. [lopen Tora ,37paBa KMBOTHA CpeMHA je 3HAYajHA 3a JKUBOT M
3[paBJb€ UOBjeKa, HCXpaHy, MEHTAIHW H (U3NYKK Pa3BOj, NPUBPEIHY
IjeaTHOCT, KpeaTHMBHOCT W camoadupmanujy, CTBapame KYIATYPHHX
BPHjEJHOCTH HT/, %8

Jucgynkyuonannocm ungopmayuonux cucmema 61a0uHo2 u
He8Na0UHO2 CeKmopda

HNudopmanmona 6e30jeJHOCT je MHTETpaIHa KOMIIOHEHTAa HAI[MOHAJHE
0e30jeTHOCTH M TIPEJICTaBba MPECjeK CBUX CEeKTopa 0e30jeHOCTH y KOojuMma
uH(}OpMAIIMOHE TEXHOJIOTH]Ee 3ay3UMajy BaxxHO MjecTo. [lompasymujeBa crame
3amTUheHOCTH JKUBOTHO BAXKHUX BPUJETHOCTH M HMHTEpeca WHIUBHIYE,
ApYIITBA W JpKaBe OJl CHOJbAlllbMX M yHYTPallbHX pu3uka.> [aBHe
KOMIIOHEHTe HH(popManroHe 0e30jeHOCTH Cy 3alllTHTa JUYHUX MOAATaKa,
Jp’KaBHE U CIIy)KO€He TajHe, 3allTUTa MojaTaka OJ CydajHUX WJIM HaMjepHHUX
MPUPOHUX WJIM BjEIITAUYKUX YTHIIja, TapaHIldja YCTaBHUX IpaBa U ciI0007a

35 Bophesuh, A: Kapmozpaghcko modenosare ungpacmpykmupHux Cucmema y npocmopHom
naanupary - dokmopcka oucepmayuja. I'eorpadceku dpaxynret, beorpan, 2013.

36 Hcro.

37 Ucro.

38 Mujanxosuh, 2015, ucto.

39 Ucro.
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4yoBjeka W TpahjaHMHa y TOTNIEeqy aKTUBHOCTH y WH(POPMAIMOHO] chepu u
3amruTa norpeba rpahaHa o HEraTMBHUX (HaMjepHUX U CIIy4ajHHX)
HHPOPMAITMOHO-TICUXOJIOMKUX ¥ WHGOPMAIMOHO-TEXHUYKUX  YTHIIAja.
,HallmoHamHu WHTepecu JpkaBe y HH(POpManHoHOj cdepu cactoje ce y
MOITOBakby YCTaBHUX TMpaBa U clioboma rpahana y oOmactum goOujama
uHpopManja W  BHUXOBOr  Kopumhema, Yy  pa3Bojy  CaBpeMEHHUX
TEJIEKOMYHUKAIIMOHUX TEXHOJIOTHja, y 3alITHTH JPXKaBHUX HWH(OPMAIMOHHUX
pecypca oz HeoBnamhenor npucTyna. 4

KomMruiekcaH ckyn cuctemMa KOju yKJbY4y]y BETUKH OpOj TEXHOJIOTH]a U
cepBHCa YHMHE TEJICKOMYHHKAIMOHY WHGppacTpykTypy. Ty cmamajy >KudHe,
OexxnuHe, KabJOBCKE U TEXHOJIOTHje 32 EMUTOBAE, je3TPeHe Mpeke OasupaHe
Ha MHTEpPHET MPOTOKOJIY Kao M MHTepHM MHpopManuonu cuctemu.*! Tlopen
MHTEPHETAa Kao YHUBEp3aJlHE Mpexe (,,Mpexke CBUX Mpexa“‘) IOCTOje 3aTBOPEHe
WHTEPHE MpEeXe — WHTPAHETH, U 3aTBOPEHE CIIOJbHE MPEKEe — EKCTpaHeTH. Y
o0a ciyyaja KOMYHHKaIlMja ce OJBHja KOpHUIIhEHeM HHTEPHET MpPOTOKOJA.
HNHTpaHeT je WHTEpHHU CHUCTEM KOJU KOPHUCTE pas3iinuuTa OJjeheHha HCTE
OpraHuzalidje IOBe3aHa y payyHapCKe Mpeke, IOK EKCTPaHEeT CIyXKH 3a
MOBE3MBakhe KOMIaHMja ¥ TIOCIIOBHUX MApTHEpa WM yJaJbeHUX JWjeoBa MCTe
xopnopanuje.”? Jeman on opraHa ynopaBe KOjU KOPHCTE€ MHTpaHET Cy
MHUHHCTapCTBa HAIJIC)KHA 32 YHYTPAIIbE MOCIIOBE.

Jurutanuzanuja mojaTaka y jaBHUM CIIy)KOaMa HMMa BHCOK CTETCH
0e30jenHOCHUX pu3uka. Hajcrabuja Tauka KOHIIETITA €IEKTPOHCKE yIpaBe je
yrpOXKaBambe KPUTHYHE nH(opManuonHe U TEJIeKOMYHUKAIHOHE
uH(ppaCcTPyKType, OJHOCHO 0e30je/HOCHM PHU3UIM O] MOTEHLHUjaTHUX cajoep
Hamajaa, 370ynoTpeba W MaHuIylanwja Oa3zama mogaraka. Kao mpumjep
HAaBOJUMO MOTYNhHOCT Ja YycJbell HeaJeKBaTHE 3allTUTE ayTOMaTH30BaHOT
cepBuca 3a rpahaHe 3I0HAMjepHU IOjeIUHIIM MOTY JOOUTH M3BOJ U3 MaTHYHE
KIbUTE JPYror JIMIA, Tyhy BO3ayKy J03BOJY, MACOI, Y3UMAaTH KpEeIuTe Ha Tyhe
¥IM€ WJIM 9aK MOTY HEKOTa MPOTJIACUTH MPTBUM. 3

JacHo je ma meroze, HAUMHU W CPEJCTBA KPUMUHAIHHUX aKTHBHOCTH
nocTajy cBe COQUCTUIIMPAHU]U U KOpHUIThelheM HH()OPMAIIMOHUX TEXHOJIOTH]ja

40 T'epsuh, Y: HMupopmammona 6e30eIHOCT Kao eJleMEHT HaipoHatHe 6e36emnoct. 15.
Mehynapoona kongepenyuja Puzuk u 6e36ednocru unicersepune, 2020.ctp. 257-266).

41 Gospi¢, N., Muri¢, G., & Bogojevi¢, D: Definisanje kriti¢ne telekomunikacione infrastrukture
u Srbiji. Simpozijum o novim tehnologijama u postanskom i telekomunikacionom saobracaju -
PosTel 2012, Beograd, 2012, str. 367-375.

42 Pordevi¢, I. Bezbednosna arhitektura u uslovima globalizacije. Fakultet bezbednosti i
Sluzbeni Glasnik. Beograd, 2007.

43 Ucro.
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nosehaBa ce Opoj KPUMHUHAIHUX PaabHU y KPEAUTHO-PHUHAHCHU]CKO] cheph H
npu 00pau NepCOHANHUX ToaaTaka. *

[Ipou3Boamn, 3Hame, ycIyre WM CEepBUCH KOju omoryharajy
(yHKIMOHHCAakE OpraHu3allje YMHe HHPOPMAIOHEe pecypce KOju Mopajy J1a
ce 3allTUTe Ha HalMOHAJIHOM HUBOY. MHdopmanuje, mMoCclIOBHU MPOIECH U
aKTUBHOCTH, XapJBep, coPTBEp, Mpexka, KaJIpOBU U OPraHU3aI[MOHA CTPYKTYypa
cy GakTopu Ol KOjUX 3aBHUCH Pa3BO] OCTAIMX HAIIMOHAIHUX BPH]EIHOCTH U
3aIITHTA HAIIMOHAJHHUX UHTEepeca.

Y okBupy wuHpopMammoHe 0e30jeIHOCTH pa3BUja CE€ HEKOJHKO
CHEIHjTUCTUIKUX 00JIacTH TomyT 0e30jemqHocTH Mpeka U HH(popManuoHe
uHdpacTpykType, 3amruta copTBepa W 0a3za mojaaraka, peBU3H]ja
MH(OPMAIIMOHOT CHCTEMA, TUIAHUPakhe KOHTHHYHTETA MTOCIIOBaka, padyHapcKa
(dopeH3uKa 1 JeTeKlMja eIeKTPOHCKUX 3anuca. ,,00e30jeheme nnpopmaione
3alTUTE jelaH je€ OJ KJbYYyHUX 3ajaTaka Qopmupama HH(OOpPMAIMOHOT
Apyurrsa. 4

NudopmanroHo apymrBo 3aXTHjeBa CTaHIAPAU30BAaHE MPEKHE YCIyTe,
MpoLeaype U ONpeMy, OAHOCHE MH(paCTpyKTypHE yciaoBe Koju he omoryhuru
Op3 u curypaH npeHoc nojgaraka. Madopmarnmonu cucremu tpeda ma Oyay y
(GYHKIMjH TTOACTUIAA TUjajora U pa3MjeHe nHpopManmja oj MpeacTaBHUKA
BIIACTH 110 rpaljana u oOpHYTO. IHTEpHET Kao yHUBEP3aIHU CEPBHC j€ jelaH 01
MPHOPHUTETHUX IMJbEBA pa3Boja KaKO HAIMOHAIHUX JAp)KaBa Tako W EBporcke
yHU]j€ U MOTPeOHO j€ J1a ce CBaKOM I10jeIUHITy OMOTYhH MPUCTYIT HHTEPHETY Ha
WHIUBUAyaTHOM HHBOY. CTuMynanuja yrnoTtpede HWHTEpHETa oOyxBaTa
KOHKpETHE aKI{je TMOomyT YyBohewma yciiyra eJIeKTpOHCKE yIpaBe H
€JICKTPOHCKOT 3/]paBCTBA. YKOJUKO C€ yoOMYajHa KOMyHUKAIIHM]a ca APyKaBHOM
YIPaBOM OJIBUja Yy EJIEKTPOHCKO] (hopMHU cMamyje ce BpHjeMe MOTpeOHO 3a
U37aBambe J03BOJIA, LApUIECHEe pode M Jpyre aJMUHHCTPATHBHE IOTpede
rpahana Koje Mory Ja ce 06aBe IyTeM BUPTYeJIOr mantepa. !

3AKJbYHAK

EBporicka yHMja O CBHX 3eMJba WIAHMILA M 3eMa’ba KaHAWJaTa 3a
YWIAHCTBO 3axTjeBa HJEHTU(PUKOBAKHE M 3aITUTY EBPONCKHX KPUTHYHHUX
uHppacTpyktypa. Ca apyre crpaHe, y IpeBeHLUjU U yOlIakaBamwy MOCIbeaUIa
yrpoXkaBamba CyouaBaMO C€ ca BEIMKUM MehyapkaBHUM pasnukama y
(¢uHaHCHpaly W MHCTUTYIHUOHAJIHUM KalaluTeTHMa CHCTEMa 3allTUTe U

44 T'epsuh, HcToO.

45 Muyjankosuh, 2015, ucto.
46 Tep3uh, ucto.

47 Pordevié, ucto.
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cnacaBama. [lo 2018. romuHe 18 npxaBa wiaHWIA je CIPOBENO AKTHBHOCTH U
ycBojuiio  Oes0jenqHocHe mnpujeanore EBporncke Komucuje mno mnuramy
MMEHOBamka E€BPOICKEe KPUTHUYHE HHQPPACTPYKType. Y OCTaUM E€BPOICKUM
Ip>kaBaMa HMHTEH3UBHO CE€ paad Ha HUCIymaBamky o0aBe3a M ycariallaBamby
perynatuBe y oOjacTM KpUTHYHE HMHEGPACTPYKType ca TEKOBMHaAMa U
crannapauma EBporicke yauje.

OcHoBHa MucHja KpUTHYHE HHPACTPYKType je  edukacHo
(GyHKIMOHHMCAkE JAp)KaBe M Jp)KaBHUX opraHa. Boma, XpaHa, eHepruja,
XeMHjCcKa HHAYCTpH]ja, caobpahajHe Mpexe, HHGOpPMAIMOHE U KOMYHUKAITMOHE
TEXHOJIOTHj€ CYy HEKE O]l HHPPACTPYKTypa KOje Y MOJIEPHO J100a MpeaCTaBIbajy
OCHOBHE YCIIOBE 3a (PYHKIMOHHCAHE TOjeIUHAIla M JAPYINTBA Y IIjEJIHHH.
CMmpTHO cTpamanma wuiau moBpujeheHa nuIa, €KOHOMCKH TYOWIH, CMameHmhe
KBaJIUTETa MPOU3BOJA WM YCIyra, yTUIla] Ha jaBHOCT U JYropoyaH YTULAj Ha
KBaJIUTET JKUBOTHE CPEIWHE Cy HEKE O] MOCJhEANIAa yrpoXKaBamba KPUTHYHE
uH(ppacTpyKType Mo HauuoHaiHy 0e30jenHoct. Mako HHje J1ako pa3IoBOjUTH
HaIlMOHAJHE O] TJ00aTHUX H3BOpa YrpokaBamba YHILECHUIIA j€ Jla TOCTOje
JIOKaJTHE CIeM(PUIHOCTH KOj€ yTudy Ha 0e30jeIHOCT JbY/IU ca HEKOT IPOCTopa.
JlokasiHe TIPHIIMKE Ce MOTY ITOCMAaTpPaTH y KOHTEKCTY KIIMMATCKUX U OCTAJIUX
KapaKTepucThKa Treorpad)CKor TMOJIoKaja, ald W Yy KOHTEKCTY ypeheHocTH
CHUCTEMa M HETOBE CIIOCOOHOCTH Jla Ce HOCH ca 0e30jeJHOCHUM H3a30BHMA,
pU3UIIMAa 1 TIPHjeTHhaMa Ha KOHKPETHOM MO/IPYY]y.

Hakon cxBarama yjnore M 3Hadaja KpUTUYHE HHOPACTPYKType U
MOTEHIIMjaJTHUX W3BOpa Yrpo’kaBama JOHOIICHE Cy OJIYKE W TNPEAay3uMajy ce
aKl{je Ha KOHCTaHTHO] M e(UKAacHOj 3aIUTUTH KPUTUYHE HH(QpacTpyKType.
Pujeu je o koMmruiekcHOM cuctemy 0e30jeJHOCHUX Mpolieypa U aKTHBHOCTH
KOje uMajy 3a Wb J1a 00e30ujene GyHKIIMOHATHOCT, HEMIPEKHUIHO J1jeTI0BAkE U
UCIIOPYKY poOe M ycllyra KpUTHYHE HH(]pacTpykType, Kao W Ja CIpHjede
yrpoXKaBambe KpUTHYHE HH(pacTpykrype. Hocmoum OBHX aKTHBHOCTH CY
HaIIMOHAJHU CUCTEMH 0e30jeTHOCTH YHjH Cy0jeKTH MMajy 3a/1aTak Jia O CTBape
¢dbyHK1Mjy HanlmoHANHE 0e30jeqHocTH. To YnHe paloM Ha JOCTU3A’kY, Pa3Bojy U
yHanpehewy HaIMOHAIHUX BPUjETHOCTH M HHTEpeca, Kao W KOHTPOJIOM
0e30jeTHOCHUX U3a30Ba, pU3HKA U [TPH)ETHH.

[ocwenune yrpokaBama KPUTHYHE nH(pOpPMaLMOHE "
TEJIEKOMYHUKAIMOHE WH(PPACTPYKTYpPE MOTY IPUBPEMEHO JJOBECTH IO KoJarca
3IpaBCTBEHOI M OOpa3OBHOI cHCTEMa 3eMJb€, Kao M J0 MpeKuga y paay
KOMIUIETHOT aIMUHHUCTPATUBHOT amapara. 3HaTaH IO HWH(OOPMAIMOHHUX
pecypca ce Haja3d y IPUBATHOM BIACHUINTBY W ymopaBo 300r Tora
TMCQYHKITMOHATHOCT WH(POPMAIIMOHMX CHCTEMa HEBJIAaJMHOT  CEKTopa
HEMUHOBHO BOAM Y TUCHYHKIHOHAIHOCT HHPOPMAIIMOHUX CUCTEMA BIIAJIHOT
cektopa. McTuHa je na mojeuHe 3eMJbe HEMajy y TOJHMKO] Mjepu pa3BUjeH
CHCTEM EJIGKTPOHCKOT TOCJIOBamka, ajld III00ATHO CyouaBame ca MaHIEMH]OM
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COVID 2019 mpumopaiio je uuTaBy IUIAHETY Jia C€ JIOBHjaBa W KOMIUIETAH
KHUBOT OpPraHu3yje MOCpeICTBOM MH(POpMAaLMOHUX TexHojoruja. IIpexo Hohu
IIOCTaje€MO CBj€I0LU U aKTEPU )KUBOTA ,,HA MPEKH .

IToce6GHO BakaH je yTHIIa] HA JaBHOCT KOjU MPOM3BOAM 3alruheHa uin
He3alrnheHa KpUTUYHA UHPPACTPYKTYpa, jEp C€ O CTamy y Ap>KaBu rpahaHu
nH(pOPMULIY MPEKO Meauja. YKOIUKO TUIACUPame MEIMjCKUX cajpxkaja HUje
aJIeKBaTHO 3amTrheHo Moske gohu 70 jemaBama ocjehaja mpumagHoOCTH Ip>KaBU
WIH HaIljHu. YKOJUKO oh)e 10 TYOUTKA MOBjeperha Y HAIIMOHAIHE MHCTUTYIIN] €
HallMOHAJIHE 0e30jeTHOCT MOXe OMTH HapyiieHa y Behem oOuMmy, momiasu 10
HACWJIHUX TIpeBpaTa, YrpPO>KEHO je HAIMOHATHO jJEIMHCTBO M TOJUTHYKA
CTaOMJIHOCT — YIUTaH OICTAaHaK JpkaBe M JApywmrsa. [IpenouaBame BpcCTe,
cajipkaja 1 oOMMa MTeTHUX edexaTta HezamTrnhene KpuTuaHe HHppacTpykType
je (akrop y wuMIUIeMeHTauuju Oe30jeqHOHCHUX Mjepa U (popMmupama
HAI[MOHAJTHUX CHCTEMA 32 3alITUTY KPUTUIHE HHPPACTPYKTYpE.
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CONSEQUENCES OF THREATENING CRITICAL
INFRASTRUCTURE ON NATIONAL SECURITY: A FACTOR FOR
BUILDING LEGAL AND INSTITUTIONAL CAPACITIES

Milica Sikimi¢ ¢, MA

Abstract: In the launched program of the European Union for the
protection of critical infrastructure, the requirements and guidelines for the
protection of European critical infrastructures, and the achievement and
preservation of security at the community level were presented. According to
these guidelines, primary and final responsibility for critical infrastructure
safety is addressed to Member States, their national legislation and critical
infrastructure owners/operators. When implementing protection at the national
level, states should take an approach that takes into account all sources of threat
and all dangers, and actively encourage the involvement of the private sector in
order to establish a unified system of protection. Critical infrastructure is
classified by sectors and is viewed through national values such as economy
and energy, economic stability and social prosperity, national information
resources, healthy environment and the like. In relation to the stated values, the
states have different national interests on the basis of which they set the goals
and tasks of the national security policy and establish the national security
system. Therefore, the aim of this paper is to investigate the consequences of
critical infrastructure dysfunction that occur on the territory and in the
administrative apparatus of a country. Consequences are one of the factors

48 Assistant at the Faculty of Security Sciences, University of Banja Luka and PhD student at
Obuda University in Budapest, e-mail: milica.sikimic@fbn.unibl.org
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considered when making decisions on the allocation of funds and capacity to
establish a national system for critical infrastructure protection. The available
literature on the concept of critical infrastructure and its protection most often
emphasizes the interconnectedness, interdependence and overflowing effect of
endangered critical infrastructure - the supranational importance of unique
protection. However, there is a certain gap about the consequences of
disruptions in the operation of critical infrastructure facilities, systems and
networks that have a primary and unavoidable effect on the state of national
security. The paper will present the results of research on the consequences of
endangering critical infrastructure related to human and economic losses of a
country, the dysfunction of the governmental and non-governmental sector, as
well as interruptions in the work of the entire administrative apparatus.

Key words: critical infrastructure, state obligations, security,
endangerment, direct damage, indirect damage.
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